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บทคัดย่อ   
 งานวิจัยนี้มีวัตถุประสงค์ 1. เพื่อศึกษาหลักการด้านความมั่นคงปลอดภัยไซเบอร์ของธุรกิจพาณิชย์
อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย 2. เพื่อศึกษาความแตกต่างของคุณลักษณะ
ทั่วไปของธุรกิจกับความปลอดภัยของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาดย่อมในประเทศ
ไทย และ 3. เพื่อศึกษาปัจจัยด้านความสำเร็จในการดำเนินกิจการที่ส่งผลกระทบต่อความมั่นคงปลอดภัยไซเบอร์ของ
ธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย กลุ่มตัวอย่างได้แก่ วิสาหกิจขนาด
กลางและขนาดย่อม สำหรับธุรกิจพาณิชย์อิเล็กทรอนิกส์ เก็บรวบรวมข้อมูลจำนวน 852 ชุด โดยการสุ่มแบบเจาะจง 
เครื่องมือที่ใช้ในการวิจัย คือ แบบสอบถามการวิจัย ซึ่งผ่านการตรวจคุณภาพของเครื่องมือโดยมีค่าความเที่ยงตรงทาง
เนื้อหาเท่ากับ 0.93 และ มีค่าความเชื่อมั่นเท่ากับ 0.972 สถิติที่ใช้ในการวิเคราะห์ข้อมูล คือค่าร้อยละ ค่าเฉลี่ย ส่วน
เบี่ยงเบนมาตรฐาน สถิติวิเคราะห์ความแปรปรวนทางเดียว และการวิเคราะห์ถดถอยพหุคูณโดยวิธีเป็นขั้นตอน  
 ผลการวิจัยพบว่า วิสาหกิจขนาดกลางและขนาดย่อมที่ประกอบธุรกิจพาณิชย์อิเล็กทรอนิกส์ส่วนใหญ่ทำธุรกิจ
ด้านการค้าปลีกและค้าส่ง มีระยะเวลาในการดำเนินธุรกิจ 4-9 ปี มีจำนวนพนักงานในองค์กร 6-10 คน และมีระดับตลาด
ที่ธุรกิจให้บริการดำเนินธุรกิจภายในประเทศ พนักงานที่มีพื้นฐานความรู้ทางด้านเทคโนโลยีสารสนเทศน้อยกว่า 50% มี
การทำรายงานเมื่อโดนโจมตีให้กับทางบริษัทรับทราบแต่น้อยมาก กำลังดำเนินการสร้างแผนฉุกเฉินในการรับมือต่อ
เหตุการณ์การโจมตีทางไซเบอร์ และพนักงานไม่ทราบว่าบริษัทของตนเองมีโยบายในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศที่เข้มงวด ผลการสำรวจความคิดเห็นจากกลุ่มตัวอย่างพบว่า ปัจจัยด้านความสำเร็จในการดำเนินงานส่งผลต่อ
ความมั่นคงปลอดภัยไซเบอร์ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ ในภาพรวมอยู่ในระดับมาก และระดับความคิดเห็นต่อ
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ความมั่นคงปลอดภัยไซเบอร์ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ ในภาพรวมอยู่ในระดับมาก โดยด้านความปลอดภัยด้าน
ข้อมูล มีค่ามากที่สุด รองลงมาคือด้านความปลอดภัยด้านผู้ใช้             
 ผลการศึกษาความแตกต่างของคุณลักษณะทั่วไปของธุรกิจกับความปลอดภัยของธุรกิจพาณิชย์อิเล็กทรอนิกส์ 
สำหรับวิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย พบว่า รูปแบบธุรกิจที่แตกต่างกัน ทำให้การรักษาความลับของ
ข้อมูล ด้านการระบุอำนาจหน้าที่ และด้านการปฏิเสธความรับผิดชอบแตกต่างกัน  ระยะเวลาในการดำเนินกิจการที่
แตกต่างกัน ทำให้การรักษาความลับของข้อมูล แตกต่างกัน จำนวนพนักงานในองค์กรที่แตกต่างกัน ทำให้การรักษา
ความลับของข้อมูล ด้านการระบุอำนาจหน้าที่ ด้านการระบุตัวตน และด้านการปฏิเสธความรับผิดชอบแตกต่างกัน ระดับ
ตลาดที่ธุรกิจให้บริการที่แตกต่างกัน ทำให้การรักษาความลับของข้อมูล ด้านความพร้อมใช้ของข้อมูล และด้านการระบุ
ตัวตนแตกต่างกัน ผลการศึกษาปัจจัยด้านความสำเร็จในการดำเนินกิจการที่ส่งผลกระทบต่อความมั่นคงปลอดภัยไซเบอร์ 
ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย พบว่า ปัจจัยด้านความสำเร็จ
ในการดำเนินกิจการ มีความสัมพันธ์เชิงเส้นและสามารถทำนายความปลอดภัยของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับ
วิสาหกิจขนาดกลางและขนาดย่อม ในประเทศไทยได้   
           
คำสำคัญ: ความปลอดภัยทางไซเบอร์, ภัยคุกคามทางไซเบอร์, พาณิชย์อิเล็กทรอนิกส์: วิสาหกิจขนาดกลาง 
        และขนาดย่อม 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



         
 

หน้า 3 จาก 19 
 

URU-J.ISD 254724 
 ปีที่ 12 ฉบับที่ 1 มกราคม - มิถุนายน 2565 

ISSN 2821-9708 (Online) 
 

Abstract  
 This study aims 1. to study the principles cybersecurity of E-Commerce businesses for 

small and medium-sized enterprises ( SMEs)  in Thailand 2. to study the differences in general 
business factors and the security of e-commerce businesses for SMEs in Thailand and 3. to study 
the success factors in business operations that affect the cybersecurity of electronic commerce 
businesses for SMEs in Thailand. The sample groups are SMEs for E-commerce businesses, 8 5 2 
data collected were randomly selected.  The instrument of research was a questionnaire.  The 
content validity was 0.93 and the reliability was 0.972. Data were analyzed by percentage, mean, 
standard deviation, one-way ANOVA, and the stepwise multiple regression.  

The research presented that most e-commerce SMEs are engaged in the retail and 
wholesale business, the duration of the business is 4-9 years, the number of employees in the 
organization is 6-10 people, and a market level where the service business operates is in the 
country. There are less than 50% of employees with knowledge of information technology, and 
employees who have reported when attacked to the company are aware but very few. A 
contingency plan is being developed in response to cyberattack incidents, and employees are 
unaware that their company has a strict information security policy. The survey results from the 
sample group found that operational success factors affect the cybersecurity of e-commerce 
businesses. Overall, it's at a high level. The level of opinions on cybersecurity of e-commerce 
businesses Overall, it's at a high level with the information security most valuable followed by 
user safety. 

The results of a study on the differences in general business characteristics and the 
security of e-commerce businesses for SMEs in Thailand found that the difference in the business 
model makes the differences in confidentiality, authorization, and non-Repudiation; the difference 
in operation periods makes the difference in confidentiality; the difference in the number of 
employees makes the differences in confidentiality, authorization, authentication, and non-
Repudiation; and the differences in market level make the differences in confidentiality, 
availability, and authentication. The results of the study of factors of success in business operations 
affecting cybersecurity of e-commerce business for SMEs in Thailand found that the success factor in 
business operations has a linear relationship and can predict the security of e-commerce business for 
SMEs in Thailand. 
 
Keywords:  Cybersecurity, Cyber-attacks, E-Commerce, Small and Medium Enterprises 
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บทนำ  
 ปัจจุบันการค้าบนโลกไซเบอร์ได้มีการเอา
เท ค โน โลยี เข้ าม า ใช้ ใน รูป แบ บ ขอ งพ าณิ ชย์
อิเล็กทรอนิกส์ (E-Commerce) มากขึ้น แต่สิ่งที่มา
พร้อมกับเทคโนโลยีดิจิทัล คือภัยคุกคามทางไซเบอร์ 
(Cyber Attack) ที่ปัจจุบันเพิ่มขึ้นอย่างรวดเร็ว จาก
ก ารป ระ ชุ ม  World Economic Forum เมื่ อ ปี  
2021 พบว่าปัญหาภัยคุกคามทางไซเบอร์เป็น 1 ใน 
10 ประเด็นที่ยังต้องเร่งหาแนวทางในการแก้ไข 
(World Economic Forum, 2021) ความเสียหายที่
เกิดจากการการโจมตีทางไซเบอร์จะมีผลต่อธุรกิจ
อย่างร้ายแรง องค์กรต่าง ๆ จะต้องตระหนักและต้อง
มีมาตรการในการป้องกันภัยคุกคามทางไซเบอร์  
จากรายงาน  2021 Global Threat Intelligence 
Report (GTIR) โดยบริษั ท  NTT Security (NTT, 
2021) เผยว่ าแฮก เกอร์ ใช้ ป ระ โยชน์ จ าก การ                
ไร้เสถียรภาพขององค์กรต่าง ๆ ในการโจมตีระบบ 
โดยมุ่งเป้าหมายไปที่อุตสาหกรรมสำคัญและมีช่อง
โห ว่ที่ เกิ ด ขึ้ น  น อกจากนี้ จ าก รายงาน พ บ ว่ า 
อุตสาหกรรมด้านการดูแลสุขภาพ (Healthcare) 
การผลิต (Manufacturing) และการเงิน (Financial) 
ถู ก โจมตี เพิ่ ม สู งขึ้ น  200% , 300%  และ  53% 
ตามลำดับ โดยภาคอุตสาหกรรมทั้งสามรวมกันมี
สัดส่วนถึง 62% ของการโจมตีทั้งหมดในปี 2021 
เพิ่มขึ้น 11% จากปี 2020 จากรายงานของพาโล    
อัลโต้ เน็ตเวิร์กส์ เปิดเผยว่าค่าไถ่โดยเฉลี่ยที่แต่ละ
องค์กรต้องจ่ายในช่วงครึ่งแรกของปี 2564 อยู่ที่ราว 
570,000 ดอลลาร์สหรัฐหรือประมาณ 18.8 ล้าน
บาท ซึ่งเพิ่มขึ้นจากปี 2563 ถึง 82% รายงานความ
เสียหายในการจ่ายค่าไถ่ข้อมูลเฉลี่ยต่อเดือนสูงถึง 
102.3 ล้านดอลลาร์สหรัฐ  และจากการศึกษา           
ข อ ง  Microsoft ใน ปี 2564 พ บ ว่ า ก า ร โจ ม ตี  
Ransomware กำลั งจะพัฒนาไปสู่ การโจมตี ใน
ลั กษ ณ ะ Human-operated Ransomware ที่ มี

มนุษย์เป็นผู้นำปฏิบัติการ พร้อมกับการเพิ่มระดับ
การขู่กรรโชกหลากหลายรูปแบบ และมุ่งเป้าสร้าง
ความเสียหายทั้งข้อมูลและชื่อเสียงขององค์กร โดย
คาดการณ์ว่าจะสร้างความเสียหายสูงถึง 8.9 ล้าน
ล้านบาทภายในปี 2574 (Microsoft, 2021) 
 ด้วยความก้าวหน้าทางเทคโนโลยีทำธุรกิจต่าง 
ๆ ต้องมุ่งสู่โลกดิจิทัล การค้าขาย การชำระเงินต้อง
เป็นดิจิทัลทั้งหมด เป็นผลแฮกเกอร์สามารถเข้าถึง
ธุรกิจมากขึ้น และไม่สามารถติดตามที่มาที่ไปได้ 
(Donthu, N., & Gustafsson, A., 2020) โดย เฉพ าะ 
ข้อมูลซึ่งเป็นสิ่งสำคัญของการทำธุรกิจในยุคดิจิทัล 
ซึ่งเป็นที่หมายปองจากแฮกเกอร์ เช่น การส่งอีเมล
หรือ SMS เพื่อหลอกเอาข้อมูลสำคัญ หรือหลอกลวง
ให้โอนเงิน ข้อมูลบัตรเครดิต (Phishing) โดยจะมา
ในกรรมวิธีที่แนบเนียนและซับซ้อนกว่าเดิม การ
โจมตีโดยใช้แรนซัมแวร์ (Ransomware) ที่มุ่งการ
โจมตี เพื่อขโมยข้อมูลสำคัญไปขายในตลาดมืด และ
เรียกค่าไถ่ รวมไปถึงการโจมตีเพื่อทำให้ระบบหรือ
บริการที่สำคัญไม่สามารถให้บริการได้ ธุรกิจจะมอง
เรื่องของรายได้มากว่าความเสี่ยงที่จะเกิดขึ้น จึงเกิด
ช่องโหว่ให้แฮกเกอร์เจาะระบบมากขึ้น ธุรกิจมักจะ
มองแต่ประโยชน์ การเข้าถึงลูกค้าอย่างใกล้ชิด ความ
สะดวกในการใช้จ่าย ซึ่งอยู่บนความง่ายและรวดเร็ว 
และนั่นจึงทำให้เกิดช่องโหว่ และแฮกเกอร์สามารถ
เข้ามาเจาะข้อมูลได้ เมื่อเทียบกับก่อนหน้านี้ที่มี
ความยุ่งยากซับซ้อน แต่โอกาสที่แฮกเกอร์เข้ามา
เจาะข้อมูลนั้นแทบจะไม่มี (Humayun, M., Niazi, 
M., Jhanjhi, N. Z., Alshayeb, M., & Mahmood, 
S., 2020) เพราะว่าในอดีตธุรกิจจะรู้จักแค่ไวรัส
คอมพิวเตอร์ที่จะมาทำลายระบบต่าง ๆ เพื่อให้ธุรกิจ
ต้องหยุดชะงัก หรือการหลอกล่อให้ โอนเงินใน
รูปแบบฟิชชิง (Phishing) แต่ในปัจจุบันได้มีการ
ยกระดับไปสู่การจารกรรมข้อมูล การขโมยข้อมูลที่
สำคัญและมีผลต่อการทำธุรกิจมาเรียกค่าไถ่  
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 จากรายงานความปลอดภัยทางไซเบอร์
สำหรับเอสเอ็มอี (SMEs) : การเตรียมพร้อมของ
องค์กรธุรกิจในเอเชีย-แปซิฟิกสำหรับการป้องกันภัย
ทางดิจิทัล (Cisco, 2021) ชี้ว่าเอสเอ็มอี ในประเทศ
ไทยได้ เผชิญต่อวิธีการในการเจาะเข้าสู่ระบบที่
ห ล าก ห ล าย  วิ ธี ก า ร แ รก คื อ ก า ร โจ ม ตี ด้ ว ย 
มัลแวร์ 91% ตามด้วยฟิชชิ่ง (Phishing) 77% ทำให้
เอสเอ็มอีในไทยเกือบครึ่งหนึ่งถูกโจมตีทางไซเบอร์ 
สาเหตุที่ทำให้ SMEs เหล่านั้นถูกโจมตี คือโซลูชั่น
ความปลอดภัยทางไซเบอร์ไม่มีประสิทธิภาพที่จะ
ตรวจจับหรือป้องกันการโจมตี องค์กรไม่ได้ติดตั้ง
โซลูชั่นด้านวามปลอดภัยทางไซเบอร์ และ 47% ของ
เอสเอ็มอีในประเทศไทยเคยถูกโจมตีทางไซเบอร์ 
เหตุการณ์ดังกล่าวสร้างความเสียหายต่อธุรกิจเป็น
อย่างมาก นอกจากนั้นรายงานยังชี้ให้เห็นว่ากลุ่ม
ธุรกิจขนาดกลางและขนาดเล็ก หรือเอสเอ็มอี (SME) 
ในประเทศไทยกำลังเผชิญกับความเสี่ยงหรือการถูก
โจมตีทางไซเบอร์มากขึ้นอย่างที่ไม่เคยมีมาก่อน โดย
ในปี 2564 ที่ผ่านมาเอสเอ็มอีในไทยถูกโจมตีทางไซ
เบอร์สูงถึง 65% และ 76% นั้นสูญเสียข้อมูลลูกค้า
หลังจากการถูกโจมตีทางไซเบอร์ โดย 47% ของเอส
เอ็มอีในประเทศไทยที่ถูกโจมตีทางไซเบอร์ในช่วง 12 
เดือนที่ผ่านมา ได้รับความเสียหายทางธุรกิจไม่น้อย
กว่า 500,000 ดอลลาร์สหรัฐ (ประมาณ 16 ล้าน
บาท) โดยที่  28%  ได้รับความเสียหาย 1 ล้าน
ดอลลาร์ (ประมาณ 32 ล้านบาท) หรือมากกว่านั้น 
(Cisco, 2021) 
 เนื่องจากธุรกิจพาณิชย์อิเล็กทรอนิกส์ (E-
Commerce) เป็นการทำธุรกรรมซื้อขายสินค้าและ
บริการแบบออนไลน์ การถูกโจมตีทางไซเบอร์ก็มี
โอกาสเกิดขึ้นได้อยู่ตลอดเวลาและไม่สามารถที่จะ
คาดเดาได้ การเตรียมรับมือกับการโจมตีทางไซเบอร์
ได้ก็สามารถทำได้เช่นกัน ด้วยการมองหาเทคโนโลยี 
(Technology) ที่ สามารถป้องกันการโจมตีทาง        

ไซเบอร์ การให้ความสำคัญกับบุคลากร (People) 
ในองค์กรธุรกิจ ภายใต้กระบวนการ (Process) ที่
เหมาะสมกับธุรกิจ ปัจจุบันแฮกเกอร์มีบริการ 
Ransomware as a Service เป็นรูปแบบที่หากใคร
รู้ไม่เท่าทันอาจตกเป็นเหยื่อและกลายเป็นผู้ช่วยแฮก
เกอร์โดยไม่รู้ตัวในเวลาเดียวกัน (Puat, H. A. M., & 
Abd Rahman, N. A. , 2020)  แ ล ะ ใช่ ว่ า เมื่ อ มี
เทคโนโลยีแล้วธุรกิจจะปลอดภัยจากภัยคุกคาม การ
บริหารความเสี่ยงทางไซเบอร์ที่ดี จะขาดในส่วนของ
บุคลากร และกระบวนการจัดการต่อเหตุการณ์ที่
เกิดขึ้นไปไม่ได้ องค์กรจึงจำเป็นต้องมีการให้ความรู้
แก่บุคลากรในองค์กร รวมถึงการสร้างกระบวนการที่
ดี เพื่อลดความผิดพลาด และเพิ่มขีดความสามารถ
ให้ทีมงานสามารถตอบสนองต่อเหตุการณ์ได้อย่างมี
ประสิทธิภาพสูงสุด 
  จากปัญหาการโจมตีทางไซเบอร์ (Cyber 
Attacks) ที่มีความรุนแรงที่เพิ่มขึ้น ทำให้ทุกองค์กร
ต้องหันมาให้ความสำคัญเกี่ยวกับความปลอดภัยทาง
ไซเบอร์ (Cybersecurity) แต่เนื่องจากเป็นเรื่องที่
ประเทศไทยเพิ่งตระหนักและตื่นตัว และเป็นเรื่องที่
ยากยิ่งต่อการดำเนินการ ทำให้ผู้บริหารระดับสูง
จำนวนมากไม่สามารถปรับตัวได้ทัน และไม่เข้าใจถึง
บริบทการเปลี่ยนแปลงครั้งใหญ่นี้ จึงทำให้หลาย
องค์กรไม่สามารถดำเนินการด้านความปลอดภัยทาง
ไซเบอร์ได้อย่างมีประสิทธิภาพ สำหรับธุรกิจพาณิชย์
อิเล็กทรอนิกส์จะปฏิเสธไม่ได้เลยว่าธุรกรรมต่าง ๆ 
ต้องมีความเกี่ยวข้องกับดิจิทัล การตกเป็นเหยื่อ
สำหรับการโจมตี การจารกรรมจากแฮกเกอร์ยิ่งมาก
ขึ้นตามไปด้วย จากปัญหาที่ ได้ทำการศึกษามา
ทั้งหมด ทำให้ผู้ศึกษามีความสนใจที่จะศึกษาถึง
ปัจจัยที่มีผลกระทบต่อความปลอดภัยของธุรกิจ
พาณิชย์อิเล็กทรอนิกส์จากการโจมตีทางไซเบอร์ โดย
ศึกษาผลที่เกิดขึ้นกับวิสาหกิจขนาดกลางและขนาด
ย่อมที่มีอยู่เป็นจำนวนมาก เพื่อจะนำผลการศึกษาที่
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ได้ ไปเป็นแนวทางสำหรับผู้ประกอบการธุรกิจ
พาณิชย์อิเล็กทรอนิกส์ได้ตระหนัก เข้าใจ และรับมือ
จากการโจมตีทางไซเบอร์ต่อไป 
 
วัตถุประสงค์การวิจัย 
 1. เพื่ อศึ กษ าหลั กการด้ านความมั่ นค ง
ปลอดภัยไซเบอร์ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ 
สำหรับวิสาหกิจขนาดกลางและขนาดย่อมใน
ประเทศไทย        
 2. เพื่อศึกษาความแตกต่างของคุณลักษณะ
ทั่วไปของธุรกิจกับความปลอดภัยของธุรกิจพาณิชย์
อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลาง และ
ขนาดย่อมในประเทศไทย 
  3. เพื่อศึกษาปัจจัยด้านความสำเร็จในการ
ดำเนินกิจการที่ส่งผลกระทบต่อความมั่นคงปลอดภัย
ไซเบอร์ ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับ
วิสาหกิจขนาดกลางและขนาดย่อมในประเทศไทย 
 
วิธีดำเนินการวิจัย  
รูปแบบการวิจัย  
 การวิจัยนี้เป็นการวิจัยเชิงปริมาณแบบสำรวจ
ความคิดเห็น (Survey Research) โดยการศึกษา
ด้ วยก ารท บ ท วน วรรณ กรรม ใน เชิ ง เอกส าร 
(Documentary Study) ทำการศึกษาและรวบรวม
ข้อมูลจากเอกสารและหลักฐานที่เกี่ยวข้อง เพื่อให้
นำมาพัฒนาเป็นกรอบแนวคิดในการวิจัย เพื่อแสดง
ถึงความสัมพันธ์ระหว่างตัวแปรต่างๆ ที่จะนำมาใช้
การศึกษา 
ขอบเขตด้านประชากรและกลุ่มตัวอย่าง 
  ตัวแปรอิสระ ได้แก่ คุณลักษณะทั่วไปของ
ธุรกิจ ประกอบด้วย รูปแบบธุรกิจ ระยะเวลาในการ
ดำเนินกิจการ จำนวนพนักงานในองค์กร และระดับ
ตลาดที่ธุรกิจให้บริการ สถานการณ์ด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ ประกอบด้วย สัดส่วน

พนักงานที่รู้ IT การได้รับรายงานการโจมตี แผน
ฉุกเฉินรับมือการโจมตี และนโยบายรับมือการโจมตี
ที่เข้มงวด และปัจจัยด้านความสำเร็จในการดำเนิน
กิจการ ประกอบด้วย บุคลากร กระบวนการ และ
เทคโนโลยี  
  ตัวแปรตาม ได้แก่ ความมั่นคงปลอดภัยไซ
เบอร์สำหรับธุรกิจพาณิชย์อิเล็กทรอนิกส์ ซึ่งแบ่งเป็น 
2 ด้าน คือ 1. ความปลอดภัยด้านข้อมูล ได้แก่ การ
รักษาความลับของข้อมูล (Confidential) คือ การ
ปกป้องข้อมูลสารสนเทศจากการเข้าถึงจากผู้ไม่มี
สิทธิ การรักษาความถูกต้อง ( Integrity) คือ การ
ปกป้องข้อมูลไม่ให้ถูกเปลี่ยนแปลง แก้ไข หรือเกิด
ความเสียหายจากผู้ไม่มีสิทธิหรือผู้ไม่ได้รับอนุญาตไม่
ว่าจะโดยเจตนาหรือความไม่ตั้งใจ และความพร้อม
ใช้ของข้อมูล (Availability) คือ การสร้างความ
เชื่อมั่นว่าระบบสารสนเทศสามารถตอบสนอง เมื่อผู้
มีสิทธิหรือผู้ที่ ได้รับอนุญาตต้องการใช้งาน และ            
2. ความปลอดภัยด้านผู้ใช้ ได้แก่ การระบุอำนาจ
หน้าที่ (Authorization) คือ การอนุญาตให้เข้าใช้
งานและระดับสิทธิ์ในการเข้าถึง การระบุตัวบุคคล 
(Authentication) คือ การพิสูจน์ตัวตนเพื่อยืนยันว่า
เป็นบุคคลคนนั้นจริง จึงจะเข้าสู่ข้อมูลหรือระบบ           
นั้ น ได้  และการปฏิ เสธความรับผิดชอบ (Non-
Repudiation) คือ การสื่อสารซึ่งผู้ส่งข้อมูลได้รับ
หลักฐานว่าได้มีการส่งข้อมูลแล้วและผู้รับก็ได้รับการ
ยืนยันว่าผู้ส่งเป็นใคร โดยทั้งผู้ส่งและผู้รับจะไม่
สามารถปฏิเสธได้ว่าไม่มีความเกี่ยวข้องกับข้อมูล
ดังกล่าวในภายหลัง 
 
ประชากรและกลุ่มตัวอย่าง 
 ประชากรที่ ในการวิจัยครั้ งนี้  คือวิสาหกิจ
ขนาดกลาง และขนาดย่อม ที่ดำเนินธุรกิจพาณิชย์
อิเล็กทรอนิกส์ในประเทศไทย จำนวน  644,071 
บริษัท (Electronic Transactions Development 
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Agency (Public Organization) ,  2 01 8 )  ก า ร
กำหนดขนาดตัวอย่าง ทำโดยใช้สูตรการคำนวณของ
ทาโร่ยามาเน่  (Taro Yamane, 1973)  ที่ ระดับ
ความเชื่อมั่นร้อยละ 95 ได้กลุ่มตัวอย่าง 400 บริษัท
โดยขอความอนุเคราะห์จากผู้ตอบแบบสอบถามที่ทำ
หน้าที่หรือมีส่วนรับผิดชอบในงานด้านพาณิชย์
อิเล็กทรอนิกส์ของบริษัทเป็นผู้ตอบแบบสอบถาม 
โดยผู้วิจัยทำการส่งแบบ สอบถามบริษัทละ 3 ชุด 
รวมจำนวนแบบสอบถามที่ส่งไปทั้งสิ้น 1200 ชุด 
ได้รับตอบกลับมาจำนวนทั้ งสิ้น 852 ชุดคิดเป็น 
response rate เท่ากับ 70.83% และดำเนินการ
ประมวลผลข้อมูลด้วยโปรแกรม SPSS 
 
เครื่องมือท่ีใช้ในการวิจัย 
 เครื่องมือใช้ในการวิจัย คือแบบสอบถาม 
(Questionnaires)  โด ย แ บ่ ง อ อ ก เป็ น  5  ส่ ว น 
ดังต่อไปนี้ แบบสอบถามในส่วนที่ 1 เป็นข้อมูลทั่วไป
ของสถานประกอบการ และ ส่วนที่ 2 เป็นข้อมูล
เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ โดย
ส่วนที่ 1 และ 2 มีคำตอบให้เลือกหลายคำตอบ แต่
ผู้ตอบสามารถเลือกตอบเพียงข้อเดียว ประกอบด้วย
จำนวนคำถามทั้ งสิ้น 4 ข้อ มีลักษณะเป็นแบบ
ตรวจสอบรายการ (Checklist) แบบสอบถามในส่วน
ที่  3 เป็นแบบสอบถามความคิดเห็นด้ านปั จจัย
ความสำเร็จที่มีผลต่อการโจมตีทางไซเบอร์ต่อระบบ
พาณิชย์อิเล็กทรอนิกส์ ที่จะส่งผลต่อความปลอดภัย
ของพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลาง
และขนาดย่อม ที่ประกอบธุรกิจพาณิชย์อิเล็กทรอนิกส์
ในประเทศไทย และ ส่วนที่  4 เป็นความคิดเห็น
เกี่ ย วกั บ ข้ อมู ล ความป ลอดภั ยขอ งพ าณิ ชย์
อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาด
ย่อม ที่ประกอบธุรกิจพาณิ ชย์อิ เล็กทรอนิกส์ ใน
ประเทศไทย โดยส่วนที่ 3 และ 4 มีลักษณะคำถามเป็น
มาตรวัดแบบ Likert Scale (Likert, R. A.,1932:1-55) 

ครอบคลุมตัวแปร โดยแบ่งเป็น 5 ระดับ คือ เห็นด้วย
มากที่สุด มาก ปานกลาง น้อย และน้อยมาก และส่วน
ที่ 5 ข้อเสนอแนะเพิ่มเติม โดยเป็นคำถามแบบ
ปลายเปิดให้ผู้ตอบแบบสอบถามได้แสดงความ
คิดเห็น จากกนั้นนำมาทดสอบความตรงทางเนื้อหา 
โดยหาค่ าดัชนีความสอดคล้อง IOC (Index of 
Congruence) ของเครื่องมือการวิจัยจากผู้เชี่ยวชาญ 
5 ท่าน โดยหาค่าดัชนีความสอดคล้อง IOC (Index 
of Item Objective Congruence) โดยมีค่า IOC ที่
ได้ต้องมีค่ามากกว่า 0.5 (ลัดดาวัลย์ เพชรโรจน์ 
และอัจรา ชำนิประศาสน์, 2547) ได้ค่า IOC เฉลี่ย
ทั้งฉบับอยู่ที่ 0.93 และทำการวัดความเชื่อมั่นหรือ
ความสอดคล้องภายในด้วยค่าสัมประสิทธิ์แอลฟา
ของครอนบาค (Cronbach’s Alpha Coefficient) 
ด้วยการนำแบบสอบถามที่ได้ไปทดลองใช้กับกลุ่ม
ตัวอย่างจำนวน 30 คนซึ่งไม่ใช่กลุ่มตัวอย่าง โดย
เกณฑ์ในการพิจารณาค่าสัมประสิทธิ์แอลฟาครอน
บาค ต้องมีค่ามากกว่า 0.7 (ศิริชัย กาญจนวาสี , 
2544) โดยในการวิจัยได้ค่าความเชื่อมั่นเท่ากับ 
0.972  
                                                                     
การวิเคราะห์ข้อมูล 
  วิเคราะห์ข้อมูลทางสถิติผู้วิจัยได้นำข้อมูลที่ได้
จากเครื่องมือการวิจัยมาทำการวิเคราะห์ข้อมูลโดย
ใช้สถิติเชิงพรรณนาประกอบด้วย ค่าร้อยละมาทำ
การวิ เคราะห์ข้อมูลในส่วนที่  1 และ ส่วนที่  2 
ค่าเฉลี่ย และส่วนเบี่ยงเบนมาตรฐานในการวิเคราะห์
ข้อมูลได้จากเครื่องมือวิจัยในส่วนที่ 3 และส่วนที่ 4 
มีการใช้สถิติเชิงอนุมานในการวิเคราะห์ข้อมูลและ
ทดสอบสมมติฐานของงานวิจัย โดยการทดสอบ
สมมติฐานเพื่อทดสอบความแตกต่างระหว่างค่าเฉลี่ย
ของกลุ่มตัวอย่าง 2 กลุ่มที่เป็นอิสระกัน ผู้วิจัยได้ใช้
สถิติ ทดสอบสมมติฐานในความแตกต่างระหว่างค่าเฉลี่ย
ของกลุ่มตัวอย่างที่มีมากกว่า 2 กลุ่ม โดยทดสอบความ
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เท่ ากั น ของความแปรปรวน  (Homogeneity of 
Variances) โดยใช้ สถิ ติ  Levene Statistic เพื่ อการ
วิ เค ร าะ ห์  ถ้ า ผ ล ที่ ได้ จ าก  Levene Statistic               
มีค่า Sig  0.05 แล้วจะได้ใช้สถิติวิเคราะห์ความ         
แปรปรวนทางเดียว (One-Way Analysis of Variance) 
(Wanichbuncha Kalaya, 2011) กับทำการทดสอบเป็น
รายคู่ต่อไปเพื่อดูว่ามีคู่ใดบ้างที่แตกต่างกัน โดยใช้วิธี 
Fisher’s Least Significant Difference (LSD) (กั ลยา           
วานิชย์บัญชา, 2545: 332-333) และถ้าผลที่ ได้จาก 
Levene Statistic มีค่า Sig < 0.05 แล้วจะได้ใช้สถิติ
วิ เคราะห์  Brown-Forsythe (B) (Hartung, Joachim, 
2001) กับการวิเคราะห์ผลต่างค่าเฉลี่ยรายคู่ Dunnett’s 
T3 (Keppel, Geoffrey, 1982) โดยผลการทดสอบมี
ความแตกต่างอย่างมีนัยสำคัญทางสถิติแล้ว  
                     
ผลการวิจัย 
 ผลการวิเคราะห์ข้อมูลนำเสนอตามวัตถุประสงค์ 
ของการวิจัยและการทดสอบสมมติฐานการวิจัยใน
การวิเคราะห์ข้อมูลครั้งนี้ผู้วิจัยได้ทำการวิเคราะห์
ข้อมูล โดยแบ่งการนำเสนอดังต่อไปน้ี  
  1. ผลการศึกษาหลักการด้านความมั่นคง
ปลอดภัยไซเบอร์ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ 
สำหรับวิสาหกิจขนาดกลางและขนาดย่อมใน
ประเทศไทย สามารถนำเสนอผลการศึกษาได้ดังนี ้   
  ผลการวิเคราะห์คุณลักษณะทั่วไปของธุรกิจ 
สำหรับวิสาหกิจขนาดกลางและขนาดย่อม ที่
ประกอบธุรกิจพาณิชย์อิ เล็กทรอนิกส์  จากการ
วิเคราะห์ข้อมูลคุณลักษณะทั่วไปของธุรกิจจากกลุ่ม
ตัวอย่าง พบว่าวิสาหกิจขนาดกลางและขนาดย่อมที่

ประกอบธุรกิจพาณิชย์อิเล็กทรอนิกส์ส่วนใหญ่ทำ
ธุรกิจด้านการค้าปลีกและค้าส่ง มีระยะเวลาในการ
ดำเนินธุรกิจมาแล้ว 4-9 ปี มีจำนวนพนักงานใน
องค์กร 6-10 คน และวิสาหกิจขนาดและขนาดย่อม
ที่ประกอบธุรกิจพาณิชย์ธุรกิจพาณิชย์อิเล็กทรอนิกส์
ส่วนใหญ่มีการทำการค้าโดยมีระดับตลาดที่ธุรกิจ
ให้บริการดำเนินธุรกิจภายในประเทศ 
  ผลการวิเคราะห์สถานการณ์ด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ สำหรับวิสาหกิจขนาด
กลางและขนาดย่อม ที่ประกอบธุรกิจพาณิชย์
อิเล็กทรอนิกส์ จากการวิเคราะห์ข้อมูลสถานการณ์
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์จากกลุ่ม
ตัวอย่าง พบว่าวิสาหกิจขนาดกลางและขนาดย่อมที่
ประกอบธุรกิจพาณิชย์อิเล็กทรอนิกส์ส่วนใหญ่ มี
สัดส่วนของพนักงานที่มีพื้นฐานความรู้ทางด้าน
เทคโนโลยีสารสนเทศน้อยกว่า 50% พนักงานที่ตก
เป็นเหยื่อจากการโจมตีทางไซเบอร์มีการทำรายงาน
ให้กับทางบริษัทรับทราบแต่น้อยมาก มีแผนฉุกเฉิน
ในการรับมือต่อเหตุการณ์การโจมตีทางไซเบอร์โดย
กำลังดำเนินการภายใต้แผนฉุกเฉินนี้อยู่ และไม่ทราบ
ว่าบริษัทหรือองค์กรของตนเองมีโยบายในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศที่เข้มงวดเลย 
  ผลการวิเคราะห์ข้อมูลปัจจัยด้านความสำเร็จ
ในการดำเนินงานที่ส่งผลกระทบต่อความปลอดภัย
ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจ
ขนาดกลางและขนาดย่อม การวิเคราะห์ข้อมูลปัจจัย
ด้านความสำเร็จในการดำเนินงานจากกลุ่มตัวอย่าง 
แสดงได้ดังรายละเอียดแสดงไดด้ัง ตารางที่ 1 
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ตารางที ่1 แสดงการวิเคราะห์ข้อมูลปัจจัยด้านความสำเร็จในการดำเนินงานที่ส่งผลกระทบต่อความปลอดภัยของ 
ธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาดย่อม 

ด้านที่ ปัจจัยด้านความสำเร็จในการดำเนินงาน 
ระดับความคิดเห็น 

 X    SD แปลผล 

   1 ด้านบุคลากร 3.58 0.708   มาก 
   2 ด้านกระบวนการ 3.56 0.681   มาก 
   3 ด้านเทคโนโลยี 3.59 0.676   มาก 

 รวม 3.58 0.687   มาก 
 

 จ าก ต ารางที่  1  พ บ ว่ าปั จ จั ย ด้ าน
ความสำเร็จในการดำเนินงาน โดยภาพรวมอยู่               
ในระดับมาก ( X = 3.58, SD =0.687) เมื่อพิจารณา
เป็นรายด้านพบว่าทุกด้านอยู่ในระดับมาก โดยด้าน
เทคโนโลยี มีค่าเฉลี่ยมากที่สุด รองลงมาคือด้าน
บุคลากร และด้านกระบวนการที่มีค่าเฉลี่ยน้อยที่สุด  

 ผลการวิเคราะห์ข้อมูลความปลอดภัย
ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจ
ขนาดกลางและขนาดย่อม การวิเคราะห์ข้อมูลความ
ปลอดภัยของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับ
วิ ส าห กิ จ ข น าด ก ล างแ ล ะข น าด ย่ อ ม  แ ส ด ง
รายละเอียดแสดงไดด้ังตารางที่ 2 

 
ตารางที่ 2 แสดงการวิเคราะห์ข้อมูลความปลอดภัยของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลาง 
และขนาดย่อม 

ด้านที่ ความปลอดภัยในธุรกิจพาณิชย์อิเล็กทรอนิกส์ 
ระดับความคิดเห็น 

  X    SD แปลผล 

  1 ความปลอดภัยด้านข้อมูล 
1.1 การรักษาความลับของข้อมูล 
1.2 การรักษาความถูกต้อง 
1.3 ความพร้อมใช้ของข้อมูล 

3.59 
3.59 
3.58 
3.61 

0.690 
0.701 
0.687 
0.671 

  มาก 
  มาก 
  มาก 
  มาก 

  2 ความปลอดภัยด้านผู้ใช้ 
2.1  การระบุอำนาจหน้าที่ 
2.2  การระบุตัวตน 
2.3  การปฏิเสธความรับผิดชอบ 

3.57 
3.57 
3.59 
3.57 

0.691 
0.676 
0.705 
0.678 

  มาก 
  มาก 
  มาก 
  มาก 

 รวม 3.58 0.691   มาก 

 
  ในการวิ เคราะห์ ข้ อมู ลการศึ กษ าความ
ปลอดภัยของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับ
วิสาหกิจขนาดกลางและขนาดย่อม โดยภาพรวมอยู่
ในระดับมาก ( X = 3.58, SD =0.691) เมื่อพิจารณา 

 
เป็นรายด้าน พบว่าทุกด้านอยู่ในระดับมาก โดยด้าน
ความปลอดภัยด้านข้อมูล มีค่ าเฉลี่ ยมากที่ สุด 
รองลงมาคือด้านความปลอดภัยด้านผู้ ใช้  เมื่ อ
พิจารณาในด้านความปลอดภัยด้านข้อมูล พบว่า     
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ทุกด้านอยู่ในระดับมาก โดยด้านความพร้อมใช้ของ
ข้อมูล มีค่าเฉลี่ยมากที่สุด รองลงมาคือด้านการรักษา
ความลับของข้อมูล และด้านการรักษาความถูกต้อง 
และเมื่อพิจารณาในด้านความปลอดภัยด้านผู้ใช้ 
พบว่าทุกด้านอยู่ในระดับมาก โดยด้านการระบุตัวตน 
มีค่าเฉลี่ยมากที่สุด รองลงมาคือ ด้านการระบุอำนาจ
หน้าที่  และด้านการปฏิเสธความรับผิดชอบ 
  2.  ผ ล ก า ร ศึ ก ษ า ค ว า ม แ ต ก ต่ า ง ข อ ง
คุณลักษณะทั่วไปของธุรกิจกับความปลอดภัยของ
ธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาด
กลางและขนาดย่อมในประเทศไทย สามารถนำเสนอ
ผลการศึกษาได้ดังนี้    

 ผ ล ก า ร วิ เค ร า ะ ห์ ค ว าม แ ต ก ต่ า ง ข อ ง
คุณลักษณะทั่วไปของธุรกิจ ที่ส่งผลกระทบต่อความ
ปลอดภัยของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับ
วิสาหกิจขนาดกลางและขนาดย่อม  
   2.1 การเปรียบเทียบคุณลักษณะ
ทั่วไปของธุรกิจ ด้านรูปแบบธุรกิจกับความปลอดภัย
ต่อธุรกิจพาณิชย์อิเล็กทรอนิกส์สำหรับวิสาหกิจ
ขนาดกลางและขนาดย่อม ผลการวิเคราะห์สรุปผล
แสดงตามตารางที่ 3 
 

 
ตารางที่ 3 วิเคราะหเ์ปรียบเทียบคุณลักษณะทั่วไปของธุรกิจ ด้านรูปแบบธุรกิจ กับความปลอดภัยต่อธุรกิจพาณิชย ์
อิเล็กทรอนิกสส์ำหรับวิสาหกิจขนาดกลางและขนาดย่อม 

ความปลอดภัยของธุรกิจ
พาณิชย์อิเล็กทรอนิกส์ 

ทดสอบความ
แปรปรวน 

ทดสอบค่าเฉลี่ย 
ผลการทดสอบ 

Levene 
Statistic 

Sig. F-Test Sig. 
Brown-

Forsythe 
Sig. 

การรักษาความลับของข้อมูล 1.881 0.070 2.143 0.037*   แตกต่าง 
การรักษาความถูกต้อง 1.068 0.382 1.253 0.271   ไม่แตกต่าง 
ความพร้อมใช้ของข้อมูล 4.195 0.000   0.437 0.879 ไม่แตกต่าง 
การระบุอำนาจหน้าที่ 7.057 0.000   2.519 0.015* แตกต่าง 
การระบุตัวตน 2.009 0.051 2.006 0.052   ไม่แตกต่าง 
การปฏิเสธความรับผิดชอบ 7.057 0.000   2.519 0.023* แตกต่าง 

*มีนัยสำคัญทางสถิติที่ระดับ 0.05 
 
  จากตารางที่ 3 พบว่ารูปแบบธุรกิจที่แตกต่าง
กัน มีผลทำให้ความปลอดภัยของธุรกิจพาณิชย์
อิเล็กทรอนิกส์สำหรับวิสาหกิจขนาดกลางและขนาด
ย่อม ด้านการรักษาความลับของข้อมูล ด้านการระบุ
อำนาจหน้าที่ และด้านการปฏิเสธความรับผิดชอบ
แตกต่างกันอย่างมีนัยสำคัญทางสถิติที่ระดับ 0.05 

ส่วนด้านการรักษาความถูกต้อง ด้านความพร้อมใช้
ของข้อมูล และด้านการระบุตัวตน ไม่แตกต่างกัน 
   2.2 การเปรียบเทียบคุณลักษณะ
ทั่วไปของธุรกิจ ด้านระยะเวลาในการดำเนินกิจการกับ
ความปลอดภัยต่อธุรกิจพาณิชย์อิเล็กทรอนิกส์สำหรับ
วิสาหกิจขนาดกลางและขนาดย่อม ผลการวิเคราะห์
สรุปผลแสดงตามตารางที่ 4  
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ตารางที่ 4 วิเคราะหเ์ปรียบเทียบคุณลักษณะทั่วไปของธุรกิจ ด้านระยะเวลาในการดำเนินกิจการกับความปลอดภัย 
ต่อธุรกิจพาณิชย์อิเล็กทรอนิกสส์ำหรับวิสาหกิจขนาดกลางและขนาดย่อม 

ความปลอดภัยของธุรกิจ 
พาณิชย์อิเล็กทรอนิกส์ 

ทดสอบความแปรปรวน ทดสอบค่าเฉลี่ย 
ผลการทดสอบ Levene 

Statistic 
Sig. F-Test Sig. 

Brown-
Forsythe 

Sig. 

การรักษาความลับของข้อมูล 1.050 0.370 3.258* 0.021*   แตกต่าง 
การรักษาความถูกต้อง 1.806 0.145 1.756 0.154   ไม่แตกต่าง 
ความพร้อมใช้ของข้อมูล 1.555 0.199 2.595 0.051   ไม่แตกต่าง 
การระบุอำนาจหน้าที่ 6.739 0.000   1.350 0.219 ไม่แตกต่าง 
การระบุตัวตน 1.814 0.143 2.010 0.111   ไม่แตกต่าง 
การปฏิเสธความรับผิดชอบ 6.739 0.000   1.350 0.258 ไม่แตกต่าง 

*มีนัยสำคัญทางสถิติที่ระดับ 0.05 
 

  จากตารางที่ 4 พบว่าระยะเวลาในการดำเนิน
กิจการที่แตกต่างกัน มีผลทำให้ความปลอดภัยของ
ธุรกิจพาณิชย์อิเล็กทรอนิกส์สำหรับวิสาหกิจขนาด
กลางและขนาดย่อม ด้านการรักษาความลับของข้อมูล 
แตกต่างกันอย่างมีนัยสำคัญทางสถิติที่ระดับ 0.05 
ส่วนด้านการรักษาความถูกต้อง ด้านความพร้อมใช้
ของข้อมูล ด้านการระบุอำนาจหน้าที่ ด้านการระบุ

ตัวตน และด้านการปฏิเสธความรับผิดชอบไม่แตกต่าง
กัน 
    2.3 การเปรียบเทียบคุณลักษณะ
ทั่วไปของธุรกิจ ด้านจำนวนพนักงานในองค์กรกับ
ความปลอดภัยต่อธุรกิจพาณิชย์อิ เล็กทรอนิกส์
สำหรับวิสาหกิจขนาดกลางและขนาดย่อม ผลการ
วิเคราะห์สรุปผลแสดงตามตารางที่ 5 
 

ตารางที่ 5 วิเคราะหเ์ปรียบเทียบคุณลักษณะทั่วไปของธุรกิจ ด้านจำนวนพนักงานในองค์กรกับความปลอดภัยต่อ 
ธุรกิจพาณิชย์อิเล็กทรอนิกสส์ำหรับวิสาหกิจขนาดกลางและขนาดย่อม 

*มีนัยสำคัญทางสถิติที่ระดับ 0.05 
 

ความปลอดภัยของธุรกิจ
พาณิชย์อิเล็กทรอนิกส์ 

ทดสอบความแปรปรวน ทดสอบค่าเฉลี่ย 
ผลการ
ทดสอบ 

Levene 
Statistic 

Sig. F-Test Sig. 
Brown-

Forsythe 
Sig. 

การรักษาความลับของข้อมูล 1.441 0.237 4.850 0.008*   แตกต่าง 
การรักษาความถูกต้อง 2.465 0.086 2.173 0.114   ไม่แตกต่าง 
ความพร้อมใช้ของข้อมูล 2.718 0.067 0.209 0.812   ไม่แตกต่าง 
การระบุอำนาจหน้าที่ 3.167 0.043   3.562 0.028* แตกต่าง 
การระบุตัวตน 3.806 0.023   8.355 0.000* แตกต่าง 
การปฏิเสธความรับผิดชอบ 3.157 0.048   3.763 0.033* แตกต่าง 
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 จากตารางที่  5 พบว่าจำนวนพนักงานใน
องค์กรที่แตกต่างกัน มีผลทำให้ความปลอดภัยของ
ธุรกิจพาณิชย์อิเล็กทรอนิกส์สำหรับวิสาหกิจขนาด
กลางและขนาดย่อม ด้านการรักษาความลับของ
ข้อมูล ด้านการระบุอำนาจหน้าที่ ด้านการระบุตัวตน 
และด้านการปฏิเสธความรับผิดชอบแตกต่างกันอย่าง
มีนัยสำคัญทางสถิติที่ระดับ 0.05 ส่วนด้านการรักษา

ความถูกต้อง และด้านความพร้อมใช้ของข้อมูล ไม่
แตกต่างกัน 
    2.4 การเปรียบเทียบคุณลักษณะ
ทั่วไปของธุรกิจ ด้านระดับตลาดที่ธุรกิจให้บริการ 
ความปลอดภัยต่อธุรกิจพาณิชย์อิ เล็กทรอนิกส์
สำหรับวิสาหกิจขนาดกลางและขนาดย่อม ผลการ
วิเคราะห์สรุปผลแสดงตามตารางที่ 6 

 

ตารางที่ 6 วิเคราะหเ์ปรียบเทียบคุณลักษณะทั่วไปของธุรกิจ ด้านระดับตลาดที่ธุรกิจให้บริการกับความปลอดภัย 
ต่อธุรกิจพาณิชย์อิเล็กทรอนิกสส์ำหรับวิสาหกิจขนาดกลางและขนาดย่อม 

ความปลอดภัยของธุรกิจ 
พาณิชย์อิเล็กทรอนิกส์ 

ทดสอบความ
แปรปรวน 

ทดสอบค่าเฉลี่ย 
ผลการ
ทดสอบ Levene 

Statistic 
Sig. F-Test Sig. 

Brown-
Forsythe 

Sig. 

การรักษาความลับของข้อมูล 4.852 0.000   5.303 0.000* แตกต่าง 
การรักษาความถูกต้อง 2.400 0.036   2.047 0.072 ไม่แตกต่าง 
ความพร้อมใช้ของข้อมูล 0.514 0.766 2.324 0.041*   แตกต่าง 
การระบุอำนาจหน้าที่ 2.235 0.049   1.301 0.269 ไม่แตกต่าง 
การระบุตัวตน 4.788 0.000   3.209 0.009* แตกต่าง 
การปฏิเสธความรับผิดชอบ 2.235 0.045   1.301 0.286 ไม่แตกต่าง 

*มีนัยสำคัญทางสถิติที่ระดับ 0.05 
 
  จากตารางที่ 6 พบว่าระดับตลาดที่ธุรกิจ
ให้บริการที่แตกต่างกัน มีผลทำให้ความปลอดภัยของ
ธุรกิจพาณิชย์อิเล็กทรอนิกส์สำหรับวิสาหกิจขนาด
กลางและขนาดย่อม ด้านการรักษาความลับของ
ข้อมูล ด้านความพร้อมใช้ของข้อมูล และด้านการ
ระบุตัวตนแตกต่างกันอย่างมีนัยสำคัญ ทางสถิติที่
ระดับ 0.05  โดยเมื่อทำการทดสอบเป็นรายคู่โดยใช้
วิธี  Fisher’s Least Significant Difference (LSD) 
ได้ทำการพิจารณาในแต่ละด้าน โดยในด้านการรักษา
ความลับของข้อมูลพบว่า ระดับตลาดของวิสาหกิจ
ขนาดกลางและขนาดย่อมที่ ให้บริการในระดับ
ภูมิภาค มีค่าเฉลี่ยรายคู่มากกว่าระดับตลาดที่อยู่ใน
ระดับประเทศ และระดับนานาชาติ ในด้านความ

พร้อมใช้ของข้อมูลไม่พบความแตกต่างรายคู่ และใน
ด้านการระบุตัวตน พบว่า ระดับตลาดของวิสาหกิจ
ขนาดกลางและขนาดย่อมที่ ให้บริการในระดับ
ภูมิภาค มีค่าเฉลี่ยรายคู่มากกว่าระดับตลาดที่อยู่ใน
ระดับประเทศ และระดับนานาชาติ ส่วนด้านการ
รักษาความถูกต้อง ด้านการระบุอำนาจหน้าที่ และ
ด้านการปฏิเสธความรับผิดชอบไม่แตกต่างกัน 
  3. ผลการศึกษาปัจจัยด้านความสำเร็จใน
การดำเนินกิจการที่ส่งผลกระทบต่อความมั่นคง
ปลอดภัยไซเบอร์   ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ 
สำหรับวิสาหกิจขนาดกลางและขนาดย่อมใน
ประเทศไทย พบว่า ปัจจัยด้านความสำเร็จในการ
ดำเนินกิจการ ที่ประกอบด้วยตัวแปรด้านบุคลากร 
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ด้านกระบวนการ และด้านเทคโนโลยี มีค่า Tolerance 
สูงกว่าเกณฑ์ที่กำหนด คือมากกว่า 0.10 (Foxall, 
G.R., & Yani-de-Soriano, M.M. (2005) แ ล ะค่ า 
VIF ไม่เกิน 10 (Belsley D., 1991) แสดงให้เห็นว่า ตัว
แปรแต่ละตัวไม่มีความเป็นเส้นตรงร่วมกันเป็นอย่าง
มาก (Multicollinearity) หรือไม่มีความซ้ำซ้อนกันใน

การวัดจึงสรุปได้ว่าตัวแปรอิสระทั้ง 3 ตัวแปร มีความ
เหมาะสมที่ จะนำไปวิเคราะห์การถดถอยพหุ คูณ 
(Multiple regression) โดยการวิเคราะห์ถดถอยเชิง
พหุคูณและค่าสัมประสิทธิ์สหสัมพันธ์พหุคูณ แสดงดัง
ตารางที่ 7  

 
ตารางที่ 7 ผลการวิเคราะห ์Stepwise Multiple Regression Analysis ของปัจจัยด้านความสำเร็จในการดำเนิน 
กิจการที่ส่งผลกระทบต่อความมั่นคงปลอดภัยไซเบอร์ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลาง 
และขนาดย่อมในประเทศไทย 
ตัวแปร B SE t Sig. Tolerance VIF 
 ค่าคงที่ (constant) 0.925 0.064 14.450 0.000   
 ด้านบุคลากร (X1) 0.396 0.012 33.663 0.000* 0.489 2.043 
 ด้านกระบวนการ (X2) 0.197 0.014 14.123 0.000* 0.138 7.243 
 ด้านเทคโนโลยี (X3) 0.150 0.013 11.520 0.000* 0.129 7.764 
 R = 0.852 ,  R2 = 0.725 , Adjust R2 = 0.724 , SE = 0.145, F = 746.938, Sig. = 0.000*                                       
* มีนัยสำคัญทางสถิติที่ระดับ .05 
 

 
จากตาราง 7 ผลการวิเคราะห์พบว่า ตัวแปรที่
สามารถทำนายความปลอดภัยของธุรกิจพาณิชย์

อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาด
ย่อม (Y) ได้แก่ ด้านบุคลากร (X1) ด้านกระบวนการ 

(X2) และด้านเทคโนโลยี (X3) โดยมีค่าสัมประสิทธิ์
สหสัมพันธ์พหุคูณ ได้ร้อยละ 72.50 (R2 = 0.725) 
และสามารถพยากรณ์ ความมั่นคงปลอดภัยไซเบอร์
ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจ
ขนาดกลางและขนาดย่อม โดยมีความคลาดเคลื่อน
มาตรฐานในการพยากรณ์เท่ากับ ± 0.145 อย่างมี
นัยสำคัญทางสถิติที่ 0.00 นำค่าสัมประสิทธิ์ของตัว
ทำนายมาเขียนเป็นสมการทำนายความปลอดภัย
ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจ
ขนาดกลางและขนาดย่อม (Y) ดังนี้  

     Y = 0.925 + 0.396 X1 0.195 X2 + 0.15 X3 
 

 ผลการศึกษา สรุปได้ว่าตัวแปรด้านบุคลากร 
ด้านกระบวนการ และด้านเทคโนโลยี  มีความ 
สัมพันธ์ทางบวกกับความปลอดภัยของธุรกิจพาณิชย์
อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาด
ย่อม (Y) อย่างมีนัยสำคัญทางสถิติที่ระดับ 0.05 และ
เป็นปัจจัยที่เป็นตัวกำหนด ความปลอดภัยของธุรกิจ
พาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลาง
และขนาดย่อม  
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อภิปรายผลการวิจัย 
 จากการศึกษา ปัจจัยที่ส่งผลกระทบต่อความ
มั่ น ค งป ล อ ด ภั ย ไซ เบ อ ร์ ข อ งธุ ร กิ จ พ าณิ ช ย์
อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาด
ย่อม สามารถนำมาอภิปรายผลได้ดังนี ้
 1. ปัจจัยด้านความสำเร็จในการดำเนินงานที่
ส่งผลกระทบต่อความปลอดภัยของธุรกิจพาณิชย์
อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาด
ย่อมในประเทศไทยด้านบุคลากร โดยภาพรวมพบว่า
อยู่ในระดับมาก เนื่องจากพนักงานมีเข้าใจประเด็น
ทางจริยธรรมและกฎหมายที่เกี่ยวข้องกับการเข้าถึง
และการใช้ข้อมูล มีความเท่าทันการเปลี่ยนแปลง
ของเทคโนโลยีและรู้จักวิธีใช้เพื่อการเรียนรู้ มีความ
เข้าใจแนวคิดและการทำงานพื้นฐานของเครื่องมือ
ดิ จิ ทั ล  และ เลื อ ก ใช้ เท ค โน โลยี ได้ เห ม าะกั บ
วัตถุประสงค์ เข้าใจข้อดีข้อเสียของเทคโนโลยีที่มีอยู่
ในตลาด สอดคล้องกับงานวิจัยของ Jordan, M. 
(2020) ซึ่งพบว่าการสร้างความตระหนักรู้เกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร์ให้กับพนักงานของ
องค์กร ถึงความเสียหายอันจะเกิดจากภัยคุกคามทาง
ไซเบอร์ รวมไปถึงการมองไปถึงเพื่อนร่วมงานที่
พนักงานจะต้องพึงระวังและมองข้ามไม่ได้เด็ดขาด 
อีกทั้งยังสอดคล้องกับงานวิจัยของ He, W., Ash, I., 
Anwar, M., Li, L., Yuan, X., Xu, L., & Tian, X. 
(2019) ที่ พบว่าการพัฒ นาความสามารถของ
พนักงานในรักษาความปลอดภัยทางไซเบอร์ผ่านการ
ฝึกอบรมมัลแวร์เสมือนจริง ทำให้พนักงานในองค์กร
ได้ตระหนักรู้ถึงความปลอดภัยในโลกไซเบอร์เพื่อ
ป้ อ งกั นการรั่ ว ไหลของข้ อมู ล  เพื่ อห าวิ ธี ก าร
ตรวจสอบผลกระทบของวิธีการฝึกอบรมความมั่นคง
ปลอดภัยทางไซเบอร์ ที่มีต่อการรับรู้ความเสี่ยงด้าน
ความมั่นคงปลอดภัยทางไซเบอร์ของพนักงาน 
 2. ปัจจัยด้านความสำเร็จในการดำเนินงานที่
ส่งผลกระทบต่อความปลอดภัยของธุรกิจพาณิชย์

อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาด
ย่อมในประเทศไทยด้านกระบวนการ  โดยภาพรวม
พบว่าอยู่ในระดับมาก ทั้งนี้เนื่องมาจากบริษัทมีการ
กำกับดูแลกิจการและวัฒนธรรมองค์กรให้ เกิด
ประสิทธิภาพสูงสุด ส่งเสริมให้มีการตระหนักถึง
ความเสี่ยง และสร้างวัฒนธรรมการบริหารจัดการ
ความเสี่ยงที่ดีภายใน ซึ่งสอดคล้องกับ Iaiani, M., 
Tugnoli, A., Bonvicini, S., & Cozzani, V. (2021) 
พบว่า เหตุการณ์ ผิ ดปกติที่ เกี่ ย วข้องกับความ
ปลอดภัยทางไซเบอร์ในกระบวนการสำหรับโรงงาน
อุตสาหกรรม มาจากการที่ไม่ได้กำหนดกรอบของ
กระบวนการในการป้องกันการโจมตีทางไซเบอร์ จึง
ได้ทำการศึกษาถึงจุดมุ่งหมายเพื่อกำหนดกรอบภาพ
ที่ชัดเจนของการโจมตีทางไซเบอร์บนกระบวนการ
การทำงานในโรงงานอุตสาหกรรม และเพื่อนำเสนอ
บ ท เรี ย น ที่ ได้ รั บ จ าก เห ตุ ก ารณ์ ใน อดี ต แล ะ
เตรียมพร้อมสำหรับเหตุการณ์ที่อาจจะเกิดขึ้นใน
อนาคต เช่นเดียวกับงานวิจัยของ Morrow, P. J., & 
Fitzpatrick, T. M. (2020)  พ บ ว่ า มุ ม ม อ งท า ง
กฎหมายของสหรัฐอเมริกาและระหว่างประเทศที่มี
ผลต่อการกำกับดูแลกิจการด้านความปลอดภัยทาง
ไซเบอร์ การศึกษามุ่ งเน้นไปในเรื่องของการให้
คำแนะนำให้ กับผู้ บ ริหารขององค์กรเกี่ ยวกับ
ข้อบังคับและกฎหมายที่มีผลต่อการตัดสินใจด้าน
ความปลอดภัยทางไซเบอร์ เพื่อให้สามารนำมา
ประยุกต์ใช้กับการบริหารจัดการได้อย่างเหมาะสม 
 3. ปัจจัยด้านความสำเร็จในการดำเนินงานที่
ส่งผลกระทบต่อความปลอดภัยของธุรกิจพาณิชย์
อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาด
ย่อมในประเทศไทยด้านเทคโนโลยี  โดยภาพรวม
พบว่าอยู่ ในระดับมาก ทั้ งนี้ เนื่ องจากบริษัทมี
มาตรการป้องกันและตรวจสอบภัยคุกคามจาก
โปรแกรมที่ ไม่ประสงค์  บริษั ทยั งมี ระบบหรือ
กระบวนการในการป้องกันเพื่อลดความเสี่ยงจากการ
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ทำเว็ปไซต์เลียนแบบ มีการควบคุมและจำกัดสิทธิ
การติดตั้งซอฟท์แวร์บนระบบงาน รวมถึงทำการ
ทดสอบการเจาะระบบ กับระบบงานที่มีความสำคัญ
ที่เชื่อมต่อกับ การกำหนดให้ผู้ใช้งานต้องยืนยันตัว
บุคคลโดยกำหนดชื่อผู้ใช้และรหัสผ่าน เพื่อเข้าถึง
ข้อมูลได้ตามสิทธิที่กำหนด และบันทึกการเข้าถึง
ระบบโดยบัญชีผู้ใช้ทุกประเภทมีการรักษาความ
ถูกต้องปลอดภัยในการปฏิบัติงานที่ เกี่ยวข้องกับ
เทคโนโลยีสารสนเทศ สอดคล้องกับงานวิจัยของ 
Alqahtani, H. , & Kavakli-Thorne, M.  ( 2020) 
พบว่ าการยอมรับแอปพลิ เคชัน  Augmented 
Reality บนมือถือสำหรับการรับรู้ความปลอดภัยทาง
ไซเบอร ์โดยการยอมรับเทคโนโลยีดังกล่าว เพื่อจะได้
นำเอาพฤติกรรมนั้นไปตรวจสอบความสัมพันธ์
ระหว่างทัศนคติและความตั้งใจที่จะใช้เทคโนโลยีนี้ได้
อย่างดีที่สุด อันส่งจะผลต่อการรับรู้ถึงผลของความ
มั่ น ค งป ล อ ด ภั ย ท าง ไซ เบ อ ร์ ได้ เป็ น อ ย่ า งดี  
เช่นเดียวกับงานวิจัยของ Thach, N. N., Hanh, H. 
T., Huy, D. T. N., & Vu, Q. N. (2021) พบว่าการ
จัดการคุณภาพเทคโนโลยีของอุตสาหกรรม 4.0 และ
การจัดการความเสี่ยงด้านความปลอดภัยทางไซเบอร์
ในกิจกรรมการธนาคารในปัจจุบันในตลาดเกิดใหม่ – 
กรณีในเวียดนาม โดยเฉพาะในอุตสาหกรรมการเงิน
ที่มีการนำเอาเทคโนโลยีต่าง ๆ มาใช้งานเพื่อความ
สะดวกสบาย ซึ่ งทำให้ เกิดช่องโหว่เพิ่ มมากขึ้น 
การศึ กษ ามุ่ ง เน้ น ไปที่ ก าร เพิ่ ม ศั กยภาพและ
ประสิทธิภาพในการรับมือจากภัยคุกคามทางไซเบอร์
ที่เกิดขึ้นเพ่ือการจัดการคุณภาพเทคโนโลยีที่ดีขึ้น 
 4. การศึกษาความปลอดภัยของพาณิชย์
อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและขนาด

ย่อม ที่ประกอบธุรกิจพาณิชย์อิ เล็กทรอนิกส์ใน
ประเทศไทยโดยภาพรวมอยู่ ในระดับมาก ทั้ งนี้
เนื่องจากการที่วิสาหกิจขนาดกลางและขนาดย่อมมี
การรักษาความมั่นคงปลอดภัยไซเบอร์ด้านข้อมูลซึ่ง
ได้แก่ มีการรักษาความลับของข้อมูล มีการรักษา
ความถูกต้องของข้อมูล  และมีความพร้อมใช้ของ
ข้อมูล และมีการรักษาความมั่นคงปลอดภัยไซเบอร์
ด้านผู้ใช้ ซึ่งได้แก่ มีการระบุอำนาจหน้าที่  มีการ
ระบุตัวตน  และมีการปฏิ เสธความรับผิดชอบ  
สอดคล้องกับงานวิจัยของ Bada, M., & Nurse, J. 
R. (2019) พบว่าการศึกษาแนวทางในการรับรู้เพื่อ
สร้างความตระหนักรู้ถึงอันตรายของการโจมตีทางไซ
เบอร์ที่ส่งผลต่อวิสาหกิจขนาดกลางและขนาดย่อม 
ผ่านการพัฒนาโปรแกรมการศึกษาและการรับรู้ด้าน
ความมั่นคงปลอดภัยในโลกไซเบอร์สำหรับวิสาหกิจ
ขนาดกลางและขนาดย่อม (SMEs) มีการศึกษา
เพื่อให้เกิดการรับรู้ในเรื่องการรักษาความลับ ความ
ถู ก ต้ อ ง  แ ล ะค ว าม พ ร้ อ ม ใช้ ง าน ข อ งข้ อ มู ล 
เช่นเดียวกับการศึกษาของ Armenia, S., Angelini, 
M., Nonino, F., Palombi, G., & Schlitzer, M. F. 
(2021) พบว่า การจำลองแบบไดนามิกเพื่อสนับสนุน
การประเมินความเสี่ยงทางไซเบอร์และการลงทุน
ด้านความปลอดภัยใน SMEs ทำให้เกิดความมั่นคง
ปลอดภัยไซเบอร์ที่ เกี่ยวข้องกับผู้ใช้งาน เป็นการ
พิจารณานำการมีอำนาจหน้าที่ของผู้ใช้งาน การระบุ
ตัวตน รวมไปถึงการปฏิ เสธการรับผิดชอบมา
พิจารณาเพื่อสร้างเป็นแบบจำลองในการศึกษา 
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องค์ความรู้จากการวิจัย   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 1 รูปแบบความมั่นคงปลอดภัยไซเบอร์ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับวิสาหกิจขนาดกลางและ
ขนาดย่อม 

  
องค์ความรู้จากการศึกษาเรื่องความมั่นคงปลอดภัย
ไซเบอร์ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ สำหรับ
วิสาหกิจขนาดกลางและขนาดย่อม สามารถสรุปได้
ดังต่อไปนี ้
 จากผลการศึกษาพบว่า ความมั่นคงปลอดภัย
ไซเบอร์ของธุรกิจพาณิชย์อิเล็กทรอนิกส์สำหรับ
วิสาหกิจขนาดกลางและขนาดย่อมประกอบด้วย
ความปลอดภัยใน 2 ส่วนคือความปลอดภัยด้าน
ข้อมูล โดยมีองค์ประกอบด้านการรักษาความลับของ
ข้อมูล การรักษาความถูกต้อง และความพร้อมใช้
ข อ งข้ อ มู ล  ค วาม ป ล อ ด ภั ย ด้ าน ผู้ ใช้  โด ย มี
องค์ประกอบด้านการระบุอำนาจหน้าที่ การระบุ
ตัวตน และการปฏิเสธความรับผิดชอบ โดยที่ธุรกิจ

พาณิชย์อิเล็กทรอนิกส์ต้องมีปัจจัยด้านความสำเร็จ
ของธุรกิ จที่ ป ระกอบด้ วย ด้ านบุ คลากร ด้ าน
กระบวนการ และด้านเทคโนโลยีเป็นตัวผลักดันให้
ธุรกิจมีความปลอดภัยจากการดำเนินธุรกิจใน
ปัจจุบัน 
  จากองค์ความรู้ที่ได้ดังกล่าวนี้ ทางผู้วิจัยจะได้
นำเอาองค์ความรู้ดังกล่าวไปต่อยอดการทำวิจัยเพื่อ
พัฒนาวิสาหกิจขนาดกลางและขนาดย่อมให้มีความ
เป็นองค์กรดิจิทัล เพื่อรองรับ (ร่าง) แผนพัฒนา
เศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 13 ตามแผนกล
ยุทธ์รายหมุดหมาย หมุดหมายที่ 7 ในประเด็น “ไทย
มีวิสาหกิจขนาดกลางและขนาดย่อมที่เข้มแข็ง มี
ศักยภาพสูง และสามารถแข่งขันได้” ตามกลยุทธ์

ความมั่นคงปลอดภัยไซเบอร์
ของธุรกิจพาณิชย์อิเล็กทรอนิกส์ 

รูปแบบธุรกิจ 

ระยะเวลาในการ
ดำเนินงาน 

จำนวนพนักงาน 

ระดับตลาด 

สัดส่วน
พนักงานที่รู้ IT 

รายงาน 
การโจมตี 

แผนฉุกเฉินใน
การรับมือ 

นโยบายรับมือ
จากการโจมตี 

กระบวนการ เทคโนโลย ี

 

บุคลากร 

 

ด้านข้อมูล ด้านผู้ใช ้

การรักษาความลับ
ของข้อมูล 

การรักษาความ
ถูกต้อง  

ความพร้อมใช้ของ
ข้อมูล 

การระบุอำนาจ
หน้าที่ 

การระบุ            
ตัวบุคคล  

การปฏิเสธความ
รับผิดชอบ 



         
 

หน้า 17 จาก 19 
 

URU-J.ISD 254724 
 ปีที่ 12 ฉบับที่ 1 มกราคม - มิถุนายน 2565 

ISSN 2821-9708 (Online) 
 

การพัฒนาในกลยุทธ์ที่ 2 การพัฒนาแพลตฟอร์ม
เชื่อมโยงฐานข้อมูลวิสาหกิจขนาดกลางและขนาด
ย่อมและส่งเสริมให้วิสาหกิจขนาดกลางและขนาด
ย่อมเข้าสู่ระบบ โดยมีแผนกลยุทธ์จัดให้มีระบบไอดี
เดียวของวิสาหกิจขนาดกลางและขนาดย่อมและ
ส่งเสริมให้ วิสาหกิจขนาดกลางและขนาดย่อมใช้ใน
การทำธุรกรรมผ่านระบบดิจิทัล  พัฒนาพอร์ทัล
กลางเชื่อมโยงข้อมูลของวิสาหกิจขนาดกลางและ
ขนาดย่อมเข้ากับระบบการให้บริการภาครัฐ และ
พัฒนาระบบคลังข้อมูลและความรู้สำหรับให้บริการ
วิสาหกิจขนาดกลางและขนาดย่อมให้เป็นระบบ
ออนไลน์และระบบบริการอิเล็กทรอนิกส์ครบวงจร 
โดยผู้วิจัยได้มีโอกาสได้ทำงานวิจัยร่วมกับสมาคม
อุตสาหกรรมซอฟต์แวร์ไทย (ATSI) ศึกษาเพื่อเตรียม
ความพร้อมให้กับวิสาหกิจขนาดกลางและขนาดย่อม 
โดยเฉพาะธุรกิจพาณิชย์อิเล็กทรอนิกส์ที่ปฏิเสธไม่ได้
ว่าต้องเผชิญต่อความเสี่ยงทางด้านไซเบอร์ ซึ่งความ
มั่นคงปลอดภัยไซเบอร์เป็นเรื่องที่ต้องตระหนักถึง
เป็นลำดับต้น ๆ ต่อการดำเนินธุรกิจน้ัน 
 
ข้อเสนอแนะ  
ข้อเสนอแนะทั่วไป  
  1. ปัจจัยที่มีผลต่อการโจมตีทางไซเบอร์ต่อ
ระบบพาณิชย์อิเล็กทรอนิกส์ ด้านบุคลากร  ที่มีต่อ
ระบบพาณิชย์อิเล็กทรอนิกส์ นั้นบริษัทควรจะให้
ความรู้เกี่ยวกับพนักงานของตนในความเท่าทันที่
เกี่ยวกับเนื้อหาที่พบในโลกออนไลน์ว่า ไม่สามารถ
เชื่ อถือได้ทั้ งหมด ต้องให้พนักงานรู้จักวิธีการ
ตรวจสอบความน่าเชื่อถือของเว็ปไซต์  ควรจะให้พัก
งานของบริษัทจัดเก็บข้อมูลไว้อย่างเป็นระบบ มี
เข้าใจในประเด็นเรื่องจริยธรรมและกฎหมายที่
เกี่ยวข้องกับการเข้าถึงและการใช้ข้อมูล รวมถึงต้องมี
การเข้าใจถึงแนวคิดและการทำงานพื้นฐานขอ
เครื่องมือดิจิทัล ประกอบกับการเปลี่ยนแปลงของ

เทคโนโลยีเพื่อจะได้สามารถไม่ตกเป็นเหยื่อของการ
โจมตีได้ 
  2.  ปัจจัยที่มีผลต่อการโจมตีทางไซเบอร์ต่อ
ระบบพาณิชย์อิ เล็กทรอนิกส์ ด้านกระบวนการ  
บริษัทควรมีการกำกับดูแลกิจกรรมและวัฒนธรรม
องค์กร ในการควบคุม และติดตามการบริหารจัดการ
ความเสี่ยงขององค์กร รวมไปถึงการที่ให้ผู้บริหาร
ระดับสู งได้ ตระหนั กถึ งความ เสี่ ย ง และสร้าง
วัฒนธรรมการบริหารความเสี่ยงให้ เกิดขึ้น โดย
กำหนดให้มีกลยุทธ์ วัตถุประสงค์ ที่สามารถจัดการ
ต่อความเสี่ยงทางไซเบอร์ มีแผนระยะสั้น กลาง และ
ยาวในการรับมือต่อความเสี่ยง มีเป้าหมายที่ชัดเจน 
มีการทบทวนและปรับปรุงขั้นตอนในการรับมือต่อ
ความเสี่ยง รวมถึงการจัดการด้านสารสนเทศให้มีการ
รายงานผลต่อทั้งผู้บริหาร ผู้มีส่วนได้ส่วนเสียต่อ
บริษัททั้งภายในและภายนอก 
  3. ปัจจัยที่มีผลต่อการโจมตีทางไซเบอร์ต่อ
ระบบพาณิชย์อิเล็กทรอนิกส์ ด้านเทคโนโลยี  บริษัท
ต้องมีการรักษาความถูกต้องปลอดภัยเกี่ยวกับ
เท ค โน โลยี ส ารสน เท ศที่ เกี่ ย วข้ อ งกั บ บ ริษั ท 
โดยเฉพาะการรับ-ส่งข้อมูลสารสนเทศ ทั้งภายใน
และภายนอก มีการป้องกันข้อมูลที่เป็นความลับหรือ
ที่มีความสำคัญในการส่งต่อข้อมูลในรูปของไฟล์แนบ 
และการส่งต่อจดหมายอิเล็กทรอนิกส์ โดยอาจจะมี
การให้มีการเข้ารหัสข้อมูล และต้องมีมาตรการใน
การป้องกันการโจมตีจากโปรแกรมที่ไม่ประสงค์ดี 
(Malware)  ค วบ คุ ม ก ารติ ด ตั้ งซ อ ฟ ต์ แ ว ร์ ใน
ระบบงาน มีการจำกัดสิทธิ์ในการเข้าถึงข้อมูลต่อ
ผู้รับผิดชอบ และกำหนดรหัสผู้ใช้ (Username) และ 
รหัสผ่าน (Password) ในการเข้าทำงานและต้องให้
สามารถเปลี่ยน ข้อมูลดังกล่าวได้อยู่เสมอ 
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ข้อเสนอแนะในการทำวิจัยครั้งต่อไป  
  1. ศึกษาโมเดลเชิงโครงสร้างระหว่างปัจจัยที่มี
อิทธิพลต่อความปลอดภัยของระบบพาณิ ชย์
อิเล็กทรอนิกส ์

  2. พัฒนาตัวแบบความความปลอดภัยของ
ระบบพาณิชย์อิเล็กทรอนิกสส์ำหรับภาคธุรกิจต่างๆ 
ให้เฉพาะเจาะจงเป็นกรณี ๆ ไป
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