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บทคัดย่อ  
      บทความนี้เป็นการศึกษาการประเมินความเสี่ยงของข้อมูลตามกรอบธรรมาภิบาลข้อมูลส าหรับการควบคุมคุณภาพยาใน
โรงงานผลิตยา  ซึ่งกระบวนการควบคุมคุณภาพยาถือเป็นกระบวนการที่ส าคัญในการปล่อยผ่านยาไปสู่ผู้ป่วย  ข้อมูลใน
กระบวนการควบคุมคุณภาพยาต้องมีคุณสมบัติบูรณภาพของข้อมูล หรือ Data Integrity  ตามมาตรฐาน PIC/S และ 
กรอบธรรมาภิบาลข้อมูลที่เกี่ยวข้อง อาทิ กรอบธรรมาภิบาลข้อมูลภาครัฐ กรอบธรรมาภิบาลข้อมูลของ GAMP  ประกอบกับ
ปัญหาข้อมูลขาดคุณสมบัติบูรณภาพในโรงงานผลิตยามีสัดส่วนมากข้ึนในหลายประเทศ การศึกษานี้จึงมีวัตถุประสงค์เพื่อเสนอ
วิธีการประเมินความเสี่ยงเพื่อท าให้ข้อมูลมีคุณสมบัติบูรณภาพของข้อมูล  โดยแบ่งการประเมินความเสี่ยงของข้อมูลเป็น 2 
ขั้นตอน คือ การประเมินกระบวนการท างานและระบบ และ การประเมินความเสี่ยงของข้อมูลตามกรอบธรรมาภิบาลข้อมูล
ของ GAMP  โดยผลการประเมินความเสี่ยงที่ได้ ผ่านการพิจารณาจากผู้เช่ียวชาญด้านการควบคุมคุณภาพยา พบว่าข้อมูลใน
กระบวนการควบคุมคุณภาพยามีความเสี่ยงระดับสูง 15 รายการ จากความเสี่ยงทั้งหมด 63 รายการ ซึ่งผลการประเมินความ
เสี่ยงที่ได้จะน าไปก าหนดวิธีการก ากับดูแลข้อมูลและก าหนดตัวช้ีวัดในการประเมินคุณสมบัติบูรณภาพของข้อมูล เพิ่มเติมจาก
กรอบธรรมาภิบาลข้อมูลภาครัฐ  
 
ค าส าคัญ: การก ากับดูแลข้อมูล, การควบคุมคุณภาพยา, การประเมินความเสี่ยง, ธรรมาภิบาลข้อมูล, บูรณภาพของข้อมูล  
 

Abstract 
      This article reports the study of a data risk assessment for the quality control process in the 

pharmaceutical industry based on a data governance framework.  The drug quality control process is a 

critical process for the drug's release to the patient. In this process, the data integrity properties have to 

comply with the PIC/S standard and the related data governance frameworks such as data governance 

framework by DGA and GAMP data governance framework. Moreover, problems with data integrity are likely 

to increase in many countries. The objective of this study is to propose a data risk assessment procedure 

and items for ensuring the data's integrity. The procedure consists of two stages of assessment: 1) an 

assessment of working processes and systems, and 2) an assessment of data risks according to GAMP’s data 

governance framework. The risk assessment in this study were validated by pharmaceutical quality control 

experts and found that in the quality control process, 15 out of 63 items were at high risk. The results of  
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the risk assessment can be used to determine the method of data management and key performance 

indicators for assessing the properties of data, in addition to the basic regulatory data governance framework. 

 
Keywords: Data Governance, Data Integrity, Data Management, Quality Control, Risk Assessment  
 

1. บทน า 

ในอุตสาหกรรมการผลิตยาแผนปัจจุบัน การก ากับดูแลข้อมูลให้มีคุณภาพตามข้อก าหนดของ Pharmaceutical 
Inspection Co-operation Scheme Guidance (PIC/S) เป็นสิ่งส าคัญเนื่องจากเป็นมาตรฐานสากลที่ต้องปฏิบัติตาม
กฎหมาย  เพื่อให้โรงงานผลิตยาสามารถด าเนินการผลิตยาได้ การวิจัยนี้มีขอบเขตการวิจัยในกระบวนการควบคุมคุณภาพยา 
เนื่องจากเป็นกระบวนการท างานที่มีการสร้าง เก็บและใช้ข้อมูลเป็นจ านวนมาก  อีกทั้งยังเป็นขั้นตอนการท างานที่ส าคัญ
เนื่องจากเป็นขั้นตอนท่ีเกี่ยวข้องกับข้อมูลที่ใช้ในการตัดสินใจปล่อยผ่านยาเพื่อจ าหน่ายแก่ผู้ป่วย  ปัจจุบันโรงงานผลิตยาอ้างอิง
มาตรฐาน PIC/S ซึ่งมีการก าหนดให้ข้อมูลยาในโรงงานผลิตยาจะต้องมีคุณสมบัติบูรณภาพของข้อมูล (Data Integrity) [1], [2] 
ซึ่ งมีข้อก าหนดคุณภาพในการก ากับดูแลข้อมูลเป็นตัวย่อ (Acronym) คือ ALCOA ได้แก่  Attributable, Legible, 
Contemporaneous, Original และ Accurate [1] ต่อมาได้มีการเพิ่มข้อก าหนดและเปลี่ยนเป็น ALCOA plus เพื่อให้
หลักการครอบคลุมไปถึงการก าหนดคุณภาพของการเก็บข้อมูล  โดยมีข้อก าหนดเพิ่มเติมขึ้นมาอีก 4 ข้อ ได้แก่ Complete, 
Consistent, Enduring และ Available ส าหรับความหมายและรายละเอียดของข้อก าหนดแต่ละข้อตามนิยามของ PIC/S [3] 
แสดงดังตารางที่ 1 

ตารางที่ 1 ความหมายของตัวย่อ ALCOA plus 
อักษรตัวย่อ (Acronym) ความหมาย 

Attributable ข้อมูลสืบย้อนกลับได้ 

Legible ข้อมูลมีความชัดเจน อ่านได้ 

Contemporaneous ข้อมูลถูกบันทึกทันทีที่เกิด 

Original ข้อมูลคงความต้นฉบับซึ่งได้ถูกสร้างไว้ในครั้งแรก 

Accurate ข้อมูลมีความถูกต้อง 

Complete การเก็บข้อมูลต้องมีความครบถ้วน 

Consistent การเก็บข้อมูลมีความสอดคล้องต้องกัน โดยรูปแบบและหน่วยของข้อมูลที่ใช้มีความสม่ าเสมอ เหมือนกัน 

ตลอดวัฏจักรของข้อมูล รวมไปถึงควรมบีันทึกการเปลี่ยนแปลงทุกอย่างที่เกิดขึ้นกับข้อมูล 

Enduring การเก็บข้อมูลมีความทนทานต่อการสูญหายและการเปลี่ยนแปลง 

Available การเก็บข้อมูลให้สามารถเข้าถึงได้ตลอดช่วงการเก็บ 

นอกจากนี้จากการศึกษาข้อมูลจ านวนจดหมายเตือนซึ่งประกาศโดยส านักงานอาหารและยาของประเทศสหรัฐอเมริกา 
(The United States Food and Drug Administration หรือ U.S. FDA) [4] พบว่าโรงงานผลิตยาในหลากหลายประเทศ
ก าลังประสบปัญหาและมีแนวโน้มที่จะพบปัญหาข้อมูลขาดคุณสมบัติบูรณภาพของข้อมูลมากขึ้น เนื่องจากจ านวนจดหมาย
เตือนเรื่องบูรณภาพของข้อมูล ในปี ค.ศ. 2018 เพิ่มสูงขึ้นเมื่อเทียบกับปี ค.ศ. 2017  โดยเฉพาะใน ประเทศสาธารณรัฐ
ประชาชนจีน มีจ านวนจดหมายเตือน 5 รายการในป ีค.ศ. 2017 และเพิ่มขึ้นมากถึง 10 รายการในปีถัดมา ดังรูปที่ 1 

 
รูปที่ 1 สถิติจ านวนจดหมายเตือนเรื่องบูรณภาพของข้อมูลในแตล่ะประเทศปี ค.ศ. 2017 และ 2018 
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ในการศึกษานี้ยังพบว่ากระบวนการควบคุมคุณภาพยาเป็นกระบวนการที่พบปัญหาข้อมูลขาดคุณสมบัติบูรณภาพของ

ข้อมูล มากที่สุดจากกระบวนการท างานทั้งหมดในการผลิตยา โดยคิดเป็น 41 % ของจ านวนจดหมายเตือนทั้งหมดใน 

ปี ค.ศ. 2017 และ 57 % ของจ านวนจดหมายเตือนทั้งหมดในปี ค.ศ. 2018 ดังรูปที่ 2 

 
รูปที่ 2 ปริมาณสัดส่วนกระบวนการที่พบปัญหาบรูณภาพของข้อมูลในปี ค.ศ. 2017 และ 2018 [4] 

ดังนั้นกระบวนการควบคุมคุณภาพยาจึงเป็นกระบวนการส าคัญ ที่จ าเป็นต้องมีการก ากับดูแลข้อมูลในกระบวนการอย่าง
เหมาะสมเพื่อให้มั่นใจได้ว่าโรงงานผลิตยาจะมีข้อมูลที่มีคุณภาพเพียงพอตามมาตรฐาน PIC/S อย่างไรก็ตามปัจจุบันปัญหา
ข้อมูลขาดคุณสมบัติบูรณภาพของข้อมูลในโรงงานผลิตยายังคงเป็นปัญหาที่ตรวจพบได้อยู่เสมอในการตรวจประเมิน
โรงงานผลิตยา  จากสถิติจ านวนข้อบกพร่องที่ตรวจพบได้โดย US FDA [5] ซึ่งเป็นหน่วยงานตรวจประเมินโรงงานผลิตยา ใน
การตรวจประเมินโรงงานผลิตยาประจ าปี ค.ศ. 2017 ถึง 2022  พบว่ามีข้อบกพร่องที่เป็นปัญหาข้อมูลขาดคุณสมบัติบูรณภาพ
ของข้อมูล คิดเป็นสัดส่วนจากข้อบกพร่องทั้งหมดที่ตรวจพบได้ เป็นจ านวนถึง 37 - 59% ดังรูปที่ 3  

 
รูปที่ 3  สัดส่วนข้อบกพร่องที่เป็นปัญหาข้อมูลขาดคณุสมบัติบูรณภาพของข้อมูลจากข้อบกพร่องทั้งหมดของ US FDA  

                ปี ค.ศ. 2017 – 2022 [5] 
 

ปี พ.ศ. 2563 คณะกรรมการพัฒนารัฐบาลดิจิทัล ประกาศให้หน่วยงานของรัฐด าเนินการจัดท ากรอบธรรมาภิบาลข้อมูล
ภาครัฐในระดับหน่วยงานให้สอดคล้องกับกรอบธรรมาภิบาลข้อมูลภาครัฐ (Data Governance Framework Version 1.0) 
[6] ท าให้การจัดท าธรรมาภิบาลข้อมูลในองค์กรเป็นท่ีรู้จักกันและมีการใช้งานอย่างแพร่หลายจึงเอื้อต่อการน ามาปรับใช้ส าหรับ
ธรรมาภิบาลข้อมูลในอุตสาหกรรมการผลิตยา โดยกรอบการท างานนี้มีองค์ประกอบหลัก 3 ส่วน ได้แก่ โครงสร้างธรรมาภิบาล
ข้อมูลภาครัฐ นิยามและกฎเกณฑ์ที่เกี่ยวข้องกับข้อมูล และกระบวนการธรรมาภิบาล ดังรูปที่ 4 
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รูปที่ 4 กรอบธรรมาภิบาลข้อมูลภาครัฐ [7] 

 
อย่างไรก็ตามกรอบธรรมาภิบาลข้อมูลภาครัฐ มีวัตถุประสงค์เพื่อก ากับดูแลข้อมูลให้มีคุณภาพและส่งเสริมการบูรณาการ

ข้อมูลของหน่วยงานของรัฐอย่างเป็นระบบตลอดจนพัฒนาศูนย์กลางข้อมูลเปิดภาครัฐซึ่งเป็นกรอบที่สามารถใช้กับหน่วยงาน
ภาครัฐได้ทุกแห่ง  จึงอาจไม่ได้ครอบคลุมตามข้อก าหนดในอุตสาหกรรมการผลิตยา  ผู้วิจัยจึงได้ศึกษากรอบธรรมาภิบาลข้อมูล
ในอุตสาหกรรมการผลิตยาเพิ่มเติม โดยผลที่ได้จากการทบทวนวรรณกรรมพบว่ามีการจัดท ากรอบธรรมาภิบาลข้อมูลเพื่อใช้ใน
การก ากับดูแลข้อมูลให้มีคุณสมบัติบูรณภาพของข้อมูลจ านวน 2 กรอบ ได้แก่ GAMP Data Governance Framework [8] 
และ McDowall’s Data Governance Framework [9] โดยมีรายละเอียดดังนี้ 
1.1 GAMP Data Governance Framework  

กรอบธรรมาภิบาลข้อมูล GAMP ที่จัดท าขึ้นโดยหน่วยงาน International Society for Pharmaceutical Engineering 
(ISPE) ของประเทศสหรัฐอเมริกา ซึ่งเป็นสมาคมที่รวบรวมบุคลากรซึ่งท างานด้านอุตสาหกรรมการผลิตยาจากทั่วโลก  โดย
หน่วยงาน ISPE ได้จัดท าแนวปฏิบัติที่ดีส าหรับการผลิตยาอัตโนมัติขึ้น (Good Automated Manufacturing Practice หรือ 
GAMP) เพื่อส่งเสริมให้โรงงานผลิตยาสามารถน าเอาเทคโนโลยีมาใช้ในการผลิตยา  แนวปฏิบัติ  GAMP ได้ก าหนดกรอบการ
ท างานเพื่อใช้ส าหรับธรรมาภิบาลข้อมูลในโรงงานผลิตยาเพื่อควบคุมข้อมูลให้มีคุณสมบัติบูรณภาพของข้อมูลอย่างครบถ้วน ซึ่ง
จะต้องอาศัยองค์ประกอบของกรอบการท างานทั้ง 4 ส่วน ได้แก่ Organization, Strategic Planning and Data Integrity 
Program, Controls และ Supporting Process  โดยทั้ง 4 ส่วนนี้จะก ากับดูแล Business Process, IT Architecture และ 
IT Infrastructure เพื่อให้ข้อมูลมีคุณสมบัติบูรณภาพของข้อมูล ดังรูปที่ 5 [8] นอกจากนี้แนวปฏิบัติ GAMP ได้ระบุให้น าเอา
หลักการ Risk – based Approach มาใช้ในการบริหารความเสี่ยงในการจัดท าธรรมาภิบาลข้อมูลอีกด้วย 

 

 
รูปที่ 5 GAMP Data Governance Framework [8] 

 
1.2 McDowall’s Data Governance Framework 

กรอบธรรมาภิบาลข้อมูล  McDowall [9] ที่จัดท าขึ้นโดย R. D. McDowall นักวิจัยของThe Royal Society of 
Chemistry ของสหราชอาณาจักร  จัดท าขึ้นเพื่อใช้ส าหรับก ากับดูแลข้อมูลในส่วนห้องปฏิบัติการ โดยมีองค์ประกอบ 6 ส่วน 
ไ ด้ แ ก่  Management Leadership for Data Integrity, Polices and Procedures, Role and Responsibilities, Work 
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Environment, Assessment of Processes and Systems และ Outsourcing Work ซึ่ งองค์ประกอบ  Assessment of 
Processes and Systems ถือเป็นกระบวนการเริ่มต้นที่ใช้ในการจัดท าการบริหารความเสี่ยงในการจัดท าธรรมาภิบาลข้อมูล 
ดังรูปที่ 6 

 

  
รูปที่ 6 McDowall’s Data Governance Framework [9] 

 
ดังนั้นเพื่อให้การจัดท าธรรมาภิบาลข้อมูลของโรงงานสามารถลดปัญหาข้อมูลขาดคุณสมบัติบูรณภาพลง การวิจัยนี้จึงมี

วัตถุประสงค์เพื่อเสนอวิธีการประเมินความเสี่ยงของข้อมูลเพื่อใช้จัดท าแนวทางในการก าหนดการควบคุมคุณภาพข้อมูลของ
โรงงานผลิตยา เพื่อส่งเสริมให้การก ากับดูแลข้อมูลของโรงงานผลิตยาสอดรับกับมาตรฐาน PIC/S และท าให้ธรรมภิบาลข้อมูล
เกิดประโยชน์สูงสุด 

 

2. วิธีด าเนินการวิจัย  
การวิจัยนี้มีประชากร คือ ห้องปฏิบัติการเคมีฝ่ายประกันคุณภาพ ขององค์การเภสัชกรรม จ านวน 7 แห่ง และมีกลุ่ม

ตัวอย่าง คือ ห้องปฏิบัติการเคมีของกองมาตรฐานการผลิต องค์การเภสัชกรรมจ านวน 2 แห่งและห้องปฏิบัติการเคมีของกอง
มาตรฐานผลิตภัณฑ์ องค์การเภสัชกรรมจ านวน 1 แห่ง  และมีระยะเวลาในการด าเนินการวิจัยเป็นเวลา 1 เดือน โดยมีวิธีการ
ด าเนินการวิจัยสามารถแบ่งได้เป็น 3 ขั้นตอน คือ 1) การวิเคราะห์กรณีศึกษาองค์กรและกรอบการท างานที่เกี่ยวข้อง  
2) การประเมินความเสี่ยงของข้อมูลในกระบวนการควบคุมคุณภาพยา 3) การประเมินผลการประเมินความเสี่ยงท่ีได้ 
2.1 การวิเคราะห์กรณีศึกษาองค์กรและกรอบการท างานที่เกี่ยวขอ้ง 

เนื่องจากองค์กรที่ใช้เป็นกรณีศึกษาในการวิจัยนี้  เป็นโรงงานผลิตยาที่มีการน ากรอบธรรมาภิบาลข้อมูลภาครัฐมาใช้แล้ว
เป็นระยะเวลา 1 ปี จึงได้น าเอากรอบธรรมาภิบาลข้อมูลภาครัฐมาเป็นพื้นฐานในการด าเนินการงาน อย่างไรก็ตามกรอบ 
การท างานดังกล่าว  เป็นกรอบการท างานภาพกว้าง  การวัดการด าเนินการและความส าเร็จของธรรมาภิบาลข้อมูล จึงไม่ได้เนน้
คุณสมบัติบูรณภาพของข้อมูลอย่างชัดเจน ดังนั้นเพื่อเน้นย้ าให้คุณสมบัติบูรณภาพของข้อมูลเป็นสิ่งที่ถูกตระหนักถึงในกรอบ
ธรรมาภิบาลข้อมูลภาครัฐเนื่องจากเป็นข้อก าหนดส าคัญที่โรงงานผลิตยาจ าเป็นต้องปฏิบัติ จึงเพิ่มคุณสมบัติบูรณภาพของ
ข้อมูลเป็นตัวช้ีวัดเพิ่มเติมในกรอบธรรมาภิบาลข้อมูลเดิม 

นอกจากนี้เมื่อพิจารณา GAMP Data Governance Framework และ McDowall’s Data Governance Framework 
ซึ่งเป็นกรอบการท างานเพื่อธรรมาภิบาลข้อมูลให้มีคุณสมบัติบูรณภาพของข้อมูล พบว่าได้น าการประเมินความเสี่ยงของข้อมูล
และการจัดประเภทข้อมูล (Risk Assessment and Data Classification)  มาใช้ในธรรมาภิบาลข้อมูลด้วย  ดังนั้นหากโรงงาน
ที่เป็นกรณีศึกษานี้มีการด าเนินการประเมินความเสี่ยงของข้อมูลและจัดประเภทข้อมูลเพิ่มเติมจะ ช่วยท าให้การด าเนินงาน 
ธรรมาภิบาลข้อมูลสามารถท าให้ข้อมูลมีคุณสมบัติบูรณภาพของข้อมูลและมีความครบถ้วนมากยิ่งข้ึน 
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2.2 การประเมินความเสี่ยงของขอ้มูลในกระบวนการควบคุมคุณภาพยา 
ขั้นตอนการประเมินความเสี่ยงของข้อมูล ประกอบไปด้วย 2 ขั้นตอน ได้แก่ 1) การประเมินกระบวนการท างานและระบบ 

2) การประเมินความเสี่ยงของข้อมูล โดยแต่ละขั้นตอนมีรายละเอียดดังนี้ 
ขั้นตอนท่ี 1 การประเมินกระบวนการท างานและระบบ 
เป็นขั้นตอนท่ีน ากระบวนการท างานและระบบท่ีมีความเกี่ยวข้องกับข้อมูลมาพิจารณาว่าข้ันตอนแต่ละขั้นมีกระบวนการที่

เกี่ยวข้องกับข้อมูลอย่างไร เช่น มีการสร้าง อ่าน ปรับปรุงแก้ไขและลบข้อมูลอย่างไร (Create Read Update Delete – 
CRUD) และพิจารณาระบบที่ใช้ในขั้นตอนดังกล่าวว่าเกี่ยวข้องและมีผลต่อข้อมูลอย่างไร  เพื่อให้เห็นภาพรวมของข้อมูลทั้งหมด
ในกระบวนการท างาน 

ส าหรับกระบวนการควบคุมคุณภาพยามีขั้นตอนทั้งหมด 7 ขั้นตอน คือ 1) บันทึกรับตัวอย่าง 2) เตรียมสารตัวอย่าง
ส าหรับวิเคราะห์ 3) วิเคราะห์สารตัวอย่าง 4) ค านวณผลและแปรผลการวิเคราะห์ 5) รวบรวมค่าการวิเคราะห์ 6) จัดท า
รายงานผลการวิเคราะห์ และ 7) รายงานผลการวิเคราะห์คุณภาพยา  โดยแต่ละขั้นตอนมีระบบท่ีเกี่ยวข้องกับข้อมูล ดังรูปที่ 7 

 
รูปที่ 7 แผนภาพกระบวนการท างานและระบบที่เกี่ยวข้องของกระบวนการควบคุมคณุภาพยา 

 
ขั้นตอนท่ี 2 การประเมินความเสี่ยงของข้อมูล 
เป็นขั้นตอนระบุความเสี่ยงของข้อมูลที่มีผลต่อคุณสมบัติบูรณภาพของข้อมูล  โดยระบุความเสี่ยงของข้อมูลจากการ

พิจารณาขั้นตอนการท างานแต่ละขั้นตอนและความเสี่ยงที่จะกระทบต่อคุณสมบัติบูรณภาพของข้อมูลทั้ง 9 ข้อ (ดังตารางที่ 1) 
จากนั้นท าการประเมินระดับความความเสี่ยงของข้อมูลตามเกณฑ์ที่ก าหนดไว ้

ในการวิจัยนี้ใช้หลักการประเมินความเสี่ยงตามแนวปฏิบัติของ ISPE GAMP ซึ่งพิจารณาระดับความเสี่ยงจาก 3 มิติ ได้แก่ 
ความรุนแรง (Severity) โอกาสในการเกิด (Probability) และความสามารถในการตรวจพบความเสี่ยงที่ เกิดขึ้นได้  
(Detectability)  [10] โดยก าหนดเกณฑ์ระดับของแต่ละมิติไว้ดังน้ี 

มิติที่ 1 ความรุนแรง (Severity) 
ก าหนดระดับความรุนแรงโดยพิจารณาจากความบกพร่องในคุณสมบัติบูรณภาพของข้อมูล ที่มีผลท าให้ได้รับข้อบกพร่อง

จากการตรวจประเมินโดยส านักงานอาหารและยา(อย.) ซึ่งจะส่งผลต่อการกระบวนการผลิตของโรงงานยาได้  โดยแบ่งเป็น  
3 ระดับดังตารางที่ 2 

 
ตารางที่ 2 ระดับความรุนแรง 

ระดับความรุนแรง รายละเอียดความรุนแรง 

สูง (High) ท าให้เกิดความบกพร่องในคุณสมบัติบูรณภาพของข้อมูล มากกว่าหรือเท่ากับ 2 คุณสมบัติขึ้นไป 

หรือท าให้โรงงานได้รับข้อบกพร่องร้ายแรงจากผู้ตรวจประเมิน ซึ่งส่งผลร้ายแรงต่อโรงงานได้ เช่น 

ถูกเพิกถอนใบอนุญาตผลิตยาหรือพักใช้ใบอนุญาตผลิตยาช่ัวคราว ท าให้เกิดการเรียกคืนยา เป็นต้น 
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ตารางที่ 2  ระดับความรุนแรง (ต่อ)  
ระดับความรุนแรง รายละเอียดความรุนแรง 

ปานกลาง (Medium) ท าให้เกิดความบกพร่องในคุณสมบัติบูรณภาพของข้อมูล 1 คุณสมบัติ หรือท าให้โรงงานได้รับข้อบกพร่องส าคัญจาก

ผู้ตรวจประเมิน ซึ่งส่งผลโดยตรงกระบวนการผลิตยาของโรงงานได้ 

ต่ า (Low) ไม่ท าให้เกิดความบกพร่องในคุณสมบัติบูรณภาพของข้อมูล แต่กระทบคุณภาพทางอ้อม หรือท าให้โรงงานได้รับ

ข้อสังเกตจากผู้ตรวจประเมิน ส่งผลกระทบเล็กน้อยต่อกระบวนการผลิตยาของโรงงานหรือท าให้มีแนวโน้มที่จะเกิด

ผลกระทบได้ในอนาคต 

 
มิติที่ 2 โอกาสในการเกดิ (Probability) 
ก าหนดระดับโอกาสในการเกิดโดยพิจารณาจากประวัติการเกิดเหตุที่เคยเกิดขึ้นในอดีตและแนวโน้มที่จะเกิดขึ้นได้ใน

อนาคต  และสามารถน าระบบที่เกี่ยวข้องมาใช้ในการร่วมพิจารณาได้ เช่น หากขั้นตอนดังกล่าวเกี่ยวข้องกับการสร้างข้อมูลโดย
การกรอกข้อมูลเข้าระบบด้วยพนักงานเอง ซึ่งมีความเสี่ยงในการกรอกข้อมูลผิดพลาดได้ แต่หากระบบที่ใช้ในการกรอกมีการ
ตรวจสอบข้อมูลในการกรอก (Input Validation) ที่เหมาะสมเพียงพอ จะท าให้ระดับโอกาสในการเกิดต่ าลงได้  โดยระดับ
โอกาสในการเกิดแบ่งเป็น 3 ระดับ ดังตารางที่ 3 

 
ตารางที่ 3 ระดับโอกาสในการเกดิ 

ระดับโอกาสในการเกิด รายละเอียดโอกาสในการเกิด 

สูง (High) เกิดขึ้นบ่อยครั้ง  (เกิดมากกว่าหรือเท่ากับ 5 ครั้งต่อปี) และ/หรือไม่มีการควบคุมเพื่อลดการเกิด 

ปานกลาง (Medium) เกิดขึ้นบางครั้ง (เกิด 3 - 4 ครั้งต่อปี) และ/หรือมีการควบคุมเพื่อลดการเกิดแต่ไม่ใช่การควบคุมด้วยระบบ 

ต่ า (Low) เกิดขึ้นบางครั้ง (เกิด 1 - 2 ครั้งต่อปี) และ/หรือมีการควบคุมเพื่อลดการเกิดด้วยการควบคุมด้วยระบบ 

เมื่อท าการก าหนดระดับความรุนแรงและระดับโอกาสในการเกิดแล้ว ให้น ามาคิดค่า Risk Class ซึ่งมีทั้งหมด 3 ค่า ได้แก่ 
1 2 และ 3 ดังรูปที่ 8 

 
รูปที่ 8 การคิด Risk class ของ ISPE GAMP  [10] 

 
โดย Risk Class ที่ได้จะน ามาประเมินร่วมกับระดับความสามารถในการตรวจพบความเสีย่งท่ีเกิดขึ้นได ้ซึ่งเป็นมิติที่ 3 ของ

การประเมินความเสี่ยงโดยก าหนดเกณฑ์ระดับไว้ดังน้ี 
มิติที่ 3 ความสามารถในการตรวจพบความเสี่ยงท่ีเกิดขึ้นได้ (Detectability) 
ก าหนดระดับความสามารถในการตรวจพบความเสี่ยงที่เกิดขึ้นได้โดยพิจารณาในแง่การตรวจพบได้ก่อนที่จะเกิดความ

เสี่ยงหรือตรวจพบได้เมื่อเกิดความเสี่ยงไปแล้วหรืออาจพิจารณาจากประเภทของการตรวจพบได้ เช่น เป็นการตรวจพบจาก
ระบบหรือตรวจพบจากการออกแบบขั้นตอนการท างานให้มีการตรวจสอบเพิ่มมาใช้พิจารณาเพิ่มเติมได้  โดยแบ่งเป็น 3 ระดับ
ดังตารางที่ 4  
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ตารางที่ 4 ระดับความสามารถในการตรวจพบความเสี่ยงท่ีเกิดขึ้นได้ 
ระดับการตรวจพบ 

ความเส่ียงที่เกิดขึ้นได้ 

รายละเอียดความสามารถในการตรวจพบความเส่ียงที่เกิดขึ้นได้ 

สูง (High) ตรวจพบได้ง่าย สามารถตรวจพบได้ก่อนเกิดความผิดพลาดของข้อมูล และ/หรือตรวจพบได้ด้วยระบบอัตโนมัติ 

ปานกลาง (Medium) ตรวจพบได้เมื่อมีการก าหนดให้มกีารตรวจด้วยกระบวนการ อาจสามารถตรวจพบได้ก่อนหรือหลังที่จะเกิดความ

ผิดพลาดของข้อมูล ไม่สามารถตรวจพบได้ด้วยระบบอัตโนมัต ิจ าเป็นต้องก าหนดให้มีการตรวจสอบเป็นประจ า 

ต่ า (Low) ตรวจพบได้ยาก  มักตรวจพบได้เมื่อเกิดความผิดพลาดของข้อมูล ไปแล้ว 

เมื่อก าหนดระดับความสามารถในการตรวจพบความเสี่ยงที่เกิดขึ้นได้ ให้น าค่า Risk Class มาประเมินร่วมกันเพื่อระบุ

ล าดับความเสี่ยงของข้อมูล (Risk Priority) ดังรูปที่ 9 

 

 
รูปที่ 9 การประเมินล าดับความเสีย่งของ ISPE GAMP  [10] 

 
2.3 การประเมินผลการประเมินความเสี่ยงที่ได้ 

การประเมินผลการประเมินความเสี่ยงท่ีได้จากการวิจัยในครั้งนี้ มีขั้นตอนการด าเนินงาน 2 ขั้นตอน ดังนี ้
ขั้นตอนท่ี 1 น าผลการประเมินความเสี่ยงท่ีได ้น าเสนอผูเ้ชี่ยวชาญจ านวน 3 ท่านประกอบด้วยผู้เชี่ยวชาญด้านการควบคมุ

คุณภาพยา ด้านการประกันคุณภาพ และด้านเทคโนโลยีสารสนเทศในโรงงานผลิตยา ซึ่งเป็นผู้มีประสบการณ์อย่างน้อยในด้าน
ใดด้านหนึ่งมาเป็นระยะเวลาไมน่้อยกว่า 3 ปี เพ่ือตรวจสอบความสอดคล้องของเนื้อหากับมาตรฐาน PIC/S โดยใช้ค่าดัชนีความ
สอดคล้อง (Index of Item Objective Congruence หรือ IOC) พร้อมขอค าแนะน าและแนวทางส าหรับการปรับปรุงแก้ไข 

ขั้นตอนท่ี 2 ปรับปรุงผลการประเมินความเสี่ยงตามค าแนะน าของผู้เชี่ยวชาญ 
 

3. ผลการวิจัยและอภิปรายผล 
จากผลการประเมินความเสี่ยงของข้อมูลในกระบวนการควบคุมคุณภาพยา จากกลุ่มตัวอย่าง คือ ห้องปฏิบัติการเคมีของ

กองมาตรฐานการผลิต องค์การเภสัชกรรมจ านวน 2 แห่งและห้องปฏิบัติการเคมีของกองมาตรฐานผลิตภัณฑ์    องค์การเภสัช-
กรรมจ านวน 1 แห่ง  พบว่ากระบวนการควบคุมคุณภาพยามีข้อมูลที่มีล าดับความเสี่ยงในระดับสูง 13 รายการ ล าดับความ
เสี่ยงในระดับปานกลาง 28 รายการ และล าดับความเสี่ยงในระดับต่ า 22 รายการ  เมื่อน าผลการประเมินความเสี่ยงให้
ผู้เช่ียวชาญพิจารณาจ านวน 3 ท่าน โดยเป็นผู้เช่ียวชาญซึ่งมีประสบการณ์ 36 ปีในด้านการควบคุมคุณภาพยา การประกัน
คุณภาพ และเทคโนโลยีสารสนเทศจ านวน 1 ท่าน ผู้เช่ียวชาญซึ่งมีประสบการณ์ 24 ปีในด้านการควบคุมคุณภาพยาและการ
ประกันคุณภาพ จ านวน 1 ท่าน และผู้เชี่ยวชาญซึ่งมีประสบการณ์ 20 ปีในด้านการควบคุมคุณภาพยา จ านวน 1 ท่านพบว่ามี
ความเสี่ยงท่ีถูกปรับระดับไปจากเดิมทั้งหมด 7 รายการ  จึงสามารถสรุปได้ว่ากระบวนการควบคุมคุณภาพยามีข้อมูลที่มีล าดับ
ความเสี่ยงในแต่ระดับตามตารางที่ 5 
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ตารางที่ 5 สรุปผลการประเมินความเสีย่งของข้อมูลในกระบวนการควบคุมคุณภาพยา 

ขั้นตอนในกระบวนการควบคุมคุณภาพยา 

จ านวนความเส่ียงแยกตามข้อก าหนด ALCOA plus 
รวมความเส่ียงแยกตาม

ระดับความเส่ียง 
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สูง
 (H

) 

ปา
นก

ลา
ง 

(M
) 

ต่ า
 (L

) 

1 การบันทึกรับตวัอยา่ง   L L L L L L L L M 0 1 8 
2 เตรียมสารตัวอยา่งส าหรับวิเคราะห์ L H H H L M H H H 6 1 2 
3 วิเคราะห์สารตัวอย่าง  M M M L M M H M M 1 7 1 
4 ค านวณผลและแปรผลการวิเคราะห์ L M L L H H H M M 3 3 3 
5 รวบรวมค่าการวิเคราะห ์ L M M H H H M M M 3 5 1 
6 จัดท ารายงานผลการวิเคราะห์ M M M M H H L M M 2 6 1 
7 รายงานผลการวิเคราะห์คุณภาพยา M L L M M M L L M 0 5 4 

รวมความเส่ียงของทุกกระบวนการแยกตามระดับความเส่ียง 15 28 20 

หมายเหตุ H – High (ระดับสูง), M – Medium (ระดับปานกลาง), L – Low (ระดับต่ า) 

โดยขั้นตอนที่มีล าดับความเสี่ยงสูง มี 5 ขั้นตอน  ได้แก่ ขั้นตอนเตรียมสารตัวอย่างส าหรับวิเคราะห์ วิเคราะห์สารตัวอย่าง 
ค านวณผลและแปรผลการวิเคราะห์ รวบรวมค่าการวิเคราะห์ และจัดท ารายงานผลการวิเคราะห์ เนื่องจากขั้นตอนดังกล่าวเป็น
ขั้นตอนที่ข้อมูลถูกบันทึกในกระดาษ หรือเป็นขั้นตอนที่ถูกบันทึกในรูปแบบอิเล็กทรอนิกส์ด้วยวิธีการที่มีความเสี่ยงต่อข้อมูล 
เช่น ถูกบันทึกด้วยการกรอกด้วยมือและถูกบันทึกด้วยเครื่องมือวิทยาศาสตร์ที่ไม่มีการตั้งค่าสิทธิ์ในการแก้ไขข้อมูล เป็นต้น 
ในขณะที่ขั้นตอนอีก 2 ขั้นตอนที่เหลือ ได้แก่ บันทึกรับตัวอย่างและรายงานผลการวิเคราะห์คุณภาพยา  ซึ่งมีล าดับความเสี่ยง 
ปานกลาง เนื่องจากเป็นขั้นตอนที่ข้อมูลอยู่ในระบบการวางแผนทรัพยากรขององค์กร (Enterprise Resource Planning: 
ERP) ท าให้ข้อมูลได้รับการควบคุมการสร้าง ใช้ เก็บและท าลายผ่านการจัดการสิทธิ์ของฐานข้อมูล จึงท าให้มีความเสี่ยงลดลง  
ดังนั้นเพื่อลดความเสี่ยงของข้อมูลในกระบวนการควบคุมคุณภาพยา การก าหนดนโยบายการควบคุมข้อมูล ทั้งการสร้าง ใช้ 
เก็บและท าลายข้อมูล จะต้องมีการก าหนดให้ครอบคลุมไปถึงข้อมูลที่อยู่ในกระดาษ เช่น ก าหนดวิธีการบันทึกข้อมูลให้ใช้
ปากกาที่มีความคงทน ไม่ท าให้ข้อความซีดจางและให้มีการบันทึกข้อมูลทันทีที่มีการปฏิบัติงาน เป็นต้น ส าหรับข้อมูลที่มีการ
กรอกด้วยมือควรจัดให้มีการตรวจสอบข้อมูลทั้งการควบคุมด้วยวิธีปฏิบัติ เช่น การก าหนดให้ทบทวนด้วยบุคคลที่สอง  
(Second Review) และการควบคุมด้วยเทคโนโลยดีิจิทัล เช่น การตั้งค่าให้มีการตรวจสอบคา่ที่กรอก (Input Validation) การ
ตั้งค่าในเครื่องมือวิทยาศาสตร์ให้มีการควบคุมข้อมูลที่ความเหมาะสม ทั้งนี้เพื่อให้การก ากับดูแลข้อมูลในโรงงานผลิตยาให้มี
คุณสมบัติบูรณภาพของข้อมูลครบถ้วนยิ่งขึ้น โรงงานผลิตยาอาจพิจารณาน าเอาระบบสารสนเทศที่เกี่ยวข้อง เช่น Laboratory 
Information Management System (LIMS) และ Chromatography Data System (CDS) มาใช้เพื่อปรับปรุงกระบวนการ
ท า งานให้มี ความ เป็นอัต โนมัติ มากขึ้ น  เพิ่ มความ เป็นอิ เ ล็ กทรอนิกส์  และลดกระบวนการที่ อาศั ยคน เ ช่น  
การเลือกใช้การเช่ือมโยงข้อมูลระหว่างเครื่องมือวิทยาศาสตร์และระบบสารสนเทศ (System Interface) แทนการกรอกข้อมูล
ด้วยมือ จะท าให้ความเสี่ยงของข้อมูลในกระบวนการควบคุมคุณภาพลดลงได้ [9], [11] 

นอกจากน้ีข้อมูลความเสี่ยงที่ได้จากการประเมินความเสี่ยงของข้อมูลและการก าหนดนโยบายการควบคุมข้อมูล  สามารถ
น ามาใช้เป็นข้อมูลในการออกแบบเครื่องมือวัดการด าเนินการของการก ากับดูแลข้อมูลเพื่อติดตามผลการด าเนินงานได้   
โดยเครื่องมือที่น าเสนอในงานวิจัยนี้ ได้แก่ ตัวช้ีวัดคุณสมบัติบูรณภาพของข้อมูล ซึ่งออกแบบจากการน าเอาการควบคุม 
ตามนโยบายการควบคุมข้อมูลที่ถูกประกาศใช้ในโรงงานผลิตยา  มาคิดเป็นตัวช้ีวัดที่มีการก าหนดวิธีการวัดด้วยการค านวณ
ออกมาเป็นตัวเลข  ท าให้คุณสมบัติบูรณภาพสามารถวัดผลเชิงปริมาณได้และเห็นเป็นรูปธรรมมากข้ึน ดังตารางที่ 6 
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ตารางที่ 6  วิธีการวัดตัวช้ีวัดคุณสมบัติบูรณภาพของข้อมูลในกระบวนการควบคุมคณุภาพยา 
คุณสมบัติ 

Data Integrity 
หน่วยวัด วิธีการวัด 

Attributable ร้อยละ จ านวนขั้นตอนที่ระบบหรือเครื่องมือ ฯ 1 มี Log หรือ Logbook บันทึกกิจกรรมเกี่ยวกบัข้อมูล2 x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 

Legible 
 

ร้อยละ จ านวนขั้นตอนที่ข้อมูลสามารถเปิดอ่านได้ มีความชัดเจนและสิ่งที่บันทึกมีความทนทาน  x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 

Contemporaneous 
 

ร้อยละ 
 
ร้อยละ 

จ านวนขั้นตอนที่ระบบหรือเครื่องมือ ฯ สามารถบันทึกขอ้มูลได้อัตโนมัติ x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 

จ านวนขั้นตอนที่ระบบหรือเครื่องมือ ฯ ไม่สามารถเปลี่ยนแปลงวันที่และเวลาไดโ้ดยผู้ปฏิบัติงาน x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 

Original 
 

ร้อยละ จ านวนขั้นตอนที่ระบบหรือเครื่องมือ ฯ ไม่สามารถเปลี่ยนแปลงข้อมูลได้ x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 

Accurate 
 

ร้อยละ 
 
ร้อยละ 

จ านวนขั้นตอนที่ระบบหรือเครื่องมือ ฯ มีระบบตรวจความถูกต้องของขอ้มูลที่กรอก x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 

จ านวนเครื่องมือ ฯ และไฟล์ Excel ที่ได้รับการสอบเทียบและการตรวจสอบความถูกตอ้ง x 100 
จ านวนเครื่องมือ ฯ และไฟล์ Excel ทั้งหมดในกระบวนการ 

Complete 
 

ร้อยละ จ านวนขั้นตอนที่ระบบหรือเครื่องมือ ฯ ไม่สามารถลบข้อมูลได้โดยผู้ไม่มีสิทธิ์ x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 

Consistent 
 

ร้อยละ จ านวนขั้นตอนที่ระบบหรือเครื่องมือ ฯ ไม่พบข้อมูลที่รูปแบบและหน่วยผิดไปจากที่ก าหนด x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 

Enduring 
 

ร้อยละ 
 
ร้อยละ 

จ านวนขั้นตอนที่ระบบหรือเครื่องมือ ฯ มีการควบคุมการเขา้ใช้งานและการจ ากดัสิทธิ์การใช้งาน3x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 

จ านวนขั้นตอนที่ข้อมูลบันทกึด้วยสิ่งที่มคีวามทนทาน  x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 

Available ร้อยละ 
 
ร้อยละ 

จ านวนขั้นตอนที่ข้อมูลสามารถเรียกดูได้  x 100 
จ านวนขั้นตอนทั้งหมดในกระบวนการ 
จ านวนขั้นตอนที่ข้อมูลมีการส ารองข้อมลูไว้มากกว่า 1 ชุดและเก็บไว้ในอีกสถานที่นึง4  x 100 

จ านวนขั้นตอนทั้งหมดในกระบวนการ 

 
หมายเหตุ เครื่องมือ ฯ – เครื่องมอืวิทยาศาสตร ์
1. ระบบและเครื่องมือวิทยาศาสตร์จะต้องมีการควบคุมสิทธ์ิการเขา้ใช้งานท่ีสามารถระบตุัวตนได้ (Unique ID) 
2. Log หรือ Logbook ต้องได้รบัการตรวจสอบอย่างสม่ าเสมอและมีข้อมูลเพียงพอต่อการสืบย้อนกลบั 
3. มีการควบคุมสิทธ์ิการเข้าใช้งานระบบท่ีสามารถระบุตัวตนได้ (Unique ID) และจ ากัดสิทธ์ิการใช้งานระบบอย่างเหมาะสม 
4. ข้อมูลที่ถูกส ารองไว้ต้องได้รับการตรวจสอบว่าเปดิอ่านได้อย่างสม่ าเสมอ 

อย่างไรก็ตามผลการประเมินความเสี่ยงท่ีได้ ตัวอย่างการก าหนดนโยบายการควบคุมข้อมูลและตัวช้ีวัดคุณสมบัติบูรณภาพ
ของข้อมูลในงานวิจัยนี้ เป็นเพียงแนวทางที่ใช้ในการท าธรรมาภิบาลข้อมูลเท่านั้น ไม่สามารถเป็นตัวแทนทั้งหมดส าหรับความ
เสี่ยงของกระบวนการควบคุมคุณภาพยาได้ เนื่องจากในแต่ละโรงงานผลิตยามีกระบวนการท างานและระบบที่ใช้ในการ
วิเคราะห์ยาที่แตกต่างกัน จึงส่งผลให้ความเสี่ยงที่ได้แตกต่างกันไป นอกจากนี้การพิจารณาน าเอาเทคโนโลยีดิจิทัลและ 
ระบบสารสนเทศมาใช้จ าเป็นต้องค านึงถึงความสอดคล้องกันของวิธีการท างานปัจจุบันและขั้นตอนการท างานของระบบที่
ออกแบบไว้ รวมไปถึงการตรวจสอบความถูกต้องของระบบคอมพิวเตอร์ (Computerized System Validation) เพื่อให้มั่นใจ
ได้ว่าการน าเอาเทคโนโลยีดิจิทัลและระบบสารสนเทศมาใช้ จะไม่เพิ่มความเสี่ยงที่มีผลต่อคุณภาพยาและความปลอดภัยของ
ผู้ป่วย 
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4. สรุปผลการวิจัย 
งานวิจัยนี้ได้ท าการประเมินความเสี่ยงของข้อมูลในกระบวนการควบคุมคุณภาพยาตามคุณสมบัติบูรณภาพของข้อมูล

เพื่อให้ได้ข้อมูลความเสี่ยงซึ่งสามารถน ามาใช้เป็นข้อมูลในการก าหนดการควบคุมข้อมูลตามความเสี่ยงและลักษณะของข้อมูล
ซึ่งมีความแตกต่างกันตามระบบที่ใช้ในแต่ละขั้นตอนของกระบวนการควบคุมคุณภาพยา นอกจากนี้ข้อมูลความเสี่ยงสามารถ
น ามาใช้ออกแบบเครื่องมือวัดการด าเนินการของการก ากับดูแลข้อมูลเพื่อใช้ติดตามติดตามผลการด าเนินงานได้อีกด้วย ทั้งนี้
เพื่อใหก้ารท าธรรมาภิบาลข้อมูลในโรงงานผลิตยาสามารถก ากับดูแลข้อมูลในโรงงานผลิตยาให้คงคุณสมบัติบูรณภาพของข้อมลู
และเป็นไปตามมาตรฐาน PIC/S อย่างไรก็ตามงานวิจัยนี้มีขอบเขตจัดท าการประเมินความเสี่ยงของข้อมูลในกระบวนการ
ควบคุมคุณภาพยา ดังนั้นจึงควรท าการศึกษาในกระบวนการท างานอื่น ๆ เพิ่ม เติม เพื่อให้ครอบคลุมกระบวนการท างาน
ทั้งหมดในการผลิตยา นอกจากนี้เกณฑ์ที่ใช้ประเมินความเสี่ยงในงานวิจัยนี้จ าเป็นต้องอาศัยประสบการณ์การท างานในการ
พิจารณาระดับด้วย โดยเฉพาะในมิติความรุนแรงซึ่งอาศัยประสบการณ์จากการถูกตรวจประเมินโดยผู้ตรวจประเมินเป็นหลัก  
ดังนั้นจึงควรปรับปรุงเกณฑ์การพิจารณาระดับของมิติความรุนแรงให้มีความชัดเจนเพื่อให้การประเมินความเสี่ยงมีความ
เหมาะสมสอดคล้องกับมาตรฐาน PIC/S ยิ่งข้ึน 

 

5. กิตติกรรมประกาศ 
งานวิจัยนี้ส าเร็จลุล่วงได้ด้วยความกรุณาจากผู้เช่ียวชาญทั้ง 3 ท่าน ได้แก่ ภญ.ดร.สิริพร คุตะธรรมกุล ภญ.แคทลียา นิ

รังสรรค์และภญ.ทิพย์กมล จิตพัฒนกุล ที่ได้ประเมินและให้ค าแนะน าเพื่อปรับปรุงผลการประเมินความเสี่ยงของข้อมูลที่จาก
งานวิจัยนี้ให้มีความสอดคล้องกับมาตรฐาน PIC/S ยิ่งข้ึน ผู้วิจัยขอขอบคุณมา ณ ท่ีนี้ด้วย 
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