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บทคัดย่อ

	 การศึกษานี้มุ่งศึกษาสภาพปัญหา รูปแบบ 

วิธีการ และผลกระทบของปัญหาการปลอมแปลง

เว็บไซต์วารสารทางวิชาการที่มีต่อนักวิชาการและ

วงการวิชาการ และเสนอแนวทางการป้องกันไม่ให้

ตกเปน็เหยือ่  วธิกีารศกึษา เป็นการศกึษาเชิงเอกสาร

และการสัมภาษณ์เชิงลึกกลุ่มเป้าหมายเพื่อให้ได้

แนวทางการป้องกันการเป็นเหยื่อของการปลอม

แปลงเว็บไซต์วารสารทางวิชาการ

	 ผลการศึกษา ได้แก่ 1) ข้อมูลเกี่ยวกับ

สถานการณ์ปัญหาการปลอมแปลงเว็บไซต์วารสาร

ทางวชิาการโดยจดัทำ�เปน็ลำ�ดบัเหตกุารณ ์ประกอบ

ด้วย รูปแบบและวิธีการก่ออาชญากรรม รวมถึงการ

ระบตุวัเหยือ่และกลุม่อาชญากรท่ีเปน็ผูก้ระทำ�ความ

ผิด 2) ผลกระทบที่เกิดขึ้นต่อผู้เขียนบทความ และ

ผลกระทบที่มีต่อแวดวงวิชาการ   และ 3) แนวทาง 

ในการปอ้งกันการเปน็เหยือ่ของเวบ็ไซต์วารสารทีถ่กู

ปลอมแปลง 

คำ�สำ�คัญ: อาชญากรรมทางคอมพิวเตอร์, 

การปลอมแปลงเว็บไซต์วารสารทางวิชาการ, 



 188 

การตีพิมพ์บทความวิชาการ 

Abstract

	 The purposes of this study were to review the 

situation of hijacked academic journals’ websites,                

to identify the effects of this crime, and to propose           

preventive measures. Research methodologies were 

documentary research and in-depth interviews.

	 The findings of this research provide a body of 

knowledge about hijacked academic journal’s websites, 

the effects of this crime on research article’s authors and 

the academic world, and preventives measures for victims 

of this crime and the stakeholders.

Keywords: Computer crime, Hijacked academic journals 

websites, Hijacked journals 

บทนำ�

	 ความเจริญทางเทคโนโลยีของโลกปัจจุบันเป็นดาบสองคม 

ด้านหนึง่ทำ�ใหก้ารพฒันาประเทศในทกุดา้นมคีวามกา้วหน้าและเอ้ือ

ให้ระบบการปฏิบัติงานของทุกภาคส่วนสามารถตอบสนองความ

ต้องการของผู้ใช้ได้อย่างมีประสิทธิภาพ แต่ในทางตรงกันข้ามความ

ก้าวหน้าและซับซ้อนของเทคโนโลยแีละการสือ่สารตา่ง ๆ  ทำ�ใหเ้กดิ

ช่องว่างที่มิจฉาชีพสามารถฉวยโอกาสเหล่านี้เพื่อสร้างช่องทางการ

ทำ�มาหากินในรูปแบบใหม่ เพราะระบบที่วางไว้ ทั้งด้านกฎหมาย 
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หน่วยงานในกระบวนการยุติธรรม รวมถึงคนในสังคมอาจยังไม่เท่า

ทันและตระหนักถึงภัยคุกคามในรูปแบบใหม่ ๆ 

	 การเกดิขึน้ของวารสารแบบเสร ี(Open Access Journal) 

หรอืวารสารแบบเปดิ เปน็วารสารทีต่พีมิพใ์นรูปแบบอเิลก็ทรอนกิส ์

หรือดิจิทัล ทำ�ให้ผู้เขียนบทความและผู้อ่านต่างมีอิสระในการเข้า      

ถึงข้อมูลของวารสารทางวิชาการและบทความที่ตีพิมพ์ และยังทำ� 

ให้เกิดรูปแบบการดำ�เนินธุรกิจแบบใหม่ขึ้นมา เช่น ผู้เขียนจ่ายเงิน

เพื่อตีพิมพ์บทความทางวิชาการ (Author-Pay Model) หรือที่   

เรียกว่า ค่าธรรมเนียมในการตีพิมพ์บทความ (Article Processing 

Charge-APC) ซึ่งผู้เขียนอาจใช้เงินส่วนตัว หรือได้รับการสนับสนุน

ค่าธรรมเนียมในการตีพิมพ์จากหน่วยงานต้นสังกัดหรือจากแหล่ง 

เงินทุนวิจัยทั้งในและต่างประเทศ (รุจเรขา วิทยาวุฑฒิกุล, 2556)  

นับตั้งแต่ที่มีการประกาศเจตนารมณ์การขับเคลื่อนวารสารใน     

ระบบออนไลน์ผ่านอินเทอร์เน็ต (Suber, 2004) เมื่อปี พ.ศ.2545 

ทำ�ให้ธุรกิจการตีพิมพ์บทความในวารสารทางวิชาการในรูปแบบ   

เล่มเปลี่ยนสู่การตีพิมพ์วารสารแบบเสรีออนไลน์เพิ่มมากขึ้น 

	 การมีวารสารแบบเสรีจำ�นวนมากนับหม่ืนเว็บไซต์ในระยะ

เวลาอนัสัน้นัน้ ทำ�ใหก้ารควบคุมคุณภาพของบทความในวารสารทาง

วิชาการด้อยประสิทธิภาพลง ทำ�ให้เกิดวารสารแบบเสรีจำ�นวนหนึ่ง

ที่ถูกตั้งข้อสงสัยว่า เป็นวารสารประเภทล่าเหยื่อ หรือ Predatory 

Open-Access Journals ซึ่งเป็นวารสารหรือสำ�นักพิมพ์ที่ต้อง    

สงสัยว่าเป็นวารสารที่มุ่งหลอกลวงผู้เขียนบทความให้จ่ายเงินค่า

ธรรมเนียมในการตีพิมพ์บทความโดยไม่มุ่งเน้นกระบวนการด้าน      

การควบคุมคุณภาพของบทความท่ีตีพิมพ์ ซึ่ง Jeffrey Beall           

รองศาสตราจารย์และบรรณารักษ์ห้องสมุดออเรเรีย มหาวิทยาลัย



 190 

โคโลราโด เดนเวอร์ ประเทศสหรัฐอเมริกา เป็นผู้ที่ริเริ่มตั้งคำ�ถาม

และจัดทำ�รายการวารสารทางวิชาการและสำ�นักพิมพ์ที่น่าสงสัย 

และควรพิจารณาอย่างละเอียดรอบคอบก่อนส่งบทความไปตีพิมพ์

ขึน้มา ทีเ่รยีกวา่ “Beall’s List” ซึง่ในมหาวทิยาลยัของประเทศไทย

ได้ใช้และอ้างอิงรายการวารสารนี้ รวมถึงสำ�นักงานคณะกรรมการ

การอุดมศึกษา (สกอ.) ได้นำ�ประเด็นนี้เข้าสู่ที่ประชุมหารือคณะ        

อนุกรรมาธิการที่เก่ียวข้องกับการให้ตำ�แหน่งทางวิชาการและการ

พจิารณาผลงานทางวิชาการของอาจารยเ์พือ่ใหเ้ขา้ใจถงึกระบวนการ

จัดทำ�วารสารทางวิชาการที่ขาดคุณภาพ (วิชัย บุญแสง, 2560)  

	 จากช่องว่างด้านการควบคุมคุณภาพของวารสารทาง

วิชาการ ทำ�ให้เกิดภัยคุกคามแบบใหม่ที่ต่อยอดจากธุรกิจการ      

จ่ายเงินเพื่อตีพิมพ์นี้ ในปี พ.ศ.2554 เกิดการปลอมแปลงเว็บไซต์

วารสารทางวิชาการ (Hijacked Journal) ขึ้น อาชญากรกลุ่มนี้มุ่ง

เป้าไปสูก่ลุม่เหยือ่ทีเ่ปน็อาจารยใ์นมหาวทิยาลยัหรอืนกัศกึษาระดบั    

บัณฑิตศึกษาที่ต้องการเขียนบทความเพื่อตีพิมพ์ในวารสารทาง

วิชาการ ถึงแม้จะยังไม่พบรายงานการตกเป็นเหยื่อของเว็บไซต์

วารสารทางวิชาการที่ถูกปลอมแปลงในประเทศไทย แต่นักวิชาการ

ไทยยังคงเสี่ยงท่ีจะตกเป็นเหยื่อของอาชญากรกลุ่มนี้ เพราะการตี

พิมพบ์ทความท่ีเปน็ข้อคน้พบจากการวจิยัในวารสารทางวชิาการยงั

เป็นสิ่งจำ�เป็นเพราะเป็นช่องทางสำ�คัญในการนำ�เสนอผลงานของ 

นักวิจัยที่มีการค้นพบสิ่งใหม่ เพื่อต่อยอดงานวิจัยที่มีอยู่ก่อนหน้า    

นัน้ และเป็นการส่ือสารทางวิชาการ (Scientific Communication) 

ที่เผยแพร่ผลงานของนักวิจัยออกสู่สาธารณะ (รุจเรขา วิทยาวุฑฒิ

กุล, 2556) นอกจากนี้ การพิจารณาเพื่อเลื่อนขั้นหรือตำ�แหน่ง      

ทางวิชาการของอาจารย์ในมหาวิทยาลัยก็วัดผลจากการมีผลงานท่ี
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ตีพิมพ์ในวารสารทางวิชาการ เช่นเดียวกับการวัดคุณภาพทางด้าน

การจัดการศึกษาและมาตรฐานทางวิชาการของมหาวิทยาลัย ส่วน

หนึ่งพิจารณาจากผลงานทางวิชาการของอาจารย์ในมหาวิทยาลัยที่

ตีพิมพ์ในวารสารทั้งในและต่างประเทศ และพิจารณาจากการจบ

การศึกษาของนักศึกษาระดับบัณฑิตศึกษาที่มีการตีพิมพ์บทความ 

ในวารสารทางวิชาการทั้งในและต่างประเทศอีกด้วย 

	 ดังนั้นจึงมีความจำ�เป็นที่จะต้องมีการศึกษาข้อมูลสถาน-

การณ์ปัญหาของอาชญากรรมการปลอมแปลงเว็บไซต์วารสารทาง

วิชาการโดยละเอียด เพื่อให้เข้าใจรูปแบบและวิธีการของการกระ

ทำ�ความผิด ตัวตนของอาชญากรทางคอมพิวเตอร์ เหยื่อของ

อาชญากรรมประเภทดังกล่าว รวมถึงผลกระทบที่เกิดขึ้น เพื่อเสนอ

แนวทางการปอ้งกนัการเป็นเหยือ่ของเว็บไซตว์ารสารทางวชิาการที่

ถูกปลอมแปลงอย่างมีประสิทธิภาพและสามารถแก้ไขปัญหา

อาชญากรรมในรูปแบบดังกล่าวได้อย่างแท้จริง 

วัตถุประสงค์ในการศึกษา

	 1. เพื่อศึกษาสภาพปัญหา รูปแบบและวิธีการปลอมแปลง

เว็บไซต์วารสารทางวิชาการ

	 2. เพือ่ศกึษาผลกระทบของปญัหาการปลอมแปลงเวบ็ไซต์

วารสารทางวิชาการที่มีต่อนักวิชาการและวงการวิชาการ

	 3. เพื่อเสนอแนวทางการป้องกันไม่ให้ตกเป็นเหยื่อของ

เว็บไซต์วารสารทางวิชาการที่ถูกปลอมแปลง  

วิธีการศึกษา

	 การศึกษานี้เป็นการศึกษาแบบวิเคราะห์เชิงพรรณนา     
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(Descriptive Method) โดยศึกษาจากเอกสารทติุยภมิู (Secondary 

Data) ได้แก่ บทความวิชาการ งานวิจัยและเอกสารที่เผยแพร่ผ่าน

อินเทอร์เน็ตเป็นหลัก และการสัมภาษณ์เชิงลึก (In-depth               

Interview) กลุ่มเป้าหมาย 4 กลุ่ม รวมทั้งสิ้น 14 คน ได้แก่ 1)            

ผู้บริหารหรือผู้แทนหน่วยงานที่รับผิดชอบโดยตรงเกี่ยวกับการ

ป้องกันปัญหาอาชญากรรมทางคอมพิวเตอร์ประเภทการปลอม 

แปลงเว็บไซต์  2) ผู้บริหารหรือผู้แทนหน่วยงานที่เกี่ยวข้องกับการ

สนับสนุนให้มีการตีพิมพ์บทความทางวิชาการและผู้บริหารของ

วารสารทางวชิาการไทย 3) ผูท้รงคณุวฒุ/ิผูเ้ชีย่วชาญดา้นการตพีมิพ์

บทความทางวิชาการชาวไทยและชาวต่างชาติ   4) ผู้ทรงคุณวุฒิ/       

ผู้เชี่ยวชาญด้านกฎหมายว่าด้วยการกระทำ�ความผิดเกี่ยวกับ

คอมพิวเตอร์  	

	 จากการทบทวนเอกสารท่ีเกี่ยวข้อง และสัมภาษณ์เชิงลึก

กลุ่มเป้าหมายดังกล่าวข้างต้น ได้ผลการวิจัย 3 ประเด็นหลัก       

ได้แก่ 1) สภาพปัญหา รูปแบบและวิธีการปลอมแปลงเว็บไซต์ 

วารสารทางวิชาการ 2) ผลกระทบที่มีต่อนักวิชาการ และแวดวง

วิชาการ 3) แนวทางการป้องกันการเป็นเหยื่อของเว็บไซต์วารสาร

ทางวิชาการ  

สภาพปัญหา รปูแบบและวธิกีารปลอมแปลงเวบ็ไซต์วารสารทาง

วิชาการ 

	 การปลอมแปลงเว็บไซต์วารสารทางวิชาการเป็นอาชญา-

กรรมทางคอมพวิเตอรท์ีย่กระดบัมาจากการเหน็ช่องว่างในการสรา้ง

รายได้ของธุรกิจการตีพิมพ์ในวารสารแบบเสรีออนไลน์ที่มีจำ�นวน

มากขึ้น การศึกษานี้พบการรายงานอย่างเป็นทางการว่า เม่ือวันท่ี 
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11 สิงหาคม พ.ศ.2554 มีอาชญากรทางคอมพิวเตอร์รายหนึ่งได้

ทำ�การปลอมแปลงเว็บไซต์ของวารสารช่ือ   Archives Des              

Sciences ซึ่งก่อต้ังขึ้นเมื่อปี ค.ศ.1971 และผู้ตีพิมพ์ คือ The        

Society of Physics and Natural History of Geneva (SPHN) 

ในประเทศสวิสเซอร์แลนด์ (Butler, 2013) และต่อมาวันท่ี 23 

ตุลาคม พ.ศ.2554 อาชญากรรายเดิมก็ทำ�การจดทะเบียนโดเมน    

วารสารทางวิทยาศาสตร์ที่หมดอายุ ชื่อ “sciencesarchive.com” 

โดยตั้งใจที่จะทำ�ให้คนเข้าใจผิดว่าเป็นเว็บไซต์จริงของวารสาร       

ฉบับน้ี และวารสารฉบับนี้จึงถูกบันทึกว่าเป็นวารสารทางวิชาการ

ฉบับแรกที่ถูกปลอมแปลงเว็บไซต์ (Jalalian & Mahboobi, 2014; 

Jalalian , 2014) และภายหลังจากนัน้ไดม้กีระบวนการปลอมแปลง

เว็บไซต์วารสารทางวิชาการอย่างต่อเนื่อง และอาชญากรใช้วิธีการ

ปลอมแปลงเพื่อสร้างความน่าเชื่อถือด้วยวิธีการที่หลากหลาย จาก

การศึกษามีข้อมูลรายชื่อวารสารที่ถูกปลอมแปลงซึ่งรวบรวมโดย        

Mehrdad Jalalian นักข่าวด้านการศึกษาจากประเทศอิหร่าน     

Jeffrey Beall   และ John Bohannon นักชีววิทยาและนักข่าว

ประจำ�มหาวิทยาลัยฮาร์วาร์ด ประเทศสหรัฐอเมริกา พบว่ามี 

วารสารถูกปลอมแปลง จำ�นวน 162 วารสาร และยังคงมีเว็บไซต์      

ใช้งานได้อยู่ถึง 43 เว็บไซต์ แสดงให้เห็นว่ายังมีความเป็นไปได้ที่นัก

วิชาการท่ัวโลก รวมถึงนักวิชาการไทยสามารถตกเป็นเหยื่อของ

เว็บไซต์ที่ถูกปลอมแปลงได้ เนื่องจากอาชญากรทางคอมพิวเตอร์

เหล่าน้ียังไม่ยุติการหลอกลวงผ่านการปลอมแปลงเว็บไซต์วารสาร

ทางวชิาการเหลา่นี ้โดยสรปุเป็นรูปแบบการปลอมแปลงเว็บไซตข์อง

วารสารทางวิชาการ ดังภาพที่ 1
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ภาพที่ 1 แสดงรูปแบบและวิธีการปลอมแปลงเว็บไซต์

ของวารสารทางวิชาการ

	 รูปแบบและวิธีการของการปลอมแปลงเว็บไซต์วารสาร     

ทางวิชาการของกลุ่มอาชญากรทางคอมพิวเตอร์ มีรายละเอียดดัง       

ต่อไปนี้ 

	 1. วิธีการปลอมแปลงเว็บไซต์วารสารทางวิชาการ จาก

การศึกษาพบว่า มีวิธีการหลักที่อาชญากรทางคอมพิวเตอร์ใช้อยู่ 2 

วธิ ี คอื 1) การสรา้งเวบ็ไซตป์ลอมขึน้ใหมส่ำ�หรบัวารสารทางวชิาการ

ทีถ่กูปลอมแปลงซึง่ถกูแบ่งยอ่ยออกมาอีกเป็นกรณีการสรา้งเวบ็ไซต์

สำ�หรับวารสารทางวิชาการที่ไม่มีเว็บไซต์เป็นของตัวเอง และกรณี

การสร้างเว็บไซต์ปลอมสำ�หรับวารสารทางวิชาการท่ีมีเว็บไซต์อยู่ 

แล้ว แต่มีการเปลี่ยนแปลงไปใช้เว็บไซต์อ่ืนแทนโดยใช้ช่ือเว็บไซต์        

ที่ใกล้เคียงแทน การสร้างเว็บไซต์ปลอมขึ้นมานี้นิยมตั้งชื่อโดยใช้ชื่อ
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หรือตัวอักษรย่อของวารสารทางวิชาการที่ถูกปลอมแปลงในการตั้ง

ชื่อ URL และมักจะนิยมใช้ URL ที่ลงท้ายด้วย .com, .org หรือ  

.net หลีกเลี่ยงการใช้ URL ที่ลงท้ายด้วยช่ือประเทศเพื่อหลีก         

เล่ียงการตรวจสอบ และ 2) การขโมยโดเมนของเว็บไซต์วารสาร      

ทางวิชาการ วิธีการนี้เป็นการยกระดับจากวิธีการแรก ซึ่งวิธีนี้ถูกนำ�

มาใช้เน่ืองจากกลุ่มอาชญากรต้องการสร้างความน่าเชื่อถือเพื่อ     

การหลอกลวง  ผูเ้ขยีนบทความใหแ้นบเนยีนขึน้โดยการเข้าไปตรวจ

สอบรายช่ือของวารสารที่อยู่ในรายการวารสารทางวิชาการของ 

Thomson Reuters เมื่อพบว่า มีเว็บไซต์ของวารสารทางวิชาการ

ใดที่ขาดการต่ออายุ อาชญากรจะติดต่อไปยังบริษัทเป็นเจ้าของ

โดเมนโดยแอบอ้างว่า เป็นเจ้าของเว็บไซต์น้ันเพ่ือขอต่ออายุโดเมน

นั้นแล้วยึดเว็บไซต์ของวารสารนั้นมาเป็นของตนเอง  

	 2. การรวบรวมและส่งอีเมล์ประกาศรับบทความเพื่อ        

ตีพิมพ์ (Call for Paper) ในเว็บไซต์ของวารสารทางวิชาการที่ถูก

ปลอมแปลง อาชญากรทางคอมพิวเตอร์จะใช้วิธีการส่งอีเมล์ในรูป

แบบสแปมเมล (Spam Mail) ซึ่ง อีเมล์ที่ส่งไปมักจะใช้ที่อยู่ของ

หน่วยงานที่มีอยู่จริงแต่ทำ�ปลอมข้ึน และไม่สามารถตอบกลับไปได้ 

เชน่  noreply@scopus.com (Dadkhah & Quliyeva, 2014) จาก   

การศกึษาของ Jalalian & Dadkhah (2015) พบว่ามีปฏบัิตกิารหน่ึง

ของอาชญากรคนนี้ที่แสดงถึงการพัฒนาความสามารถในการก่อ

อาชญากรรมนี ้คอื การทีเ่ขาจดทะเบยีนโดเมน ชือ่ “webofscienc-

es.com” เพราะต้องการทำ�ให้คนเข้าใจผิดว่าเป็นอีเมล์ที่ส่งจาก 

Web of Sciences ของ Thomson Reuters จริง และใช้เป็นที่อยู่

อีเมล์ในการส่งสแปมเมลไปยังนักวิชาการเป้าหมายทำ�ให้เหยื่อหลง
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เชื่ออีกด้วย 

	 3. การสร้างช่องทางการชำ�ระเงินค่าตีพิมพ์บทความ ที่

ผ่านมาช่องทางในการจ่ายเงินให้กับวารสารทางวิชาการมักจะใช้     

การโอนเงนิผา่นชอ่งทางต่าง ๆ  ทีม่กีารตรวจสอบไดเ้พือ่ใหเ้กดิความ

เชื่อมั่นให้กับผู้เขียนบทความ แต่กรณีของวารสารทางวิชาการท่ีถูก

ปลอมแปลงนั้น ในช่วงต้นของการประกอบอาชญากรรมประเภทนี้ 

ก็ยัง คงใช้ระบบการโอนเงินข้ามประเทศทั่วไป ต่อมาอาชญากรทาง

คอมพิวเตอร์ได้พัฒนาวิธีการโดยใช้การโอนเงินสกุลเงินอิเล็กทรอ-

นิกส์ เช่น ผ่านบริการ “Alertpay” และช่วงเวลาต่อมามีการปลอม

แปลงเวบ็ไซตว์ารสารทางวชิาการเพิม่ข้ึน  อาชญากรทางคอมพิวเตอร์

พยายามหลีกเลี่ยงการตรวจสอบหาผู้รับเงิน ดังนั้นส่วนใหญ่เป็น    

การโอนเงินผ่านช่องทางของเว็บไซต์ที่เปิดขึ้นมาเพ่ือรับการโอนเงิน

ผ่านบัตรเครดิตซึ่งไม่สามารถตรวจสอบผู้รับเงินได้ (Jalalian & 

Dadkhah, 2015)

	 4. การเชื่อมโยงกับการหลอกลวงรูปแบบอื่นที่สร้างผล 

กระทบกับแวดวงทางวิชาการ ประกอบด้วย

	 1) การจ้างกองบรรณาธิการ อาชญากรทางคอมพิวเตอร์

ที่ทำ�การปลอมแปลงเว็บไซต์วารสารทางวิชาการได้เพิ่มความน่า      

เชื่อถือให้กับวารสารที่ถูกปลอมแปลง ด้วยวิธีการจ้างกอง

บรรณาธิการที่มีความน่าเชื่อถือและมีชื่อเสียงเพราะประสบความ

สำ�เร็จในสาขาวิชาต่าง ๆ เพื่อให้วารสารสามารถจูงใจให้ผู้เขียนส่ง

บทความมาตีพิมพ์ วารสารที่ใช้วิธีการนี้และค่อนข้างประสบความ

สำ�เร็จ เช่น MAGNT Research Report (http://brisjast.com) ที่

มีสมาชิกในกองบรรณาธิการถึง 47 คน และ Waiaj (http://wiliaj.
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com) มีกองบรรณาธิการถึง 45 คน (Dadkhah et al., 2015) แต่

ในการดำ�เนินการเชิงลึกนั้นพบว่า ผู้ดำ�เนินการวารสารในกลุ่มนี้มัก

จะบังคับให้สมาชิกในกองบรรณาธิการต้องตีพิมพ์บทความใน

วารสารนี้ หรือต้องเชิญชวนให้คนมาตีพิมพ์ด้วย ไม่เช่นน้ันจะถูก    

ข่มขู่ว่าจะถูกถอดออกจากกองบรรณาธิการ (Dadkhah et al., 

2015)   

	 2) การอ้างค่าความถี่ของการอ้างอิงบทความวารสาร        

(Impact Factor-IF) ปลอม และการต้ังบริษัทที่คำ�นวณ Impact 

Factor ปลอม สืบเนื่องจากผู้เขียนบทความมักจะพิจารณาการ         

ส่งบทความไปตีพิมพ์ยังวารสารทางวิชาการท่ีอยู่ในฐานข้อมูล

วารสารทางวิชาการที่น่าเชื่อถือ และส่วนใหญ่ต้องเป็นวารสารที่มี 

ค่าความถี่ของการอ้างอิงบทความ (Impact Factor) ด้วย ซึ่ง

อาชญากรทางคอมพิวเตอร์มีความคุ้นเคยกับเร่ืองการตีพิมพ์จึง         

ใช้จุดอ่อนนี้เพื่อจูงใจผู้เขียนบทความ โดยพัฒนารูปแบบการ        

หลอกลวงด้วยวิธีการอ้างตัวชี้วัดคุณภาพของวารสารทางวิชาการ 

(Tempting Impact Factors) ทีไ่มใ่ชข่อ้เทจ็จรงิ  เพราะคา่ Impact 

Factors ของวารสารทางวิชาการที่ดำ�เนินการโดย Thomson       

Reuters หรือ Scopus จะได้รับการยอมรับมากที่สุด แต่อาชญากร

กลุ่มนี้ได้พัฒนาฐานข้อมูลตัวชี้วัดคุณภาพของวารสารทางวิชาการ

ขึ้นมาใหม่แต่วิธีคิดคำ�นวณนั้นยังเป็นที่น่าสงสัย รวมทั้งยังกำ�หนด 

ค่า Impact Factors ให้สูงกว่าความเป็นจริง (Dadkhah &           

Quliyeva, 2014) นอกจากนี้ยังพบกรณีการตั้งบริษัทที่คำ�นวณ 

Impact Factor ปลอมขึ้น เช่น บริษัท Global Impact Factor 

(GIF) ที่ใช้เว็บไซต์ชื่อ http://globalimpactfactor.com บริษัท 

Universal Impact Factor (UIF) ใช้เว็บไซต์ชื่อ http://uifactor.
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org, Journal Impact Factor (JIF) และบริษัท Sjournal ท่ีใช้

เว็บไซต์ชื่อ http://www.sjournal.net โดยบริษัทนี้อ้างว่าตัวชี้วัด

ที่สร้างขึ้นมานั้น คือการปฏิวัติการประเมินวารสารทางวิชาการทาง

วิทยาศาสตร์ แต่จากการตรวจสอบข้อมูลพบว่า บริษัทปลอมท่ีต้ัง 

ข้ึนเพ่ือกำ�หนดตัวชี้วัดให้กับวารสารทางวิชาการเหล่านี้ไม่เคยถูก      

จดทะเบียนบริษัทโดยหน่วยงานหรือองค์กรท่ีถูกกฎหมายใด            

(Jalalian, 2015) ผู้เขียนบทความที่ไม่รู้สามารถจะตกเป็นเหยื่อ        

ได้ง่าย เพราะมีวารสารทางวิชาการจำ�นวนไม่น้อยอ้างค่า Impact 

Factors จากบริษัทที่ตั้งขึ้นปลอมเหล่านี้ 

	 3) การเชือ่มโยงกบัการจัดประชมุวชิาการปลอม การปลอม

แปลงเวบ็ไซตว์ารสารทางวิชาการถกูนำ�ไปเชือ่มโยงกบัการจัดประชุม

วชิาการปลอม เน่ืองจากการจดัประชมุวชิาการเปน็เหมือนสังคมของ

นักวิจัยในการเผยแพร่ผลงานและแลกเปลี่ยนเรียนรู้กับนักวิจัยคน

อื่น ๆ ในศาสตร์สาขาเดียวกัน และปัจจุบันมีการจัดประชุมวิชาการ

ขึน้จำ�นวนมากในปหีนึง่ ๆ  กลุม่มจิฉาชพีจะส่งอีเมลไ์ปยงันกัวจิยัเพือ่

เชญิชวนใหเ้ขา้รว่มการประชมุทางวชิาการผา่นระบบอนิเทอรเ์นต็ที่

พวกเขาจัดขึ้นโดยสัญญาว่าจะตีพิมพ์บทความทางวิชาการของ       

นักวิจัยที่เข้าร่วมในวารสารทางวิชาการที่น่าเชื่อถือโดยเฉพาะ

วารสารทางวชิาการทีถ่กูกำ�หนดตวัชีว้ดัคุณภาพวารสารทางวชิาการ

โดย Thomson Reuters เมื่อนักวิจัยที่สนใจสมัครเข้าร่วมการ

ประชุม ได้ส่งบทความวิชาการไปยังผู้จัดการประชุมนี้แล้ว พวกเขา

จะแจ้งให้ผู้ส่งบทความทราบว่า ได้เข้าร่วมการประชุมและต้องจ่าย

คา่ธรรมเนยีมในการรว่มประชมุ รวมถงึส่งไฟล์บทความและเอกสาร

นำ�เสนอในรปูแบบไฟลน์ำ�เสนองาน (PowerPoint) ใหก้บัผูจั้ด ทำ�ให้

นักวิจัยคนอื่นที่เข้าร่วมการประชุมนี้ก็สามารถเข้าถึงบทความนั้นได้ 
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คล้ายการแบ่งปันบทความทางวิชาการ แต่ผู้เข้าร่วมประชุมจะไม่ได้

พบหน้ากัน ส่วนการตรวจสอบบทคัดย่อและบทความวิชาการจะ     

ถูกดำ�เนินการในช่วงระยะเวลาอันส้ัน แล้วหลังจากนั้นบทความ

วิชาการก็จะถูกนำ�ไปตีพิมพ์ในวารสารทางวิชาการท่ีถูกแอบอ้างว่า

อยู่ในฐานข้อมูลตัวชี้วัดคุณภาพวารสาร ท้ังท่ีวารสารเหล่าน้ันล้วน

แต่เป็นวารสารทางวิชาการที่ถูกปลอมแปลงขึ้น (Dadkhah, 2015) 

	

	 5. ตัวตนและพฤติกรรมของอาชญากรทางคอมพิวเตอร์

	 จากการศึกษาข้อมูลพบว่า นักวิชาการที่ศึกษาเรื่องนี้เช่ือ 

ว่าอาชญากรทางคอมพิวเตอร์ผู้ทำ�การปลอมแปลงเว็บไซต์วารสาร     

ทางวิชาการมีความคุ้นเคยกับกฎเกณฑ์ของการเลื่อนตำ�แหน่งทาง

วิชาการ การพิจารณาคุณสมบัติของนักศึกษาระดับปริญญาเอก  

และการสมัครเพื่อสอบเข้าศึกษาระดับหลังปริญญาเอก หรือสมัคร

ตำ�แหนง่ทางวิชาการต่าง ๆ  อาชญากรเหล่าน้ีอาจจะเคยเปน็นักเขียน

ที่รับจ้างเขียนแทน (Ghost Writer) หรือเป็นผู้เชี่ยวชาญที่เคยช่วย

นักวิชาการเขียนและตีพิมพ์บทความวิชาการ ก่อนที่พวกเขาจะ 

ตัดสินใจเปน็ผูต้พีมิพ์วารสารทางวิชาการปลอม (Ghost Publisher) 

และสิง่ทีป่รากฏ คอื อาชญากรรู้วธิซีอ่นตวัตนจากอนิเทอรเ์นต็ รวม

ถึงมีความคุ้นเคยกับพฤติกรรมของผู้เขียนบทความวิชาการและรู้ดี

ว่านักวิชาการเหล่านี้ต้องเร่งตีพิมพ์บทความของพวกเขาในวารสาร

ทางวิชาการที่อยู่ในฐานข้อมูล ISI (Institute for Scientific Infor-

mation ที่ดำ�เนินการโดย Thomson Reuters)   ในเวลาที่จำ�กัด 

(Jalalian & Mahboobi, 2014) จงึเปน็การง่ายท่ีจะออกแบบวิธีการ

หลอกลวงผู้เขียนบทความด้วยวิธีการต่าง ๆ ดังที่ได้นำ�เสนอข้างต้น

	 ทั้งนี้ สำ�หรับตัวตนของอาชญากรท่ีทำ�การปลอมแปลง
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เว็บไซต์วารสารทางวิชาการนั้น ข้อมูลจากบทความเรื่อง The full 

story of 90 hijacked journals from August 2011 to June 

2015 ของ Jalalian & Dadkhah (2015) ระบุว่า ผู้ที่อยู่เบื้องหลัง

การปลอมแปลงเว็บไซต์วารสารทางวิชาการนี้ มี 3 กลุ่ม ได้แก่       

	 1) ชายผู้ใช้ชื่อปลอมว่า “James Robinson” ใช้ที่อยู่ 

ปลอมในการจดทะเบียนโดเมนเว็บไซต์ว่าอาศัยอยู่ ท่ีเมืองดูไบ 

ประเทศสหรัฐอาหรับเอมิเรตส์ อาชญากรรายนี้ได้ใช้วิธีการดำ�เนิน

งานอย่างเป็นระบบ โดยทำ�การปลอมแปลงวารสารจำ�นวนมาก แต่

จากการวิเคราะห์รูปแบบการก่ออาชญากรรมพบว่า อาชญากร       

รายน้ีมข้ีอจำ�กัดด้านความรูแ้ละความเชีย่วชาญในดา้นการออกแบบ

เว็บไซต์และระบบการจัดการเว็บไซต์วารสารออนไลน์ เพราะว่า

เว็บไซต์ที่เขาสร้างขึ้นนั้นมีคุณภาพตำ�  โดยได้ใช้ระบบวารสารทาง

วิชาการออนไลน์ท่ีเรยีกวา่ “Open Journal Systems (OJS)” เปน็

โปรแกรมท่ีพัฒนาโดยนักพัฒนาโปรแกรมที่ไม่ได้มุ่งหวังกำ�ไร ที่     

เรียกว่า The Public Knowledge Project (PKP) ออกแบบมา

สำ�หรบัผูใ้ชง้านในระดับต้น แมว่้าอาชญากรเหล่านีจ้ะพยายามปกปดิ

ตัวตนโดยการใช้ชื่อปลอมและอีเมล์ปลอมที่สร้างข้ึนในการ            

จดทะเบยีนเพือ่อพัโหลดเนือ้หาบทความไปยงัเวบ็ไซตป์ลอมสำ�หรบั

วารสารที่ทำ�การปลอมแปลงจำ�นวนมากเหล่านั้น แต่ก็พบว่าพวก     

เขาได้ใช ้Server เดยีวกนัทัง้หมดในการเกบ็ขอ้มลูของเวบ็ไซตป์ลอม

ที่ทำ�ขึ้น ผลงานด้านการปลอมแปลงวารสารที่เชื่อว่าเป็นผลงาน     

ของ “James Robinson” คือ วารสารชื่อ Afinidad เป็นวารสาร

ราย 2 เดือน ผู้ตีพิมพ์คือ “Associacion de Quimicos del            

Instituto Quimico de Sarria” ในเมอืงบารเ์ซโลนา่ ประเทศสเปน 

วารสารทางวิชาการฉบับนี้ถูกปลอมแปลงโดยมีการสร้างเว็บไซต์

่
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ปลอมขึ้นมาถึง 4 เว็บไซต์  

	 2) ชายผู้ใช้ชื่อปลอมว่า “Ruslan Boranbaev” เป็น         

นักวิทยาศาสตร์ด้านเทคโนโลยีสารสนเทศที่มีความเชี่ยวชาญด้าน

ออกแบบเว็บไซต์ชาวยุโรปตะวันออก จากผลงานท่ีทำ�การปลอม

แปลงวารสารทางวิชาการจำ�นวนมาก จึงเรียกเขาว่า “The King of 

Hijacked Journals” เหตุผลที่เรียกเช่นนั้นเพราะอาชญากรรายนี้

ได้จดทะเบียนโดเมน ชื่อ “sciencesarchive.com” และเมื่อวันที่ 

23 ตุลาคม พ.ศ.2554 ได้ทำ�การปลอมแปลงวารสาร “Archives 

Des Science” เป็นวารสารทางวิชาการฉบับแรกที่ถูกปลอมแปลง

ซึง่สรา้งความแปดเปือ้นใหก้บัประวตัศิาสตรข์องแวดวงวชิาการของ

โลก  อาชญากรรายนี้ค่อนข้างมีความเชี่ยวชาญ เช่น การใช้บริการ 

“Whoisguard” เพื่อปกปิดตัวตนในการจดทะเบียนโดเมน การ

ออกแบบช่องทางการจ่ายเงินจำ�นวนมาก เพื่อเก็บเงินจากผู้เขียน 

และผู้อ่านผ่านระบบออนไลน์นี้โดยใช้ระบบจ่ายเงินผ่านบัตรเครดิต  

และผลงานชิน้เอกของเขา คอื การสรา้งเวบ็ไซตว์ารสารทางวิชาการ

ปลอมที่ชื่อ “Revistas Academicas” ขึ้นมา โดยรวบรวมวารสาร

ทางวิชาการระดับนานาชาติ จำ�นวน 4 วารสารที่ถูกปลอมแปลง ซึ่ง

มีสองวารสารชื่อ Natura และ Doriana ที่หลอกให้ Thomson 

Reuters หลงเชื่อว่าเป็นวารสารฉบับจริงและทำ�ลิงค์มายังเว็บไซต์  

“revistas-academicas.com” ทำ�ให้วารสารท่ีถูกปลอมแปลงไป

อยู่ในกลุ่มของวารสารที่น่าเชื่อถือของ Thomson Reuters ได้     

จากการสบืค้นขอ้มลูของ Jalalian et al. (2015) พบวา่ Boranbaev 

ใช้คอมพิวเตอร์โน้ตบุ๊คยี่ห้อ “Sony” นอกจากรายชื่อวารสารที่ 

กล่าวถึงแล้วเบ้ืองต้น อาชญากรรายนี้ยังต้องสงสัยว่าอยู่เบ้ืองหลัง          

การปลอมแปลงวารสารอีกอย่างน้อย 25 วารสาร (Jalalian & 
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Dadkhah, 2015)

	 3) ผู้ช่วยศาสตราจารย์ด้านวิทยาศาสตร์คอมพิวเตอร์      

และระบบสารสนเทศ จากมหาวิทยาลัยซาอุดิอาระเบีย และทีมผู้        

เชี่ยวชาญ WordPress (โปรแกรมสำ�เร็จรูปที่มีไว้เพ่ือสร้างและ

จดัการเนือ้หาบนอนิเทอรเ์น็ต) จากประเทศปากสีถานและพรรคพวก

ทำ�เวบ็ไซตป์ลอมสำ�หรบัวารสารอยา่งนอ้ย 6 วารสาร ไดแ้ก ่Journal 

of Technology, MAGT Research Report, Scientific Khyber, 

Saussurea: Journal de la Société botanique de Genève 

และหนึ่งในสี่เว็บไซต์ปลอมของ Texas Journal of Science จาก

การศึกษาพบว่าอาชญากรรายนี้ได้รับปริญญาดุษฎีบัณฑิตจาก

ประเทศมาเลเซีย และใช้คอมพิวเตอร์โน้ตบุ๊คยี่ห้อ HP ในช่วงปี       

พ.ศ. 2556-2558 ดว้ยความทุม่เทในการทำ�ผลงานทางวชิาการทำ�ให้

เขาได้ดำ�รงตำ�แหน่งด้านการบริหารของมหาวิทยาลัยในประเทศ

ซาอุดิอาระเบีย (Jalalian M., 2015)

	 6. เหย่ือของเวบ็ไซตว์ารสารทางวชิาการทีถ่กูปลอมแปลง

	 จากการทบทวนเอกสารพบว่า ได้มีการกล่าวถึงอาชญากร

ทางคอมพิวเตอร์เหล่านี้ว่ามีความเช่ียวชาญในการวิเคราะห์เหยื่อ  

ดังนั้นอาชญากรเหล่านี้เลือกเหยื่อที่มีศักยภาพให้มาตีพิมพ์ใน

วารสารทางวิชาการที่ถูกปลอมแปลงของพวกเขา จากข้อมูลพบว่า

เหยื่อส่วนใหญ่เป็นนักศึกษาระดับบัณฑิตศึกษา และอาจารย์ใน

มหาวิทยาลัยจากประเทศกำ�ลังพัฒนา (Jalalian & Mahboobi, 

2014) และเป็นผู้ที่ต้องการตีพิมพ์บทความของพวกเขาในวารสาร     

ที่อยู่ในฐานตัวชี้วัดวารสารของ Thomson Reuters อย่างเร่งด่วน 

(Jalalian, 2014) จากข้อมูลพบว่า มีผู้ตกเป็นเหยื่อจำ�นวนหลาย    
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พันคน เมื่อเหยื่อได้รับการติดต่อทางอีเมล์ที่มีการจูงใจด้วยการอ้าง

ว่า กระบวนการตีพิมพ์สามารถดำ�เนินการได้อย่างรวดเร็วภายหลัง

ที่จ่ายเงินค่าธรรมเนียมในการตีพิมพ์ ทำ�ให้เหยื่อตัดสินโดยง่าย          

ที่จะยอมจ่ายเงินเพื่อให้ได้ตีพิมพ์ 

	 สอดคล้องกับขอ้มลูท่ีไดจ้ากการสมัภาษณ ์นงเยาว ์ศรพีรม

สุข (2560) ว่าเหยื่อของวารสารประเภทนี้มักจะเป็นนักวิชาการท่ี

ไม่มีทางเลือก เช่น ไม่เคยตีพิมพ์ผลงานทางวิชาการเลย จนถึงจุดที่

หลีกเลี่ยงไม่ได้ จึงจำ�เป็นต้องตีพิมพ์เพื่อให้ผ่านเงื่อนไขการประเมิน

ของต้นสังกัด ทำ�ให้ต้องมีความเร่งรีบ ไม่มีการตรวจสอบวารสารที่

ส่งบทความไปตีพิมพ์ว่าเป็นวารสารที่มีคุณภาพหรือไม่ เช่นเดียว   

กับข้อมูลที่ได้จากการสัมภาษณ์ ณรงฤทธิ์ สมบัติสมภพ (2560) ที่      

เห็นว่าเหยื่อมักจะเป็นอาจารย์ในมหาวิทยาลัยและนักศึกษาระดับ

บัณฑิตศึกษาที่ต้องการตีพิมพ์บทความเพื่อความก้าวหน้าทาง

วิชาการ หรือเพื่อผ่านการประเมินของคณะ และเพื่อจบการศึกษา

ของนักศึกษาระดับบัณฑิตศึกษา แต่เนื่องจากขาดประสบการณ์ใน

การตีพิมพ์ รวมถึงขาดความรู้ในเร่ืองการตรวจสอบวารสารทาง

วชิาการท่ีจะสง่บทความไปตพีมิพ ์เพราะไม่เคยมสีอนในมหาวทิยาลยั

จงึเป็นจดุออ่นทีท่ำ�ใหอ้าจารยห์รอืนกัศกึษาเหลา่นีต้กเปน็เหยือ่ของ

วารสารที่มุ่งเป้าเหยื่อกลุ่มนี้อยู่แล้วได้อย่างง่ายดาย

	 จุดสำ�คัญอีกประการหนึ่งจากข้อสังเกตของ Beall (2017) 

ระบุว่าส่วนใหญ่ที่เหยื่อมาจากประเทศที่กำ�ลังพัฒนา โดยเฉพาะ

ประเทศในแถบตะวันออกกลาง เนื่องจากความไม่เช่ียวชาญด้าน

ภาษาอังกฤษของเหยื่อทำ�ให้ไม่สามารถแยกแยะเว็บไซต์ของ     

วารสารที่ถูกปลอมแปลง เช่นเดียวกับก่อเกียรติ วุฒิจำ�นงค์ (2560) 

ที่ระบุว่านักวิจัยที่ขาดประสบการณ์จะเห็นว่าเว็บไซต์วารสารทาง
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วิชาการมีความนา่เชือ่ถอื จงึไมต่ระหนกัวา่จะมกีารหลอกลวงเกดิข้ึน

	

ผลกระทบของปัญหาการปลอมแปลงเวบ็ไซต์ท่ีมีต่อนักวชิาการ

และวงการวิชาการ

	 จากการศึกษาพบว่าผลกระทบของปัญหาการปลอมแปลง

เว็บไซต์ มีผลกระทบดังนี้ 

	 1.ผลกระทบต่อนักวิชาการ ผลกระทบโดยตรงต่อความ

เสียหายที่เกิดกับเหยื่อของเว็บไซต์ที่สร้างปลอมขึ้นนั้น คือ การ       

สูญเสยีเงนิทีจ่า่ยเปน็คา่ธรรมเนยีมในการตพีมิพบ์ทความ (Publica-

tion Fee) หรือค่าใช้จ่ายในการดำ�เนินการเพื่อตีพิมพ์บทความ (An           

Article Processing Charge-APC) ค่าธรรมเนียมในการตีพิมพ์

บทความวิจัยนั้นขึ้นอยู่กับแต่ละวารสารจะกำ�หนด ส่วนใหญ่มี   

อัตราต้ังแต่ 100-500 เหรียญดอลลาร์สหรัฐ จากการท่ีมีเว็บไซต์

วารสารทางวิชาการท่ีถูกปลอมแปลงเกิดขึ้นจำ�นวนมากนับตั้งแต่ 

ช่วงปี พ.ศ.2554 อาชญากรทางคอมพิวเตอร์ได้รับค่าธรรมเนียม      

ในกระบวนการดำ�เนนิการเพือ่การตพีมิพบ์ทความซึง่ไมผ่า่นขัน้ตอน

การพจิารณาคณุภาพของบทความเปน็เงินหลายลา้นเหรียญดอลลาร์

สหรัฐ (Jalalian & Bimler, 2014) นอกจากสูญเสียเงินแล้ว นัก

วิชาการยังสูญเสียบทความที่ตีพิมพ์ลงในเว็บไซต์ที่ถูกปลอมแปลง 

ขึ้น เพราะไม่สามารถนำ�มานับเป็นผลงานทางวิชาการเพื่อเลื่อน

ตำ�แหน่งทางวิชาการ หรือเล่ือนข้ันเงินเดือนได้ และที่เลวร้ายที่สุด 

คือ อาจจะถูกถอดถอนตำ�แหน่งทางวิชาการหากถูกตรวจสอบพบ

ภายหลัง รวมถึงยังมีผลกระทบทางด้านจิตใจเนื่องจากสภาวะ

ความเครียดที่ถูกหลอกลวงด้วย

	 2. ผลกระทบต่อวงการวิชาการ (หมายรวมถึง อาจารย์ 
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นักวิชาการ นักวิจัย นักศึกษาระดับบัณฑิตศึกษา วารสารทาง

วิชาการ หน่วยงานที่เกี่ยวข้องทั้งระดับมหาวิทยาลัย หน่วยงานที่

กำ�กับนโยบายด้านการตีพิมพ์) การปลอมแปลงเว็บไซต์วารสารทาง

วิชาการมีผลกระทบโดยตรงต่อวารสารทางวิชาการที่จะเสียความ

ควบคุมเว็บไซต์วารสารทางวิชาการของตนเองไป รวมถึงยังเสียฐาน

ของผูเ้ขยีนบทความและผูอ้า่น เพราะสญูเสยีความนา่เชือ่ถอืไป สว่น

ผลกระทบต่อแวดวงทางวชิาการโดยรวม คอื ความถูกตอ้งและความ     

น่าเชื่อถือของการต่อยอดผลงานวิจัยและการสร้างผลงานวิจัยใหม่ 

เพราะหากมีนักวิจัยที่ทบทวนวรรณกรรมจากบทความ หรือมีการ

สบืคน้ขอ้มลูจากบทความท่ีตีพมิพผ์ลงานวจิยัในเวบ็ไซตข์องวารสาร

ทางวิชาการที่ถูกปลอมแปลง เมื่อมีการนำ�ไปอ้างอิงท้ังในส่วนของ

ผลงานวิจัยที่ดำ�เนินการอยู่ หรือการเสนอโครงการวิจัยต่อยอด      

จากผลงานวิจัยที่ตีพิมพ์ในวารสารที่ถูกปลอมแปลงซึ่งไม่ได้ผ่าน

กระบวนการพิจารณาโดยผู้ทรงคุณวุฒิ (Peer-Review) ทำ�ให้

บทความที่ตีพิมพ์มีปัญหาด้านคุณภาพทางวิชาการ โดยเฉพาะผล

งานวจัิยดา้นวทิยาศาสตร ์และทางการแพทย์ นอกจากนีย้งัมีประเดน็

ของความน่าเชื่อถือของระบบตัวชี้วัดคุณภาพของวารสาร เพราะ 

หากมีการอ้างอิงบทความในเว็บไซต์วารสารที่ถูกปลอมแปลงผู้ดูแล     

ระบบฐานข้อมูลจะไม่รู้ว่าควรจะทำ�อย่างไรในการเอาจำ�นวนการ

อ้างอิงบทความทางวิชาการที่ตีพิมพ์ในเว็บไซต์วารสารทางวิชาการ

ที่ถูกปลอมแปลงออกจากระบบ (Jalalian, 2014)  

แนวทางการป้องกันการเป็นเหย่ือของเว็บไซต์วารสารทาง

วิชาการ 

	 สำ�หรับแนวทางการป้องกันการเป็นเหยื่อของเว็บไซต์
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วารสารทางวิชาการที่นำ�เสนอในส่วนนี้มาจากการทบทวนวรรณ-

กรรมและจากการสัมภาษณ์เชิงลึกกลุ่มเป้าหมาย โดยจัดทำ�เป็น

แนวทางการป้องกันอาชญากรรมในรูปแบบนี้ สำ�หรับผู้มีส่วนเก่ียว 

ข้อง 4 กลุ่ม ดังต่อไปนี้ 1) กลุ่มเป้าหมายที่อาจตกเป็นเหยื่อ            

(นักวิชาการ/นักวิจัย/นักศึกษาระดับบัณฑิตศึกษา) 2) วารสาร      

ทางวิชาการหรือสำ�นักพิมพ์ที่อาจตกเป็นเหยื่อ 3) หน่วยงานระดับ

ปฏิบัติการ (มหาวิทยาลัย) และหน่วยงานระดับนโยบาย เช่น 

สำ�นักงานคณะกรรมการการอุดมศึกษา (สกอ.) สำ�นักงานกองทุน

สนับสนุนการวิจยั (สกว.) ทีส่นบัสนนุการตพีมิพว์ารสารทางวชิาการ 

และ 4) หน่วยงานด้านการป้องกันและปราบปรามการก่ออาชญา-

กรรมทางคอมพิวเตอร์ โดยสรุปสาระสำ�คัญได้ดังนี้ 

	 1. กลุ่มเป้าหมายที่อาจตกเป็นเหยื่อ (นักวิชาการ/         

นักวิจัย/นักศึกษาระดับบัณฑิตศึกษา)

	 สำ�หรบักลุม่เหย่ือทีเ่ปน็ผูเ้ขยีนบทความ แนวทางทีส่ามารถ

ป้องกันให้เหยื่อไม่หลงเชื่อการเชิญชวนและโฆษณาของอาชญากร

ทางคอมพิวเตอร์จนตัดสินใจที่จะส่งบทความไปตีพิมพ์ยังเว็บไซต์ 

ของวารสารทางวิชาการเหล่านั้นมีแนวทางในการป้องกัน แบ่งเป็น 

3 ระยะ คือ

	 1) ระยะกอ่นการตพีมิพ์ เหยือ่ตอ้งไมท่ำ�ใหต้นเองอยูใ่นภาวะ

ที่ต้องยอมส่งบทความไปตีพิมพ์ในวารสารที่ไม่มีคุณภาพ ต้องมีการ 

เตรียมการและวางแผนในการทำ�งานวิจัย เพื่อให้มีเวลาในการเขียน

บทความ และหาวารสารที่มีคุณภาพเพื่อตีพิมพ์ผลงานรวมถึงต้อง

หมั่นหาความรู้เกี่ยวกับการตีพิมพ์ผลงานทางวิชาการ เพื่อเพิ่มพูน

ความรู้ และต้องพัฒนาตนเอง หากไม่มีความเชี่ยวชาญสามารถ

สอบถามไปยังหน่วยงานที่เกี่ยวข้อง เพื่อนร่วมงาน หรือผู้ที่มีความ
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เชี่ยวชาญ เช่น ส่วนงานที่สนับสนุนด้านการตีพิมพ์ในคณะ หรือ

มหาวิทยาลัย รวมถึงศูนย์ดัชนีการอ้างอิงวารสารไทย (TCI) เพื่อให้

มีความรู้มากพอที่จะป้องกันตนเองจากวารสารที่ไม่มีคุณภาพได้  

(นงเยาว ์ศรพีรมสุข, 2560) เมือ่ได้รบัอีเมล์ชักชวนใหต้พีมิพบ์ทความ

ที่ส่งตรงถึงตนเอง เนื่องจากวิธีการส่งอีเมล์ไปยังผู้เขียนบทความ

โดยตรงมักจะไม่ใช่วิธีการที่วารสารทางวิชาการท่ีมีคุณภาพสูงจะ     

ทำ� ให้ปฏิเสธข้อเสนอนั้นทันที  (Jalalian M., Mahboobi H. R., 

2014)  

	 2) ระยะที่ต้องคัดเลือกวารสารที่จะตีพิมพ์ ต้องตรวจสอบ

ว่าหากเว็บไซต์วารสารทางวิชาการเหล่านั้นเป็นเว็บไซต์จริงหรือไม่ 

โดยตรวจสอบจาก ISSN ของวารสารนัน้ ตรวจสอบวา่วารสารนัน้ใน

ฐานข้อมูลตัวช้ีวัดต่าง ๆ เพื่อให้เกิดความม่ันใจ รวมท้ังตรวจสอบ 

เพ่ือหาข้อมูลของผู้จดทะเบียนโดเมนเว็บไซต์ของวารสารทาง 

วิชาการผ่านส่วนที่เรียกว่า “Whois” และยังจำ�เป็นต้องตรวจสอบ

เวบ็ไซตข์องวารสารทางวชิาการซำ�ในทกุสว่นทีจ่ะเป็นไปได ้เชน่ การ

ตรวจสอบวารสารฉบบักอ่นหนา้ทีท่ำ�การตพีมิพ ์ผงัของกระบวนการ

พิจารณาบทความโดยผู้ทรงคุณวุฒิ (Peer-Review Flowchart) 

สว่นทีเ่ปน็คูม่อืการเขยีนบทความ และวารสารฉบบัอืน่ ๆ  ของเวบ็ไซต์

วารสารทางวิชาการดังกล่าว เนื้อหาที่แสดงว่าเอกสารและข้อมูล

เหล่านั้นนำ�มาจากเว็บไซต์อื่นหรือไม่  (Jalalian M., Mahboobi H. 

R., 2014) 

	 3) เมือ่ตกเปน็เหยือ่ของเวบ็ไซตว์ารสารทางวชิาการ ผูเ้ขียน

บทความแจ้งธนาคารเจ้าของบัตรเครดิตให้ยกเลิกการโอนเงินค่า

ธรรมเนียมให้กับเว็บไซต์วารสารทางวิชาการ เม่ือตรวจพบว่า เป็น

เว็บไซต์วารสารทางวิชาการที่ถูกปลอมแปลง แม้ทางเลือกนี้จะเป็น

้
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แนวทางที่ดำ�เนินการได้ยาก เพราะเป็นการโอนเงินข้ามประเทศ       

แต่หากเก็บหลักฐานการโอนเงินไว้ยังมีความเป็นไปได้ท่ีจะติดต่อ

ธนาคารของต่างประเทศที่เป็นผู้รับการโอนเงินให้ระงับได้ เพราะ 

การเปิดช่องทางรับเงินของกลุ่มอาชญากรที่ให้มีการชำ�ระเงินผ่าน

บัตรเครดิตต้องทำ�การติดต่อธนาคารเจ้าของบัตรเครดิตก่อน แต่

เหยือ่ตอ้งรูต้วัเรว็และทำ�การแจ้งโดยเรว็ เพราะขัน้ตอนการตดิตอ่ไป

ยังธนาคารในต่างประเทศใช้เวลาค่อนข้างนาน (สราวุธ ปิติยาศักดิ์, 

2560, ปฐมพงษ์ ศิลปสุข, 2560)

	 2. วารสารทางวชิาการหรอืสำ�นกัพมิพท่ี์อาจตกเปน็เหยือ่

	 สำ�หรับแนวทางที่จะทำ�ให้เหยื่อที่เป็นวารสาร สำ�นักพิมพ์ 

หรือหน่วยงานที่ตีพิมพ์วารสารทางวิชาการไม่ต้องถูกโจมตีโดย

อาชญากรกลุ่มน้ี สามารถดำ�เนินการป้องกันไม่ให้เว็บไซต์ของ 

วารสารที่ถูกปลอมแปลงได้ ดังนี้

	 1) แจ้งให้หน่วยงานผู้จัดทำ�ฐานข้อมูลวารสารทางวิชาการ

ทราบว่าไม่มีเว็บไซต์ หรือหากมีเว็บไซต์อยู่แล้วเมื่อมีการเปล่ียน 

แปลงควรแจ้งหน่วยงานเหล่านั้นให้ทราบ รวมถึงอัพเดตลิงค์ของ

เว็บไซต์วารสารทางวิชาการเพื่อไม่ให้เกิดช่องว่างที่อาชญากรทาง

คอมพิวเตอร์สามารถฉวยโอกาสได้

	 2) ควรมีระบบตรวจสอบความปลอดภัยของเว็บไซต์ (Sur-

veillance) และตรวจสอบผา่นระบบอนิเทอรเ์นต็อยา่งสมำ�เสมอวา่

มกีารสรา้งเวบ็ไซตป์ลอมของวารสารตนเองขึน้มาหรอืไม ่รวมถงึการ

อัพเดตระบบความปลอดภัยของเว็บไซต์อย่างสมำ�เสมอ (ก่อเกียรติ 

วุฒิจำ�นงค์, 2560) รวมถึงการแจ้งบริษัทผู้ให้บริการโดเมน (Regis-

trar) โดยระบุผู้มีสิทธ์ิในการติดต่อเพื่อต่ออายุโดเมน เพื่อป้องกัน

่

่
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อาชญากรทางคอมพิวเตอร์สวมสิทธิ์เข้าไปต่ออายุโดเมนและยึด

เว็บไซต์ (สราวุธ ปิติยาศักดิ์, 2560)

	 3) สำ�นักพิมพ์ หรือหน่วยงานที่ตีพิมพ์วารสาร และตัว

วารสารเอง ต้องพัฒนาองค์ความรู้เกี่ยวกับกระบวนการประเมิน

วารสาร ไม่ว่าจะเป็นผังกระบวนการทำ�งานของทีมบรรณาธิการ 

กระบวนการพิจารณาบทความโดยผู้ทรงคุณวุฒิ คุณภาพของข้อมูล 

ความสามารถในการอา่น ความสามารถในการคน้หา ความสามารถ

ในการเข้าถึง และคุณลักษณะอ่ืน ๆ ซึ่งกระบวนการคุณภาพของ

วารสารน้ีจะตรงึใหน้กัวิชาการสนใจ จะตพีมิพแ์ตก่บัวารสารคุณภาพ

ดเีหลา่นีเ้ทา่นัน้  เพือ่ปอ้งกนัวงการวิชาการตอ่ภยัคกุคามจากวารสาร

ต้องสงสัย วารสารที่ถูกปลอมแปลง และวารสารท่ีถูกทำ�ปลอมข้ึน 

มาเหล่านี้  (Jalalian & Mahboobi, 2014)

	 3. หน่วยงานท่ีเกีย่วขอ้งกบัการสนบัสนนุให้มกีารตพีมิพ์

บทความ 

	 1) หน่วยงานระดับปฏิบัติการ เช่น มหาวิทยาลัย ต้องให้

ความสำ�คัญกับการให้ความรู้และสร้างความตระหนักเกี่ยวกับ

กระบวนการตีพมิพบ์ทความทางวิชาการ เช่น ควรมีการเปดิสอนวชิา

ว่าด้วยการตีพิมพ์บทความในวารสารทางวิชาการ รวมถึงจริยธรรม

ในการตีพิมพ์ผลงานทางวิชาการ เป็นวิชาหน่ึงในหลักสูตรการสอน

ระดับบัณฑิตศึกษา (ณรงฤทธ์ิ สมบัติสมภพ, 2560) ควรมีการจัด

อบรม หรือให้ความรู้เกี่ยวกับเรื่องการตีพิมพ์บทความ โดยให้ข้อมูล

เก่ียวกับภัยคุกคามใหม่ ๆ เช่น เว็บไซต์วารสารทางวิชาการท่ีถูก

ปลอมแปลง วารสารหรือสำ�นักพิมพ์ประเภทล่าเหยื่อ รวมถึงแนว 

ทางการป้องกันและตรวจสอบ โดยจัดให้เป็นกิจกรรมที่ต่อเนื่องจน
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ความรู้เรื่องนี้กระจายไปในวงกว้าง หน่วยงานภายในมหาวิทยาลัย 

ต้ังแตร่ะดบัภาควชิา และคณะ ควรจะมเีจา้หนา้ทีต่รวจสอบวารสาร

ที่อาจารย์และนักศึกษาจะส่งบทความมาตีพิมพ์เพื่อไม่ให้ตกเป็น

เหยื่อของสำ�นักพิมพ์หรือวารสารประเภทที่เป็นมิจฉาชีพ (นงเยาว์ 

ศรีพรมสุข, 2560) และการส่งเสริมให้มีกระบวนการของกลุ่มวิจัย 

(Research Group) (นงเยาว์ ศรีพรมสุข, 2560) และการใช้ระบบ 

Peer Pressure โดยกลุ่มวิจัย จะทำ�ให้เกิดการหารือ แลกเปลี่ยน

เรียนรู้กันเกี่ยวกับการเขียนบทความ การส่งบทความไปตีพิมพ์ รวม

ถึงการเลือกวารสารที่จะตีพิมพ์ ระบบการกดดันโดยเพื่อนร่วมงาน

จะทำ�ให้ผู้วิจัยทำ�การเลือกวารสารที่จะตีพิมพ์อย่างระมัดระวังโดย

เลือกวารสารทางวิชาการที่เป็นที่ยอมรับของกลุ่มวิจัย (รัตติกร         

ยิ้มนิรัญ, 2560)

	 2) หน่วยงานระดบันโยบายทีก่ำ�กบัและกำ�หนดเกณฑ์เกีย่ว

กับตีพิมพ์วารสารทางวิชาการ ต้องให้ความสำ�คัญกับการจัดอบรม

และใหค้วามรูแ้ก ่บรรณาธกิารของวารสารทางวชิาการ เพือ่ใหเ้ขา้ใจ

เกี่ยวกับกระบวนการเขียนบทความที่มีคุณภาพ กระบวนการ

พิจารณาคุณภาพของบทความ รวมถึงรายการวารสารท่ีมีคุณภาพ 

เพื่อป้องกันไม่ให้วารสารทางวิชาการ และผู้เขียนบทความตกเป็น

เหย่ือของอาชญากรกลุ่มนี ้(นงเยาว์ ศรพีรมสขุ, 2560) รวมถงึหนว่ย

งานท่ีให้ทุนสนับสนุนการวิจัย เช่น สกว. ควรมีการจัดปฐมนิเทศ 

(Orientation) หรอือบรม (Training) ใหก้บัอาจารยร์ุน่ใหม ่รุน่กลาง 

และรุ่นอาวุโส ที่รับทุนวิจัยจากฝ่ายวิชาการ สกว. และโครงการ

ปริญญาเอกกาญจนาภิเษก สกว. ให้มีความรู้และความเข้าใจเกี่ยว

กับการตีพิมพ์บทความและภัยคุกคามใหม่ ๆ รวมถึงการตรวจสอบ

วารสารที่มีคุณภาพ เมื่อนักวิจัยมีความเข้าใจเก่ียวกับกระบวนการ 
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ตีพิมพ์บทความที่มีคุณภาพเป็นอย่างไร จะทำ�ให้มีความระมัดระวัง

ในการตีพิมพ์บทความมากขึ้น (ณรงฤทธิ์ สมบัติสมภพ, 2560) และ

การร่วมมือกันของหน่วยงานระดับนโยบาย เช่น สกอ. สกว. และ 

TCI ในการจัดทำ�รายการวารสารที่มีคุณภาพ (White List) เพื่อเผย

แพรใ่ห้กบัแวดวงวชิาการของไทย เพือ่ใหใ้ชเ้ปน็รายการวารสารทีไ่ด้

รับการพิจารณาว่ามีคุณภาพ สามารถส่งบทความไปตีพิมพ์ได้ และ

การผลักดันให้วารสารไทยมีคุณภาพทัดเทียมกับวารสารในระดับ

นานาชาติ โดย TCI เพราะเมื่อวารสารของไทยในศาสตร์และ      

สาขาวิชาต่าง ๆ ถูกพัฒนาให้มีคุณภาพทัดเทียมกับวารสารในระดับ

นานาชาติ โดย TCI กำ�ลังอยู่ระหว่างดำ�เนินการผลักดันให้วารสาร

ไทยจำ�นวนหนึง่เขา้ไปสู่ฐานขอ้มลู Scopus จะทำ�ใหน้กัวชิาการของ

ไทยสามารถตีพิมพ์กับวารสารของไทยได้ โดยไม่ต้องตกเป็นเหยื่อ

ของกลุ่มมิจฉาชีพที่คอยจับจ้องและหาโอกาสในการค้นคว้าวิธีการ

ใหม่ ๆ มาหลอกลวงให้หลงเชื่ออีก (ณรงฤทธิ์ สมบัติสมภพ, 2560, 

นงเยาว์ ศรีพรมสุข, 2560)  

	 สำ�หรับหน่วยงานที่จัดทำ�ฐานข้อมูลตัวชี้วัดการอ้างอิง

บทความในวารสารทางวชิาการ เชน่ Thomson Reuters, Scopus, 

Index Copernicus และ PubMed ควรจะอพัเดตฐานขอ้มูลวารสาร

ใหเ้ปน็ปจัจบุนัและตรวจสอบลงิคว์า่ยงัใชไ้ดแ้ละถูกลงิคไ์ปยงัเว็บไซต์

วารสารทางวิชาการฉบับจริงอยู่เสมอ และท่ีสำ�คัญนโยบายของ

หน่วยงานที่สนับสนุนให้มีการตีพิมพ์บทความเพื่อให้ผ่านเกณฑ์     

ดา้นคณุภาพ ควรเนน้ใหน้กัวจิยัตพีมิพใ์นวารสารทีมี่คณุภาพมากกวา่

ให้มุ่งไปที่วารสารทางวิชาการที่มีการวัดผลการอ้างอิงเชิงปริมาณ 

Impact Factors, H-Index หรืออื่น ๆ (Jalalian M., & Dadkhah 

M., 2015)
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	 4. หน่วยงานด้านการป้องกันและปราบปรามการก่อ

อาชญากรรมทางคอมพิวเตอร์

	 จากการศกึษาวิจัย ยงัไมพ่บการแจ้งความร้องทกุข์กรณกีาร

ปลอมแปลงเว็บไซต์ในประเทศไทย การให้ความเห็นในส่วนของ

แนวทางการปอ้งกนัในสว่นของหนว่ยงานดา้นการปอ้งกนัและปราบ

ปรามการก่ออาชญากรรมทางคอมพิวเตอร์ของประเทศไทย จึง

เป็นการนำ�เสนอผ่านข้อจำ�กัดจากประสบการณ์การปฏิบัติงานด้าน

การสอบสวน สืบสวน และพิสูจน์หลักฐานทางอิเล็กทรอนิกส์ของ 

คดีอาชญากรรมทางคอมพิวเตอร์ที่ใกล้เคียง ส่วนใหญ่เน้นมิติเรื่อง

การเฝา้ระวงัการเกดิเหต ุและให้ขอ้มลูเกีย่วกบักรณีศกึษานีก้บัหนว่ย

งานท่ีเกี่ยวข้อง เพ่ือสร้างความตระหนักให้กับเหยื่อ รวมถึงการ          

ให้ความสำ�คัญกับกฎหมายที่ เป็นข้อจำ�กัดของการดำ�เนินคดี

อาชญากรรม ทางคอมพิวเตอร์ในรูปแบบการหลอกลวงโดยการ

ปลอมแปลงเว็บไซต์นี้โดยเฉพาะการปรับปรุงกฎหมายการดำ�เนิน    

คดีทางอาชญากรรมทางคอมพิวเตอร์ที่ผู้กระทำ�ความผิดอยู่ในต่าง

ประเทศ เนื่องจากการทำ�คดีจะมีความยุ่งยาก และบางกรณีไม่

สามารถนำ�ตวั ผู้กระทำ�ความผดิมาดำ�เนนิคดไีด ้เพราะไมม่ขีอ้ตกลง

ส่งตัวผู้ร้ายข้ามแดน เป็นต้น การแก้ไขข้อจำ�กัดต่าง ๆ  ด้านบุคลากร 

ควรมีการพัฒนาบุคลากรในกระบวนการยุติธรรมให้มีความรู้ความ

เข้าใจเกี่ยวกับการดำ�เนินคดีอาชญากรรมทางคอมพิวเตอร์ ตั้งแต่

ความเข้าใจกฎหมาย การเก็บรวบรวมพยานหลักฐานและข้อมูลที่

เกี่ยวข้องไป ไปจนถึงการบังคับใช้กฎหมาย รวมทั้งการลงทุนของ

ภาครัฐในการพิจารณาความเป็นไปได้ในการลงทุนด้านอุปกรณ์

เครื่องมือที่สนับสนุนการปฏิบัติงานของเจ้าหน้าที่ การสร้างระบบ

ฐานข้อมูลที่เข้าถึงข้อมูลที่จะช่วยลดระยะเวลาในการปฏิบัติงาน  
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และประเด็นที่สำ�คัญที่สุด คือ หน่วยงานที่ดำ�เนินคดีเกี่ยวข้องกับ

อาชญากรรมทางคอมพิวเตอร์ระหว่างประเทศจำ�เป็นที่จะต้อง

อัพเดตข้อมูลจากแหล่งต่าง ๆ ภายในประเทศและประสานความ 

รว่มมอืระหว่างประเทศเพือ่ป้องกันการหลอกลวงผา่นเวบ็ไซตท์ีอ่าจ

จะเกิดขึ้นได้ในอนาคต 

สรุปข้อเสนอแนะ  

	 อาชญากรรมทางคอมพิวเตอร์ในรูปแบบการปลอมแปลง

เว็บไซต์วารสารทางวิชาการมีความซับซ้อนสอดคล้องกับแนวคิด    

ของปีเตอร์ กราบอสกี้ (Peter Grabosky, 2004 : pp. 35-43 อ้าง

ในอณัณพ ชบูำ�รงุ และอุนษิา เลศิโตมรสกลุ, 2555) ทีไ่ดแ้บง่ประเภท

ของการก่ออาชญากรรมทางคอมพิวเตอร์ไว้ โดยส่วนท่ีเกี่ยวข้อง    

กับการศึกษานี้ คือ ประเภทที่ 1 การขโมยข้อมูล (Theft of Infor-

mation Services)   ประเภทที่ 3 การปล้นข้อมูล การปลอม

ผลิตภัณฑ์ และการปลอมเอกสาร (Information Piracy/ Coun-

terfeiting/ Forgery) และประเภทที่ 9 การโกงการโอนเงินทาง

อิเล็กทรอนิกส์ (Electronic Funds Transfer Fraud) เป็นภัย

คุกคามในรูปแบบใหม่ ที่แม้ว่าจะมุ่งเป้าไปยังเหยื่อเฉพาะกลุ่ม คือ 

นักวิชาการและนักศึกษาระดับบัณฑิตศึกษา ซึ่งเป็นกลุ่มคนท่ีมี    

ความรูแ้ละมกีารศึกษาสูง สำ�หรบัอาชญากรรมประเภทอืน่แลว้กลุม่

เป้าหมายกลุ่มนี้ เป็นเหยื่อที่มีความเสี่ยงตำ� (Low-Risk Victim) แต่

ผลกระทบที่มีต่อภาพรวมและสังคมมีสูง เน่ืองจากเหยื่อเป็นกลุ่มที่

มีบทบาทในการสร้างองค์ความรู้ใหม่ รวมถึงเกี่ยวข้องกับการผลิต

บุคลากรทางการศึกษาซึ่งหากต้นทางไม่มีคุณภาพแล้ว ย่อมส่งผล 

กระทบตามมาได้ในหลายลักษณะ แม้ว่าแนวทางในการป้องกัน

่
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อาชญากรรมชนิดนี้ส่วนใหญ่เน้นไปท่ีตัวบุคคลที่เป็นกลุ่มเหยื่อเป็น

หลักโดยมุ่งเน้นให้พัฒนาองค์ความรู้ในสาขาวิชาชีพของตนเอง ไม่

ทำ�ใหต้นเองตอ้งตกไปอยูใ่นสภาวะทีเ่ปน็เหยือ่โดยความจำ�ยอม รวม

ถึงพฒันาตนเองใหม้คีวามรู้เทา่ทนั ไมใ่หต้กเปน็เหยือ่ของการหลอก

ลวงประเภทนี้โดยวิธีการต่าง ๆ

	 ดังนั้น หน่วยงานที่เกี่ยวข้องด้านการสนับสนุนให้มีการ          

ตพีมิพบ์ทความทางวชิาการ จำ�เปน็ตอ้งเขา้มามสีว่นรว่มในการสรา้ง

วัฒนธรรมที่มีคุณภาพ ต้องทำ�ให้อาจารย์และนักวิจัยในสังกัดมุ่ง    

เนน้การผลติงานทางวชิาการท่ีมคีณุภาพไมห่วัน่ไหวไปกบัการชกัจงู

และหลอกลวงของกลุ่มอาชญากรที่มีข้อเสนอที่จูงใจ จะทำ�ให้       

นกัวชิาการไทยรวมถงึนกัศกึษาระดบับณัฑติศกึษามุง่ไปสูก่ารตพีมิพ์

วารสารทางวชิาการทีมุ่ง่เนน้คณุภาพ  ทัง้น้ีไดม้ขีอ้เสนอว่าหน่วยงาน

ท่ีกำ�กบันโยบาย เชน่ สำ�นกังานคณะกรรมการการอดุมศกึษา (สกอ.) 

ควรตั้งหน่วยงานภายใต้ สกอ.ขึ้นมาเพื่อทำ�หน้าที่ในการตรวจสอบ

คุณภาพของวารสารทางวิชาการและบทความที่ตีพิมพ์ของวารสาร

ไทย รวมถึงแนวทางการประเมินบทความโดยผู้ทรงคุณวุฒิ (Peer-

Review) โดยทำ�งานร่วมกับหน่วยงานที่มีความเชี่ยวชาญด้านการตี

พิมพ์และวารสารทางวิชาการ เช่น ศูนย์ดัชนีการอ้างอิงวารสารไทย 

(TCI) และแหลง่ทนุด้านการวิจัยทีใ่หค้วามสำ�คัญเก่ียวกบัการตพีมิพ์

ผลงานทางวชิาการ จะทำ�ใหเ้กิดหนว่ยงานทีร่บัผิดชอบดา้นคณุภาพ

ของวารสารทางวิชาการได้ในระยะยาว (วิชัย บุญแสง, 2560)

	 สำ�หรบัข้อจำ�กดัดา้นกฎหมายและกระบวนการยตุธิรรมไทย 

ประเด็นสำ�คัญที่เป็นอุปสรรคในการสืบสวนคดีอาชญากรรมทาง

คอมพิวเตอร์ คือ ลักษณะที่ยากต่อการระบุตัวตนผู้กระทำ�ความผิด

แล้ว กรณีศึกษานี้ ผู้กระทำ�ความผิดยังอาศัยอยู่ในต่างประเทศ ซึ่ง 
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มีข้อจำ�กัดทั้งด้านกฎหมายของไทยและกฎหมายของประเทศอ่ืนท่ี

อาจจะไม่เอื้อต่อการติดตามตัวผู้กระทำ�ความผิดมาดำ�เนินคดี  

	 ข้อเสนอแนะสำ�หรับการป้องกันปัญหาอาชญากรรมทาง

คอมพิวเตอร์ในรูปแบบต่าง ๆ ที่สามารถจะทำ�ได้ซึ่งเป็นมาตรการ

ระยะยาวมีดังนี้  

	 1) ควรปรบัปรงุนโยบายดา้นการพฒันาบคุลากรในกระบวน 

การยตุธิรรมไทย ทีแ่ม้วา่ในปจัจุบนัประเทศไทยจะมสีำ�นกังานตำ�รวจ

แห่งชาติและหน่วยงานที่สืบสวนคดีอาชญากรรมทางคอมพิวเตอร์

แล้ว แต่ก็ยังมีโครงสร้างอัตรากำ�ลังที่ไม่มากนัก นอกจากนี้พบว่า

บุคลากรที่มีความรู้และประสบการณ์จากการปฏิบัติงานจริงซึ่งมี

จำ�นวนจำ�กัด จึงจำ�เป็นต้องมีการสร้างอัตรากำ�ลังของบุคลากรท่ีมี

ความรู้ในการติดตามจับกุมผู้กระทำ�ความผิดมาดำ�เนินคดีเพิ่มข้ึน 

รวมถึงบุคลากร เช่น อัยการ หรือศาล ต้องให้ได้รับการศึกษาท่ี

สอดคล้องกับการทำ�งานเพื่อให้มีความรู้ความเข้าใจกฎหมายที่

เกี่ยวข้องกับอาชญากรรมทางคอมพิวเตอร์และเทคโนโลยีด้วย           

(สราวุธ ปิติยาศักดิ์, 2560)

	 2) ควรมกีารพฒันาเสน้ทางความกา้วหนา้ในอาชีพ (Career 

Path) ของหน่วยงานคดีเฉพาะทาง ทั้งในแง่ของค่าตอบแทน         

และสวัสดิการของบุคลากร เช่น หน่วยงานที่สืบสวนติดตามคดี

อาชญากรรมทางคอมพิวเตอร์ คดีอาชญากรรมทางเศรษฐกิจ คดี     

ยาเสพติด เป็นต้น เน่ืองจากหน่วยงานคดีเฉพาะทางเหล่าน้ี เจ้า

หน้าที่ต้องใช้ประสบการณ์ ความรู้ และความสามารถท่ีบ่มเพาะ    

จากการปฏิบัติงานจริง หากเจ้าหน้าที่สามารถเลือกที่จะเติบโตตาม

สายงานเป็นเจ้าหน้าที่ของแผนก/ส่วนงานที่เป็นคดีเฉพาะทางได้      

จะทำ�ให้หน่วยงานมีบุคลากรที่เป็นเลิศในคดีเฉพาะทางและส่งผล    
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ให้สามารถคลี่คลายคดีได้รวดเร็วกว่าการฝึกคนใหม่ที่ถูกโยกย้ายมา

ทดแทนคนเก่า (สมพร แดงดี, 2560)

	 3) ควรมีการจัดตั้งหน่วยงานในระบบงานยุติธรรมเพิ่มเติม

เพื่อให้เกิดความต่อเนื่องในการปฏิบัติงานของเจ้าหน้าที่ตำ�รวจ เช่น 

การจัดตัง้อัยการแผนกคดกีารกระทำ�ความผดิเกีย่วกบัคอมพวิเตอร ์

หรือมีศาลชำ�นาญพิเศษที่ตัดสินคดีอาชญากรรมทางคอมพิวเตอร์

โดยเฉพาะ เนื่องจากผู้ปฏิบัติงานต้องมีความรู้และประสบการณ์ 

เกี่ยวกับคดีประเภทนี้ อีกทั้งมีแนวโน้มว่าในอนาคตจะมีอัตราการ 

กระทำ�ความผิดและผลกระทบทางด้านผู้เสียหายจากอาชญากรรม

ประเภทน้ีจำ�นวนมากขึ้น และมูลค่าความเสียหายสูงขึ้น อีกทั้งใน

การจดัต้ังหน่วยงานเพิม่เตมิดงักลา่วจะทำ�ใหส้ามารถจดัการรปูแบบ

คดใีหม ่ๆ  ทีเ่กดิขึน้ทัง้แบบวงกวา้งและเฉพาะกลุม่ (ญาณพล ยัง่ยนื, 

2560)  

	 4) การสนับสนุนด้านอุปกรณ์ เทคโนโลยี ตลอดจนเครื่อง

มือและฐานข้อมูลสำ�หรับการติดตามจับกุมผู้กระทำ�ความผิดแบบ

ใหม่มีความจำ�เป็น ดังนั้นงบประมาณท่ีรัฐจะสนับสนุนให้กับหน่วย

งานท่ีเก่ียวข้องต้องพิจารณาให้เพิ่มมากขึ้น เนื่องจากรูปแบบการ 

กระทำ�ความผิดของอาชญากรรมทางคอมพิวเตอร์แตกต่างจากคดี

อาชญากรรมโดยทั่วไป จำ�เป็นต้องมีเครื่องมือและแนวทางการ

ติดตามจับกุมผู้กระทำ�ความผิดแบบใหม่ เช่น กระบวนการทาง

นติวิทิยาศาสตรแ์บบดิจิตลั (Digital Forensic) และฐานขอ้มลูกลาง 

(Data Center) ต่าง ๆ ที่จะเข้ามาช่วยสนับสนุนการทำ�งานของเจ้า

หน้าที่ (ญาณพล ยั่งยืน, 2560, ปฐมพงษ์ ศิลปสุข, 2560, อมรรัตน์ 

เล็กวิชัย, 2560, ดวงสมร ชูดีจันทร์, 2560)  

	 5) การปรับกระบวนทัศน์ของบุคลากรในกระบวนการ



  วารสารสังคมศาสตร์ มหาวิทยาลัยวลัยลักษณ์ 217

ยุติธรรมที่เกี่ยวข้องกับในการสืบสวน สอบสวน รวบรวมพยานหลัก

ฐาน จนนำ�ไปสู่การพิจารณาคดีอาชญากรรมทางคอมพิวเตอร์ต้อง

เปลี่ยนจากการหาพยานและหลักฐานเพื่อมัดตัวผู้กระทำ�ความผิด  

ไปสู่การรวบรวมพยานหลักฐานที่ชี้ว่าจะเป็นใครไปไม่ได้นอกจาก

บุคคลนี้ที่เป็นผู้กระทำ�ความผิด (ญาณพล ยั่งยืน, 2560)
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