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บทคัดย่อ

บทความนี ้เป็นการศกึษาวเิคราะห์กฎหมายว่าด้วยการดักฟังข้อมลูข่าวสาร 

ระหว่างประเทศไทยกับในต่างประเทศ โดยท่ีการดักฟังข้อมูลข่าวสารเป็น

มาตรการปราบปรามอาชญากรรมทีม่ปีระสทิธภิาพ เนือ่งจากเป็นกระบวนการได้

มาซึง่พยานหลักฐานท่ีมคีวามส�ำคญัและท�ำให้ภาครฐัสามารถน�ำตวัผูก้ระท�ำผดิมา

ลงโทษได้อย่างบรรลผุล ในขณะเดยีวกัน การดกัฟังดงักล่าวกส่็งผลกระทบต่อสิทธิ

ความเป็นส่วนตัวของประชาชนอย่างมีนัยส�ำคัญ 

ผลการศึกษาพบว่า การดักฟังข้อมูลข่าวสารของประเทศไทยยังไม่มี

กฎหมายกลางที่จะเข้ามาควบคุมหรือมีสภาพบังคับท�ำให้การด�ำเนินการดักฟัง

ข้อมูลข่าวสารโดยภาครัฐเป็นไปได้อย่างมีมาตรฐานหรือมีหลักเกณฑ์ในการ

คุ้มครองความเป็นส่วนตัวของผู้ที่เก่ียวข้องอย่างครอบคลุม บทความนี้จึงมุ่งน�ำ

เสนอถงึการน�ำเอาแนวทางหรอืกระบวนการดักฟังข้อมลูข่าวสารตามกฎหมายใน

ต่างประเทศมาใช้บังคับกับการดักฟังข้อมูลข่าวสารในประเทศไทย

[ ค�ำส�ำคัญ ]
การดักฟังข้อมูลข่าวสาร, ความเป็นส่วนตวั, พยานหลกัฐาน 
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Abstract

This Research is the study in law on eavesdropping analysis 
which occurred in Thailand and abroad while information eavesdropping 
is an effective crime defensive suppression measure. Due to the fact 
that, gaining process implement important evidence and Thai 
government can bring about achievement for the offenders penalize 
to administration of justice. Meanwhile, such eavesdropping has 
significant impact for people’s privacy. 

Research Results indicated that Thailand did not enact 
law for controlled or enforced standard information interception  by 
public sector or  that is tend to be involved regulation guideline 
to protect population’s privacy. The purposed of this article has been 
to appropriate for legal introduction guidelines or procedures 
for intercepting information in foreign countries, applicable to 
eavesdropping in Thailand.

[ Keywords ]
Eavesdropping of information, the right of privacy of an 

individual, Evidences.
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บทความวิชาการฉบับนี้ เป็นส่วนหนึ่งของวิทยานิพนธ์ เรื่อง ปัจจัยที่มีผล

ต่อแนวทางการบงัคบัใช้กฎหมายเกีย่วกบัการดกัฟังในคดียาเสพติด โดยทีผู้่เขยีน

แบ่งการศึกษาออกเป็นสองส่วน ได้แก่ ส่วนแรก เป็นการศกึษากฎหมายดกัฟังเชงิ

เปรียบเทียบ (ประเทศสหรัฐอเมริกา ฝรั่งเศส ญี่ปุ่น) ซึ่งเป็นการวิจัยเชิงคุณภาพ

โดยการค้นคว้าจากเอกสาร  ส่วนท่ีสอง เป็นการศึกษาแนวทางการบังคับใช้

กฎหมายเกี่ยวกับการดักฟังในคดียาเสพติด ซึ่งเป็นการวิจัยเชิงปริมาณโดย

การหาความสัมพันธ์ระหว่างบุคลิกภาพ ประสบการณ์ ความรู้ความเข้าใจของ

เจ้าหน้าทีร่ฐั กับการบังคบัใช้กฎหมายเกีย่วกบัการดกัฟังในคดยีาเสพติด เนือ่งจาก

ผู้เขียนเห็นพ้องต้องกันกับถ้อยค�ำท่ีว่า “การบัญญัติกฎหมายให้ดีมีคุณภาพนั้น 

ไม่ยากเท่ากับการน�ำกฎหมายไปบังคับใช้ได้อย่างบริสุทธิ์ยุติธรรม” (พงษ์กฤษณ์ 

มงคลสินธุ์, 2533) ดังน้ี การศึกษากฎหมายเรื่องใดควรประกอบไปด้วยตัวบท

กฎหมายและการบังคับใช้กฎหมายควบคู่กันไป อย่างไรก็ตาม ในส่วนบทความ

วชิาการฉบบันี ้ผูเ้ขยีนขอเสนอ ในส่วนแรกซ่ึงเป็นการเปรียบเทยีบกฎหมายดักฟัง

เท่านั้น

บทนำ�

ปัจจบุนักระบวนการโลกาภิวตัน์อันเน่ืองจากเทคโนโลย ีข้อมลูข่าวสาร การ

คมนาคมไร้พรมแดน ท�ำให้เกิดการสลายของเส้นแบ่งเขตแดนระหว่างรัฐชาติ 

อ�ำนาจอธิปไตยของรัฐชาติไม่มีความแน่นอนชัดเจนอย่างเช่นในอดีตอีกต่อไป ส่ง

ผลให้องค์กรอาชญากรรมมีอ�ำนาจทั้งในทางการเงิน อิทธิพล ความรุนแรง และ

สามารถลงสนามต่อสูก้บัหน่วยงานของรฐัได้อย่างทดัเทยีมกนั เพ่ือให้การป้องกนั

และปราบปรามองค์กรอาชญากรรมเกิดผลสัมฤทธิ์ ผู้บังคับใช้กฎหมายและผู้มี

อ�ำนาจมีความจ�ำเป็นในการสร้างและใช้วธิกีารทางกฎหมายทีม่ปีระสทิธภิาพเพือ่
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ให้เกิดประสิทธิผลในทางปฏิบัติ การดักฟังข้อมูลข่าวสารเป็นวิธีการหนึ่งของ

เทคนคิการสบืสวนสอบสวนพเิศษ2 (สรุพล ไตรเวทย์, 2547) และเป็นการแสวงหา

พยานหลักฐานที่มีประสิทธิภาพ เนื่องจากไม่มีพยานหลักฐานใดที่สามารถพิสูจน์

การกระท�ำความผิดที่ส�ำคัญไปกว่า “ค�ำพูด” ที่มาจากปากของผู้กระท�ำความผิด

ด้วยความสมัครใจ3 (ธนชัย นักสอน, 2552)

เราจึงไม่อาจปฏิเสธได้ว่าการดักฟังข้อมูลข่าวสารมีปรัชญาเบื้องหลัง

ซ่ึงความสอดสัมพันธ์กันอยู่สามประการ ได้แก่ 1. หลักอรรถประโยชน์นิยม 

(Utilitariannism) เป็นหนึง่ในความหมายหรอืค�ำนิยามของ ความยติุธรรม ซ่ึงเป็น

หลักการที่ให้คุณค่ากับประโยชน์สุขของคนจ�ำนวนมากที่สุด การกระท�ำที่มีความ

ถกูต้องชอบธรรมต้องมวีตัถปุระสงค์เพือ่ประโยชน์ของคนส่วนใหญ่หรอืเพือ่ความ

มั่นคงของชาติ 2. ส�ำนักกฎหมายบ้านเมือง (Positive laws) เป็นหนึ่งของนิติ

ปรัชญาที่ถือว่าค�ำสั่งของรัฐาธิปัตย์เป็นกฎหมายและมีสภาพบังคับ 3. การปราบ

ปรามอาชญากรรม (Crime Control) เป็นหนึง่ในแนวคดิการบริหารงานยติุธรรม 

ซ่ึงเน้นเรื่องของอ�ำนาจรัฐในการรักษาความสงบเปรียบร้อยและมุ่งส่งเสริม

ประสิทธิภาพในการควบคุม ระงับ และปราบปรามอาชญากรรมเป็นส�ำคัญ

สภาพสังคมอันปกคลุมไปด้วยปรัชญาในข้างต้นมีแนวโน้มท่ีรัฐอาจใช้

อ�ำนาจปกครองประชาชนให้เกิดความกลัว ลักษณะดังกล่าวจึงไม่แตกต่างกับ

นวนิยาย (ดิสโทเปีย) เรื่อง 1984 ของจอห์น ออเวล (George Orwell) นักเขียน

ชาวองักฤษ ทีบ่รรยายถึงสงัคมอนัเตม็ไปด้วยการรวบอ�ำนาจอย่างเบด็เสรจ็ในการ

ครอบง�ำความคิด กลายเป็นสถานท่ีท่ีประชาชนไม่มีช่องว่างให้กับความเป็นส่วน

2	 เทคนิคการสืบสวนสอบสวนพิเศษ ได้แก่ การจัดส่งภายใต้การควบคุม (Controlled Delivery) การ
ปฏิบติัการลบั (Undercover Operation) การต่อรองค�ำรบัสารภาพ (Plea Bargaining) และการดกัฟัง
ข้อมูลข่าวสาร (Wiretapping)

3	 ค�ำพดูท่ีกล่าวในท�ำนองว่า ตนเป็นผู้กระท�ำความผิดหรือมส่ีวนเกีย่วข้องกบัการกระท�ำความผดิด้วยความ
สมัครใจ ย่อมเป็นพยานหลักฐานที่มีน�้ำหนักในการจะพิสูจน์ได้ว่า ผู้นั้นกระท�ำความผิดหรือไม่
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ตัวกล่าวอย่างถึงท่ีสุด การดักฟังข้อมูลข่าวสารจึงเป็นมาตรการที่มีผลกระทบ

กระเทือนต่อสิทธิเสรีภาพในการส่ือสารต่อกันอย่างร้ายแรง เป็นการลบล้างสิทธิ

ในความเป็นส่วนตัว (Right of Privacy) ของประชาชน ดังนั้น เพื่อให้การรับรอง

สิทธิเสรีภาพตามที่บัญญัติไว้ในรัฐธรรมของรัฐเสรีประชาธิปไตย4 ยังคงมีสภาพ

บงัคบัต่อไป การใช้มาตรการใด ๆ  อนัแสดงถงึการจ�ำกดัสทิธเิสรภีาพดงักล่าว ต้อง

อาศัยอ�ำนาจตามตามกฎหมายและเท่าท่ีจ�ำเป็นเพื่อวัตถุประสงค์ในการป้องกัน

และปราบปรามอาชญากรรมที่มีความรุนแรง

● วัตถุประสงค์
1. เพื่อศึกษาหลักกฎหมาย แนวคิด และทฤษฎีที่เกี่ยวกับกฎหมายว่าด้วย

การดักฟังข้อมูลข่าวสารในต่างประเทศ

2. เพื่อแสวงหาแนวทางการดักฟังข้อมูลข่าวสารท่ีเหมาะสมส�ำหรับ

ประเทศไทย

● แนวคิดและทฤษฎีที่เกี่ยวข้อง
1. แนวคิดการบริหารงานยุติธรรม (Justice Administration)

1.1 แนวคิดเรื่องอ�ำนาจรัฐในการรักษาความสงบเรียบร้อยของสังคม 

(Crimes Control Model)

แนวคิดในเรื่องอ�ำนาจรัฐในการรักษาความสงบเรียบร้อย หรือแนวความ

คดิตามทฤษฎีการควบคมุอาชญากรรม (Crime Control) (ธนชยั นกัสอน, 2552) 

เป็นแนวความคิดที่ให้ความส�ำคัญกับการควบคุมปราบปราบอาชญากรรมเพื่อ

รักษาความสงบเรียบร้อยของสังคมเป็นหลัก ส่วนการคุ้มครองสิทธิเสรีภาพของ

บุคคลเป็นเรื่องรองลงไป แนวคิดดังกล่าวจึงสอดคล้องกับเร่ืองอ�ำนาจรัฐในการ

4	 รฐัธรรมนญูท่ีจ�ำกัดอ�ำนาจของผูป้กครอง (ผูใ้ช้อ�ำนาจ) เพือ่คุม้ครองศกัดิศ์รีความเป็นมนุษย์ สทิธเิสรีภาพ
ของผู้ถูกปกครอง (ราษฎร) ปัจจุบันนิยมเรียกประเทศที่มีรัฐธรรมนูญเช่นนี้ว่า “รัฐเสรีประชาธิปไตย”
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รักษาความสงบเรียบร้อยและมุ่งส่งเสริมด้านประสิทธิภาพของกระบวนการ
ยุติธรรมในด้านการควบคุม ระงับ และปราบปรามอาชญากรรมเป็นหลัก ดังนั้น 
การด�ำเนนิการปราบปรามอาชญากรรมจะต้องมคีวามรวดเร็ว แน่นอน มปีระสทิธภิาพ 
ด้วยความจ�ำเป็นในการสบืสวนสอบสวน เจ้าหน้าทีร่ฐัจะต้องมวีธิกีารเพือ่ให้ได้มา
ซ่ึงพยานหลักฐานอันน่าเชื่อถือเพื่อพิสูจน์การกระท�ำของอาชญากร เช่น การใช้
มาตรการดกัฟังข้อมูลข่าวสาร ท�ำให้วธิกีารเหล่านัน้ในบางกรณอีาจเป็นการละเมดิ
สิทธิเสรีภาพของประชาชนบางส่วน ท�ำให้ประชาชนเองต้องรับภาระบางส่วนที่
จะต้องถูกจ�ำกัดสิทธิเสรีภาพเพื่อความสงบสุขรวมกันของสังคมในภาพรวม

1.2 แนวคดิเร่ืองการคุม้ครองสทิธเิสรภีาพของประชาชน (Due Process 
Model)

แนวคดิว่าด้วยการคุ้มครองสทิธเิสรภีาพของประชาชน หรอืหลกักระบวนการ
ยุติธรรม (Due Process of Law) เป็นแนวความคิดที่ให้ความส�ำคัญกับการ
คุ้มครองสิทธิเสรีภาพของประชาชน เนื่องจากรัฐธรรมนูญได้ให้การรับรองและ
คุ้มครองสิทธิเสรีภาพเหล่านั้นเอาไว้ กระบวนการยุติธรรมจึงต้องให้ความส�ำคัญ
กบัรูปแบบ ขัน้ตอน วธิกีารอนัเป็นสาระส�ำคญั เพือ่เป็นหลกัประกนัมใิห้เจ้าหน้าที่
รัฐใช้อ�ำนาจตามอ�ำเภอใจ เป็นเหตุผลให้เกิดหลักที่ห้ามมิให้รับฟังพยานหลักฐาน
ที่เจ้าหน้าที่รัฐได้มาโดยวิธีการจับค้น หรือการยึดอันมิชอบโดยเด็ดขาด (วรพจน์ 
วิศรุตพิชญ์, 2538) ดังนี้ แนวคิดว่าด้วยการคุ้มครองสิทธิเสรีภาพของประชาชน
จะมีสภาพบังคับต่อรัฐและเจ้าหน้าที่ผู้มีอ�ำนาจ กล่าวคือ รัฐจะออกกฎหมาย
หรือเจ้าหน้าท่ีจะบังคับใช้กฎหมายให้เป็นการตัดทอนสิทธิเสรีภาพไม่ได้ เว้นแต่

จะมีกฎหมายก�ำหนดขั้นตอนหรือแบบพิธีให้อ�ำนาจเอาไว้5

5	 รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 26 บัญญัติว่า 
	 การตรากฎหมายทีม่ผีลเป็นการจ�ำกัดสิทธิหรอืเสรภีาพของบุคคล ต้องเป็นไปตามเง่ือนไขทีบ่ญัญตัไิว้ใน

รัฐธรรมนูญ ในกรณีที่รัฐธรรมนูญมิได้บัญญัติเงื่อนไขไว้ กฎหมายดังกล่าวต้องไม่ขัดต่อหลักนิติธรรม ไม่
เพิ่มภาระหรือจ�ำกัดสิทธิหรือเสรีภาพของบุคคลเกินสมควรแก่เหตุ และจะกระทบต่อศักดิ์ศรีความเป็น
มนุษย์ของบุคคลมิได้ รวมทั้งต้องระบุเหตุผลความจ�ำเป็นในการจ�ำกัดสิทธิและเสรีภาพไว้ด้วย
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2. การดักฟังข้อมูลข่าวสาร

	 การดักฟังข้อมูลข่าวสาร  เป็นลักษณะพฤติกรรมในการแสวงหาข้อเท็จ

จริงจากการสื่อสารระหว่างบุคคล ไม่ว่าผู้ดักฟังจะเป็นคู่สนทนาเองหรือไม่ กล่าว

คือ อาจเป็นกรณีที่ผู้ดักฟังเป็นบุคคลฝ่ายที่สามซึ่งไม่เกี่ยวข้องกับคู่สนทนา หรือ

เป็นคู่สนทนาเสียเอง ทั้งนี้ เมื่อการกระท�ำดังกล่าวมิได้รับความยินยอมจากคู่

สนทนา การดักฟังที่เกิดขึ้นจึงเป็นการละเมิดต่อสิทธิความเป็นส่วนตัว (Right of 

Privacy) ถือว่าเป็นความผิดเกี่ยวกับการรบกวน (Nuisance) อีกด้วยการดักฟัง

ข้อมูลข่าวสารอาจจ�ำแนกได้เป็น 3 ประเภท (คณาธิป ทองรวีวงศ์, 2556) คือ

1.	การดักฟังเฉพาะหน้า มีลักษณะเป็นพฤติกรรมการดักฟังทางกายภาพ 

(Eavesdrop) อาจมิได้ใช้อุปกรณ์ใด ๆ  ในการด�ำเนินการ หรือเป็นการใช้อุปกรณ์

ทางอิเลก็ทรอนกิส์ โดยการน�ำไปตดิตัง้ไว้ในสถานทีท่ีต้่องการจะดกัฟัง แน่นอนว่า

หากสถานที่ดักฟังดังกล่าวเป็นเคหสถาน การดักฟังที่เกิดขึ้นย่อมเป็นความผิด

เกี่ยวการบุกรุก

2.	การดักฟังทางโทรศัพท์ จ�ำแนกได้ออกเป็นการดักฟังทางโทรศัพท์ที ่

ใช้สาย (Wiretap) และการดักฟังทางอิเล็กทรอนิกส์ไร้สาย (Wireless)

3.	การดกัรบัข้อมลูทางอเิลก็ทรอนกิส์ เน่ืองจากการสือ่สารในปัจจบุนันยิม

ด�ำเนินการผ่านทางคอมพิวเตอร์ซึ่งเชื่อมโยงกับเครือข่ายทางอินเตอร์เน็ตหาก

พจิารณาการดกัฟังข้อมลูข่าวสารจากตวัผูก้ระท�ำการ โดยหลกั อ�ำนาจหน้าทีเ่กีย่วกบั

การดกัฟังย่อมเป็นของเจ้าหน้าทีแ่ละหน่วยงานของรฐั และสามารถด�ำเนนิการได้

เท่าที่กฎหมายอนุญาต “ไม่มีกฎหมาย ไม่มีอ�ำนาจ” อย่างไรก็ตาม มีความเป็นไป

ได้ว่าการดักฟังอาจกระท�ำโดยเอกชนบุคคลใดบุคคลหน่ึง โดยมีวัตถุประสงค์ที่

แตกต่างกัน เช่น ความได้เรียบทางการค้า ผลประโยชน์ทางการเมือง การกระท�ำ

ของสื่อมวลชนเพื่อแสวงหาข่าวสารที่น่าสนใจ หรือแท้จริงแล้วการดักฟังก็เป็นไป

เพื่อความอยากรู้อยากเห็นเรื่องของผู้อื่นเท่านั้น
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3. กฎหมายว่าด้วยการดักฟังข้อมูลข่าวสารของต่างประเทศ

กฎหมายว่าด้วยการดกัฟังข้อมลูข่าวสารของต่างประเทศ ในหวัข้อนี ้ผู้เขยีน 

จะได้พิจารณาศึกษาถึงการดักฟังข้อมูลข่าวสารของต่างประเทศ ได้แก่ ประเทศ

สหรัฐอเมริกา ประเทศฝรั่งเศส และประเทศญี่ปุ่น โดยปรากฏรายละเอียดดังต่อ

ไปนี้

3.1 ประเทศสหรัฐอเมริกา

Ormnibus Crime Control and Safe Street Act 1968, Title lll  

ก�ำหนดองค์ประกอบกระบวนการขออนญุาตใช้การดักฟังทางโทรศพัท์และการได้

มาซึ่งข้อมูลข่าวสารโดยชอบด้วยกฎหมาย (ธนชัย นักสอน, 2552)

โดยสรุป พนักงานอัยการจะเป็นผู้ยื่นค�ำขออนุญาตและผู้พิพากษาจะเป็น

ผูม้คี�ำสัง่อนมัุต ิคดทีีส่ามารถใช้มาตรการดกัฟังได้จะต้องเป็นไปตามประเภทคดทีี่

ระบไุว้ในกฎหมาย ส�ำนวนคดต้ีองปรากฏรายละเอยีดทีช่ดัเจนไม่ว่าจะเป็นชือ่ของ

เป้าหมายหรอืเบอร์โทรศพัท์ รปูแบบหรอืวธิกีารท่ีใช้ดกัฟัง สถานที ่และระยะเวลา 

ประเดน็ส�ำคัญคือ เจ้าหน้าทีต้่องพสิจูน์ว่าไม่อาจใช้วธิกีารอืน่ใดหรือหากใช้วธิกีาร

สืบสวนตามปกติจะเป็นอันตรายต่อเจ้าหน้าที่เกินสมควร

เหตุการณ์ส�ำคัญที่น่าจดจ�ำของประเทศสหรัฐอเมริกา คือ คดีวอเตอร์เก็ต 

(Watergate scandall) เป็นคดีที่เกิดขึ้นสืบเนื่องจากการลักลอบดักฟังข้อมูล

ข่าวสารในส�ำนักงานใหญ่ของพรรคเดโมเครต ในเดือนมิถุนายน ค.ศ.1972 เป็น

เหตุที่น�ำไปสู่การลาออกของประธานาธิบดีรีชาร์ด นิกสัน (Richard Nixon) เมื่อ

วันที่ 9 สิงหาคม ค.ศ. 1974 และยังน�ำไปสู่การฟ้องร้อง การไต่สวน การลงโทษ 

และจ�ำคุกบุคคลในรัฐบาลที่มีส่วนเกี่ยวข้องอีกด้วย 

หลังจากเหตุวินาศกรรม 11 กันยายน ค.ศ. 2001 (9/11) สภาคองเกรส

ด�ำเนนิการออก รฐับญัญัตสิร้างความเป็นปึกแผ่นและความแขง็แกร่งให้สหรัฐอเมรกิา

โดยให้ใช้เครือ่งมอืทีเ่หมาะสมในการสอดส่องและขัดขวางการก่อการร้าย (ชือ่เต็ม

คือ the United and Strengthening America by Providing Appropriate 
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Tools Required to Intercept and Obstruct Terrorism Act) โดยนิยมเรียก
กันว่า “รัฐบัญญัติแพทรีออท” (PATRIOT Act) (Raymond, 2556) ท�ำให้
เจ้าหน้าที่สามารถน�ำมาตรการต่างๆ มาใช้เพื่อสอดส่องกิจกรรมจ�ำนวนมาก โดย
เฉพาะอย่างยิ่งการดักฟังข้อมูลข่าวสาร ส่งผลให้การคุ้มครองความเป็นส่วนตัว
ลดน้อยลงอย่างมีนัยส�ำคัญ

3.2 ประเทศฝรั่งเศส
แต่เดิมเจ้าหน้าที่ของรัฐมีการดักฟังข้อมูลข่าวสาร 2 ประเภท คือ 1. การ

ดักฟังโดยฝ่ายปกครอง (Les écoutes administratives) 2. การดักฟังโดยฝ่าย
ตุลาการ (Les écoutes judiciaires) ซึ่งการดักฟังในประเภทแรกนั้น เป็นการ
กระท�ำในทางปฏิบัติของเจ้าหน้าที่ซึ่งไม่มีกฎหมายรองรับ จึงเป็นการกระท�ำโดย
ไม่ชอบด้วยกฎหมาย แต่ส�ำหรับการดักฟังในประเภทหลังจะต้องด�ำเนินการผ่าน
ค�ำสั่งอนุญาตจากผู้พิพากษาผู้ท�ำการสืบสวนคดี (juge d’instruction)

ต่อมารัฐสภาฝรั่งเศสด�ำเนินการออก รัฐบัญญัติ Rocard (รัฐบัญญัติที่ 91-
646, 1991-07-10) ในการปรับปรุงให้การดักฟังข้อมูลข่าวสารเป็นไปในทิศทาง
เดียวกัน (พิมพ์ดาว จันทรขันตี, 2547) 

โดยสรุป ผู้ที่มีอ�ำนาจยื่นค�ำขออนุญาต ได้แก่ รัฐมนตรีว่าการกระทรวง
กลาโหม รัฐมนตรีว่าการกระทรวงมหาดไทย รัฐมนตรีท่ีมีอ�ำนาจหน้าท่ีเกี่ยวกับ
ศุลกากร และนายกรัฐมนตรีเป็นผูมี้อ�ำนาจอนมุตั ิการขออนญุาตใช้มาตรการดกัฟัง
น้ันข้ึนอยู่กับอัตราโทษในการกระท�ำความผิด มีการก�ำหนดวัตถุประสงค์ในการ
ดักฟัง กล่าวคือ เพื่อความมั่นคงของชาติ เพื่อคุ้มครองขีดความสามารถทางด้าน
วิทยาศาสตร์และเศรษฐกิจของชาติ เพื่อป้องกันการก่อการร้ายและอาชญากรรม 
ข้อมูลข่าวสารทีบ่นัทกึจากการสนทนาทางโทรศัพท์จะต้องระบไุว้ในบญัชทีีจั่ดท�ำ
ขึ้นภายใต้การควบคุมดูแลของนายกรัฐมนตรี บัญชีดังกล่าวจะครอบคลุมราย
ละเอียดต่าง ๆ  ทีเ่กีย่วข้องกบัการดกัฟัง และจะต้องถกูท�ำลายภายใน 10 วนั หลัง
จากที่มีการดักฟังเกิดขึ้น สิ่งเดียวที่สามารถถูกถอดออกมาเป็นข้อความและ
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สามารถเก็บรักษาไว้ได้คือ ข้อมูลข่าวสารที่ได้มานั้นจะต้องมีส่วนเกี่ยวข้องหรือมี

ความสัมพันธ์กับวัตถุประสงค์ของการดักฟังโทรศัพท์เท่านั้น

อีกทั้ง กฎหมายฉบับดังกล่าวยังได้ก่อตั้งคณะกรรมการควบคุมการดักฟัง

โทรศัพท์เพื่อความมั่นคงแห่งชาติ (La commission nationale du contrôle 

des interceptions de sécurité) ซึ่งเป็นองค์กรทางปกครองที่เป็นอิสระ  

(l’autorité administrative indépendante) มีขึ้นเพื่อคอยก�ำกับดูแลวิธีการที่

นายกรฐัมนตรใีช้ในการดกัฟังโทรศพัท์ ซึง่ผูศ้กึษาจะกล่าวถงึอ�ำนาจหน้าทีใ่นล�ำดบั

ถัดไป

อย่างไรก็ตาม ประเทศฝรั่งเศสเคยมีการด�ำเนินคดีกับเจ้าหน้าที่ของรัฐ

เน่ืองจากการด�ำเนนิการดกัฟังโดยไม่ชอบด้วยกฎหมาย เหตุผลส�ำคญัเกิดจากการ

ที่หน่วยต่อต้านการก่อการร้ายได้ท�ำการดักฟังโทรศัพท์บุคคลหลายอาชีพที่มิได้

มีส่วนได้เสียหรือเก่ียวข้องกับการก่อการร้ายแต่อย่างใด เช่น ทนายความ  

นักหนงัสอืพมิพ์ นกัเขยีน นกัการเมอืง และนกัแสดง เป็นจ�ำนวน 150 ราย ระหว่าง

เดือนมกราคม ค.ศ. 1983 ถึงเดือนมีนาคม ค.ศ. 1986 โดยปราศจากการตรวจ

สอบถ่วงดุลจากหน่วยงานอื่น อันถือว่าเป็นการละเมิดสิทธิในการมีชีวิตส่วนตัว

ของผู้ถูกดักฟังอย่างร้ายแรง

3.3 ประเทศญี่ปุ่น

ประเทศญี่ปุ ่นมีกฎหมายวิธีพิจารณาความอาญาที่มีความส�ำคัญอยู ่ 

สามฉบบั ซึง่กฎหมายจ�ำนวนสองในสามบญัญัตถิงึการดักฟังข้อมลูข่าวสาร ได้แก่ 

1. The Act for the Punishment of Organized Crime, Control of Criminal 

Proceeds and Other Matters 2. The Act for Partial Amendment to the 

Code of Criminal Procedure

	 โดยสรปุ การขออนญุาตใช้มาตรการดกัฟังขึน้อยูก่บัประเภทคดี เช่น การ

ก่อการร้าย องค์กรอาชญากรรม อาชญากรรมทางเศรษฐกจิ การฆาตกรรม เป็นต้น 
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ซึง่มพีนกังานอยัการเป็นผูย้ืน่ค�ำขอและผูพ้พิากษาเป็นผูม้อี�ำนาจสัง่ การขออนญุาต

จะต้องมีการชี้แจงถึงรายละเอียดในการดักฟัง ไม่ว่าจะเป็นวิธีการหรือรูปแบบใน

การดกัฟัง ระยะเวลา รายชือ่หรอืเบอร์โทรศัพท์ผูก้ระท�ำผิดมกีารถกเถยีงในรัฐสภา

ญี่ปุ่น (Diet) เน่ืองจากการดักฟังข้อมูลข่าวสารมีความสัมพันธ์ใกล้ชิดกับการ

สอบสวน กล่าวคือ การดักฟังเป็นวิธีการหนึ่งในการรวบรวมพยานหลักฐาน เพื่อ

ที่จะทราบข้อเท็จจริงหรือพิสูจน์ความผิดและเพื่อจะเอาตัวผู้กระท�ำผิดมาลงโทษ 

ดังนั้น การสอบสวนจึงต้องเป็นกระบวนการที่เกิดขึ้นภายหลังจากการกระท�ำผิด

ส�ำเร็จ (Masayuki and Hirosh, 2014, p. 56) แต่ในหลาย ๆ  กรณีการดักฟังเกิด

ขึน้ก่อนการกระท�ำผดิเสยีด้วยซ�ำ้ และยงัถกูน�ำไปใช้ในขณะทีผู่ก้ระท�ำผดิเพยีงแค่

สมคบกันตระเตรยีมการเพือ่กระท�ำผดิต่อไป อย่างไรก็ตามศาลยติุธรรมเป็นผู้แก้ไข

ปัญหา ในประเด็นนี้ โดยอาศัยทักษะทางภาษาในการตีความตัวบทกฎหมาย

นอกจากน้ี มีประเดน็น่าพจิารณาถดัไปว่า หากระยะเวลาการดกัฟังข้อมลูข่าวสาร

สิ้นสุดลง แต่ปรากฏข้อเท็จจริงถึงเหตุจ�ำเป็นเร่งด่วน หากเจ้าหน้าที่จะต้องไป

ด�ำเนนิการขออนญุาตดกัฟังจะเป็นการเนิน่ช้า เจ้าหน้าทีอ่าจด�ำเนนิการดกัฟังต่อ

ไปในสถานการณ์เช่นนีไ้ด้หรอืไม่ (Masayuki and Hirosh, 2014) ประเดน็ปัญหา

นี้ ผู้เขียนจะกล่าวในล�ำดับต่อไป

	 3.4 ประเทศไทย

	 ผู้เขียนพบว่าประเทศไทยมีกฎหมายเกี่ยวกับการดักฟังเพื่อให้ได้มาซ่ึง

ข้อมูลข่าวสารจ�ำนวน 10 ฉบับ6 ตัวอย่างกฎหมายที่ส�ำคัญ ได้แก่ พระราชบัญญัติ

ข่าวกรองแห่งชาติ พ.ศ. 2538 พระราชบัญญัติกฎอัยการศึก พ.ศ. 2547 พระราช

บญัญตัป้ิองกันและปราบปรามยาเสพตดิ พ.ศ. 2519 พระราชบญัญัตป้ิองกนัและ

ปราบปรามการฟอกเงิน พ.ศ. 2542 พระราชบัญญัติป้องกันและปราบปรามการ

6	 ผู้ร่างกฎหมายเกี่ยวกับการดักฟังข้อมูลข่าวสารนิยมใช้ถ้อยค�ำว่า “การให้ได้มาซึ่งเอกสารหรือข้อมูล
ข่าวสาร การเข้าถึงข้อมูลข่าวสาร” เนื่องจากวิธีการดักฟังเป็นเรื่องเทคโนโลยีที่มีการเปลี่ยนแปลง 
อยู่ตลอดเวลา
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ค้ามนุษย์ พ.ศ. 2551 พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 พระราช

บญัญติัป้องกันและปราบปรามการมส่ีวนร่วมในองค์กรอาชญากรรมข้ามชาต ิพ.ศ. 

2556 เป็นต้น ซึ่งในรายละเอียดของการปฏิบัติงานจะเป็นไปตามที่ก�ำหนดไว้ใน

ระเบียบภายในของหน่วยงาน ส�ำหรับผู้ยื่นค�ำขออนุญาตใช้การดักฟังข้อมูล

ข่าวสารน้ันจ�ำแนกไปตามกฎหมายแต่ละฉบับ ซึง่กฎหมายทีเ่กีย่วข้องแบ่งแยกไป

ตามประเภทคดี และผู้อนุมัติในสถานการณ์ปกติ คือ ผู้พิพากษาของศาลยุติธรรม

จะเป็นผู้มีอ�ำนาจสั่งการ

ทางด้านรฐัสภาเคยมกีารน�ำร่างกฎหมายเกีย่วกับการดักฟัง คือ ร่าง พ.ร.บ. 

แก้ไขเพิม่เตมิประมวลกฎหมายวธิพีจิารณาความอาญา (เข้าถงึข้อมลูข่าวสารของ

ผูต้้องสงสยั มาตรา 131/1, 131/2, 233/1) (รฐัสภา, กันยายน 2559) มาพิจารณา

ถงึความเหมาะสม แต่เรือ่งดงักล่าวกม็ไิด้มกีารพดูกันในวงกว้าง อกีทัง้ในทางปฏิบตัิ

การดักฟังข้อมูลข่าวสารก็ยังคงมีความคลุมเครือต่อสาธารณะชน

● วิธีการศึกษา
เป็นการศึกษาเชิงคุณภาพ โดยการใช้การวิจัยเชิงเอกสาร (Qualitative 

Method) โดยศึกษาจากแนวคิด ทฤษฎี หนังสือ งานวิจัย วิทยานิพนธ์ บทความ

ทางวชิาการ และเอกสารต่าง ๆ  ท่ีเกีย่วข้องกบัหวัข้อการวจัิยส�ำหรบักฎหมายและ

ประสบการณ์เกี่ยวกับการดักฟังข้อมูลข่าวสารท้ังในประเทศและต่างประเทศ 

(สหรัฐอเมรกิา ฝรัง่เศส ญีปุ่น่) เป็นหลกัในการศกึษาเชงิวเิคราะห์ (Documentary) 

มีการประเมินจุดเด่นและจุดด้อยเพื่อให้ได้หลักกฎหมายที่เหมาะสมที่สุดที่จะน�ำ

ไปใช้ภายในประเทศไทย
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● บทวิเคราะห์และข้อเสนอแนะ
1 กฎหมายว่าด้วยการดักฟังข้อมูลข่าวสารเปรียบเทียบของประเทศไทย

1.1 กฎหมายว่าด้วยการดักฟังข้อมูลข่าวสารที่มีการตรวจสอบถ่วงดุล

ก) การตรวจสอบถ่วงดุลอย่างเป็นระบบและแบ่งแยกตามประเภทคดี

ได้แก่ พระราชบัญญัติป้องกันและปราบปรามยาเสพติด พ.ศ. 2519 

พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 พระราชบัญญัติ

ป้องกันและปราบปรามการค้ามนุษย์ พ.ศ. 2551 พระราชบัญญัติการสอบสวน

คดีพิเศษ พ.ศ. 2547 พระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมใน

องค์กรอาชญากรรมข้ามชาติ พ.ศ. 2556 เป็นกลุ่มพระราชบัญญัติที่ถูกจ�ำแนก

ออกไปตามแต่ละประเภทคดี ไม่ว่าจะเป็นการค้ายาเสพติด การฟอกเงิน การค้า

มนุษย์ คดีพิเศษ และองค์กรอาชญากรรมข้ามชาติ ซึ่งกฎหมายแต่ละฉบับถูกยก

ร่างขึ้นหรือได้รับการแก้ไขเพ่ิมเติมในสมัยที่มีรัฐธรรมนูญแห่งราชอาณาจักรไทย 

พุทธศักราช 2540 เป็นต้นมา โดยที่เจ้าหน้าที่ของรัฐที่เกี่ยวข้องกับความผิดนั้น ๆ  

มีอ�ำนาจในการเข้าถึงข้อมูลข่าวสารหรือเอกสาร ซึ่งส่งทางไปรษณีย์ โทรเลข

โทรศัพท์ โทรสาร คอมพิวเตอร์ เครื่องมือหรืออุปกรณ์สื่อสาร สื่ออิเล็กทรอนิกส์ 

หรอืสือ่สารสนเทศอืน่ใด หากมเีหตอุนัสมควรเชือ่ได้ว่าข้อมลูข่าวสารเหล่านัน้อาจ

ถูกใช้เพื่อประโยชน์ในการกระท�ำผิดตามแต่ละประเภทคดีท่ีระบุไว้ในกฎหมาย 

พระราชบัญญัติเหล่านี้ก�ำหนดให้เจ้าหน้าที่ของรัฐที่มีอ�ำนาจในการสอบสวน

สามารถยื่นค�ำขอได้ต่อเม่ือได้รับการอนุมัติเป็นหนังสือจากผู้บังคับบัญชาหรือ

ผู้ก�ำกับดูแล และค�ำขอดังกล่าวเพื่อให้มีค�ำสั่งอนุญาตให้ใช้มาตรการดักฟังข้อมูล

ข่าวสารนั่นเอง 

	 มีข้อสังเกตว่ากฎหมายทุกฉบับในกลุ่มนี้ต่างมอบอ�ำนาจให้ศาลยุติธรรม

เป็นผู้มีอ�ำนาจสั่งการอนุญาตให้ใช้มาตรการดักฟังข้อมูลข่าวสารนั้นได้ (คดีการ

ฟอกเงินเป็นอ�ำนาจของศาลแพ่ง แต่นอกนั้นเป็นอ�ำนาจของศาลอาญาหรือศาล

จังหวดั) ผูพ้พิากษาระดบัอธบิดเีป็นผูล้งนาม และการสัง่อนญุาตก�ำหนดให้มรีะยะ
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เวลาคราวละไม่เกนิ 90 วนั ซึง่ในรายละเอยีดของการใช้มาตรการดักฟังนัน้จะต้อง

เป็นไปตามระเบียบภายในของหน่วยงานที่เกี่ยวข้อง

ข) การตรวจสอบถ่วงดุลและขอบเขต

เนื่องจากประมวลกฎหมายวิธีพิจารณาความอาญาเป็นกฎหมายที่

บทบัญญัติถึงหลักวิธีพิจารณาความในคดีอาญาโดยทั่วไป ในการเข้าถึงข้อมูล

ข่าวสารซึ่งมีการส่งทางไปรษณีย์ และโทรเลข มาตรา 105 ก�ำหนดให้เจ้าหน้าที่

ของรัฐยื่นค�ำขอต่อศาล เพื่อให้ศาลมีค�ำสั่งไปถึงเจ้าหน้าท่ีไปรษณีย์โทรเลขให้ส่ง

เอกสารนัน้มาเพือ่ประโยชน์ในการสอบสวน การไต่สวนมลูฟ้อง การพจิารณา หรอื

การกระท�ำอื่นใดตามกฎหมายฉบับนี้ ท�ำให้การใช้อ�ำนาจตามมาตราดังกล่าวเกิด

ข้ึนกับกรณีที่มีผู้ต้องหาหรือจ�ำเลยแล้วเท่านั้น ไม่รวมถึงกรณีมีเพียงผู้ต้องสงสัย 

หรือใช้กับบุคคลอื่นใดซึ่งมิใช่คู่ความในคดี ดังนั้น การใช้อ�ำนาจตามมาตรา 105 

แห่งประมวลกฎหมายวธิพีจิารณาความอาญาจะใช้เพือ่ประโยชน์ในการสอบสวน

เท่านั้น ไม่รวมถึงการสืบสวน กล่าวอย่างตรงไปตรงมาคือ การใช้อ�ำนาจดังกล่าว

จะมีขึ้นต่อเมื่อความผิดอาญาจะต้องเกิดขึ้นแล้วเท่านั้น มีข้อสังเกตว่า ปัญหา

ลักษณะเช่นนี้เคยเกิดขึ้นกับประเทศญี่ปุ่นมาแล้วตามที่กล่าวในข้างต้น

1.2 กฎหมายว่าด้วยการดกัฟังข้อมลูข่าวสารทีไ่ม่มกีารตรวจสอบถ่วงดลุ

ก) ไม่มีการตรวจสอบถ่วงดุลเนื่องจากสถานการณ์พิเศษ

ส�ำหรับพระราชบัญญัติกฎอัยการศึก พ.ศ.2457 เป็นกฎหมายท่ีมีความ

จ�ำเป็นต่อการบรหิารราชการแผ่นดนิในสถานการณ์พเิศษ โดยเฉพาะอย่างยิง่เพือ่

การป้องกนัและแก้ไขเยยีวยาในเวลาท่ีเกดิการจราจร ภาวะสงคราม หรืออทุกภยั

ครัง้ใหญ่ มาตรา 2 พระราชบญัญตัดิงักล่าวก�ำหนดว่า หากมเีหตุจ�ำเป็นเพ่ือรักษา

ความสงบเรยีบร้อยปราศจากภัยซึง่เกดิมาจากภายนอกหรอืภายในราชอาณาจกัร

แล้ว จะได้มีประกาศพระบรมราชโองการให้ใช้กฎอัยการศึกก็ได้ ซ่ึงจะใช้บังคับ
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ในส่วนหนึ่งส่วนใดของราชอาณาจักรหรือตลอดทั่วราชอาณาจักร และมาตรา 9 

ได้ให้อ�ำนาจแก่เจ้าหน้าที่ของรัฐ (ตามกฎหมายฉบับนี้ คือ ทหาร) ในการตรวจค้น

หรอืเข้าถงึข้อมูลข่าวสารได้อย่างกว้างขวาง และการตรวจค้นดงักล่าวย่อมรวมไป

ถึงการดักฟังข้อมูลข่าวสารที่มีความส�ำคัญต่อสถานการณ์พิเศษเช่นนั้นด้วย 

นอกจากนี้ กฎหมายยังระบุต่อไปอีกว่า เมื่อประกาศพระบรมราชโองการให้ใช้

กฎอัยการศึกแล้ว ให้ผู้บังคับบัญชาทหารและกองทัพมีอ�ำนาจเหนือเจ้าหน้าที่

ฝ่ายพลเรือนในการยุทธ การระงับปราบปราม และการรักษาความสงบเรียบร้อย 

อย่างไรก็ตาม ในสถานการณ์พิเศษเช่นนี้ย่อมเหตุผลเข้าใจได้ว่าการปฏิบัติหน้าที่

ของทหารและกองทัพในยุทธการต่าง ๆ นั้นจะต้องมีการด�ำเนินการด้วยความ

รวดเร็วและเด็ดขาด จึงไม่อาจหลักเลี่ยงการใช้บังคับกฎหมายฉบับนี้ได้

ข) ไม่มีการตรวจสอบถ่วงดุล

พระราชบัญญัติในกลุ ่มนี้เป็นกฎหมายที่เกิดขึ้นก่อนรัฐธรรมนูญแห่ง

ราชอาณาจักรไทย พุทธศักราช 2540 ได้แก่ พระราชบัญญัติโทรเลข พ.ศ.2477 

พระราชบัญญัติไปรษณีย์ พ.ศ.2477 และพระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ. 

2538 เนื่องจากกรมไปรษณีย์โทรเลข (ปัจจุบันแปรรูปเป็นบริษัท ไปรษณีย์ไทย 

จ�ำกดั) องค์การโทรศพัท์แห่งประเทศไทย (ปัจจบัุนแปรรปูเป็นบรษิทั ทีโอท ีจ�ำกัด 

(มหาชน)) และส�ำนักข่าวกรองแห่งชาต ิมอี�ำนาจหน้าทีเ่กีย่วกบัการให้บรกิารและ

การตรวจสอบการติดต่อสื่อสารของภาคเอกชนโดยตรง กฎหมายทั้งสามฉบับจึง

ก�ำหนดให้เจ้าหน้าทีข่องรฐัมอี�ำนาจในการเข้าถึงข้อมูลข่าวสารทีม่กีารติดต่อสือ่สาร

กันระหว่างบุคคล เมื่อพิจารณาในรายละเอียดตามบทบัญญัติพบว่า การบัญญัติ

กฎหมายในการใช้อ�ำนาจเข้าถึงข้อมูลข่าวสารหรือการดักฟังนั้นมีลักษณะการใช้

ถ้อยค�ำที่กว้างจนเกินไป เจ้าหน้าที่ของรัฐสามารถตีความข้อมูลข่าวสารอย่างใด

อย่างหนึ่งว่าเป็น “ข้อมูลที่อาจจะกระทบถึงความมั่นคงของประเทศชาติ” ก็ได้
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มข้ีอสงัเกตประการส�ำคัญว่า พระราชบญัญตัข่ิาวกรองแห่งชาติ พ.ศ. 2538 

และพระราชบัญญัติกฎอัยการศึก พ.ศ.2457 มีเจตนารมณ์ใกล้เคียงกัน กล่าวคือ 

ประสงค์ให้มีการตรวจสอบข้อมูลข่าวสารที่อาจเป็นภัยต่อความมั่นคงของรัฐชาติ 

จงึให้อ�ำนาจแก่ส�ำนกังานข่าวกรองแห่งชาตขิึน้ตรงต่อส�ำนกันายกรัฐมนตรี ซ่ึงเป็น

เจ้าหน้าทีข่องรฐัฝ่ายพลเรอืน และกองทพั ซึง่เป็นเจ้าหน้าทีข่องรัฐฝ่ายทหาร แม้ว่า

กฎหมายทัง้สองฉบบัจะมไิด้ก�ำหนดให้มกีารตรวจสอบจากองค์กรภายนอกกต็าม 

แต่ส�ำหรับพระราชบัญญัติกฎอัยการศึก พ.ศ.2457 ก็มีเงื่อนไขก่อนการใช้อ�ำนาจ 

นั่นคือ การประกาศพระบรมราชองการให้ใช้กฎอัยการศึกภายในขอบเขตพื้นที่ที่

ก�ำหนด จึงถือเสมือนหนึ่งว่าเป็นการถ่วงดุลการใช้อ�ำนาจในระดับขั้นพื้นฐานว่า

จะต้องมีสถานการณ์พิเศษเกิดขึ้นแล้วเท่าน้ัน แต่ส�ำหรับการด�ำเนินชีวิตใน

สถานการณ์ปกตทิัว่ไป เจ้าหน้าท่ีของรฐัไม่ควรมอี�ำนาจใด ๆ  ในการแทรกแซงการ

ตดิต่อสือ่สารของเอกชนโดยไร้ซึง่การตรวจสอบจากองค์กรภายนอกเพราะเป็นการ

ละเมิดต่อสิทธิความเป็นส่วนตัว แม้ว่าจะอ้างถึงความมั่นคงของรัฐชาติก็ตาม

ตารางเปรียบเทียบกฎหมายว่าด้วยการดักฟังข้อมูลข่าวสาร
เปรียบเทียบของประเทศไทย

หวัข้อ เรื่อง กฎหมาย

1 มีการตรวจสอบ

ถ่วงดุลอย่าง

เป็นระบบและ

แบ่งแยกตาม

ประเภทคดี

พระราชบัญญัติป้องกันและปราบปรามยาเสพติด พ.ศ. 2519 

มาตรา 14 จัตวา 

พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542  

มาตรา 46 

พระราชบัญญัติป้องกันและปราบปรามการค้ามนุษย์ พ.ศ. 2551 

มาตรา 30 

พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 25 

พระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมในองค์กร

อาชญากรรมข้ามชาติ พ.ศ. 2556 มาตรา 17
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หวัข้อ เรื่อง กฎหมาย

2 มีการตรวจสอบ

ถ่วงดุลแลขอบเขต

ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 105

3 ไม่มีการตรวจสอบ

ถ่วงดุลเนื่องจาก

สถานการณ์พิเศษ

พระราชบัญญัติกฎอัยการศึก พ.ศ.2457 มาตรา 9

4 ไม่มีการตรวจสอบ

ถ่วงดุล

พระราชบัญญัติโทรเลข พ.ศ.2477  มาตรา 10 

พระราชบัญญัติไปรษณีย์ พ.ศ.2477 มาตรา 25 

และพระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ. 2538 มาตรา 3 

และมาตรา 4

2	 กฎหมายว่าด้วยการดักฟังข้อมูลข่าวสารเปรียบเทียบ

	 กับต่างประเทศ สามารถจ�ำแนกเป็น 4 เรื่อง ดังนี้

1) ประเภทคดี (เนื้อหา)

การอนญุาตให้ใช้การดกัฟังข้อมลูข่าวสารได้นัน้ จะต้องเป็นอาชญากรรมที่

มีความร้ายแรงและส่งผลกระทบเป็นวงกว้าง ฝ่ายนิติบัญญัติอาจระบุเป็นแต่ละ

ประเภทคดี เช่น การก่อการร้ายสากล คดีองค์กรอาชญากรรมข้ามชาติ คดี

อาชญากรรมทางเศรษฐกิจ คดีความผิดเกี่ยวกับการฟอกเงิน ยาเสพติด หรือ

ค้ามนุษย์ คดีฆาตกรรมสังหารหมู่ เป็นต้น สอดคล้องกับประเทศสหรัฐอเมริกา 

ญี่ปุ ่นและไทย หรืออาจระบุให้การดักฟังข้ึนอยู ่กับอัตราโทษของความผิด 

เหมือนกับประเทศฝรั่งเศส

2) ขั้นตอนการปฏิบัติ (กระบวนการ)

	 เพื่อให้การปฏิบัติหน้าท่ีเป็นไปโดยชอบด้วยกฎหมาย ป้องกันการใช้

อ�ำนาจตามอ�ำเภอใจของเจ้าหน้าที่ การอนุญาตและการมีค�ำสั่งอนุมัติให้ด�ำเนิน
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การดกัฟังข้อมลูข่าวสารได้นัน้จะต้องเป็นกระบวนการตามท่ีบญัญติัไว้ในกฎหมาย 

ตามแนวคดิ Due Process of Law กล่าวคอื กระบวนการ (procedure) หมายถงึ 

ขั้นตอนการด�ำเนินการท่ีมีล�ำดับก่อนหลังต่อเน่ืองกัน (บุญอนันต์ วรรณพานิชย์, 

2544) เนื่องจากแบบพิธีหรือกระบวนการนั้น เป็นศัตรูคู่สาบานกับการใช้อ�ำนาจ

ตามอ�ำเภอใจ และเป็นพี่น้องฝาแฝดกับสิทธิเสรีภาพ (วรเจตน์ ภาคีรัตน์, 2554) 

ดังน้ี การบัญญัติกฎหมายจึงท�ำให้การด�ำเนินการดักฟังของเจ้าหน้าที่มีลักษณะ

เป็นกระบวนการและมีสภาพบังคับเป็นกฎหมาย หลักการดังกล่าวปรากฏใน

พระราชบญัญตัวิิธปีฏบัิตริาชการทางปกครอง พ.ศ. 2539 ซ่ึงมฐีานะเป็นกฎหมาย

กลางที่น�ำไปใช้กับการปฏิบัติราชการโดยทั่วไป เป็นมิติของกฎหมายปกครอง 

แต่ส�ำหรบักระบวนการเกีย่วกบัการดกัฟังจะคล้ายคลงึกบัการขอออกหมายอาญา 

ซึ่งเป็นมิติของกระบวนการยุติธรรมทางอาญากฎหมายแต่ละประเทศก�ำหนดให้

ผู้ขออนุญาตจะต้องเป็นผู้ด�ำเนินการดักฟังข้อมูลข่าวสารในล�ำดับต่อไป ซ่ึงอาจ

เป็นผู้มีอ�ำนาจหน้าที่ตามแต่ละประเภทคดีหรือเป็นพนักงานอัยการซ่ึงเป็นฝ่าย

กฎหมายโดยตรงก็ได้ ส่วนส�ำหรับผู ้มีอ�ำนาจสั่งอนุมัตินั้นส่วนใหญ่จะเป็น

ผูพ้พิากษาตลุาการ เป็นไปได้ว่าในท้ายทีส่ดุ ศาลจะต้องเป็นผูพ้จิารณาพยานหลกั

ฐานท่ีได้มาจากการดกัฟังเหล่านัน้ อกีทัง้ศาลมคีวามเป็นอสิระและมไิด้ตกอยูภ่าย

ใต้การแทรกแซงทางการเมือง อย่างไรก็ตาม ประเทศฝรั่งเศสมอบอ�ำนาจการ

ส่ังอนุมัติดังกล่าวให้กับนายกรัฐมนตรี การตรวจสอบในลักษณะนี้เป็นไปได้ว่ามี

ส่วนสัมพันธ์กับการตั้งคณะกรรมการควบคุมการดักฟังโทรศัพท์เพื่อความมั่นคง

แห่งชาติ (La commission nationale du contrôle des interceptions de 

sécurité) ค�ำขออนญุาตดกัฟังจะต้องประกอบด้วยรายละเอยีด ดังนี ้ ชือ่เป้าหมาย 

(ผู้ต้องสงสัย) หรือเบอร์โทรศัพท์, สถานที่, ระยะเวลาในการดักฟัง, วิธีการหรือ

รปูแบบทีใ่ช้ในการดกัฟัง, และการพสิจูน์ว่าคดนีีไ้ม่มวีธีิการสอบสวนอืน่ใดนอกจาก

ใช้มาตรการดักฟังข้อมูลข่าวสารเท่านั้น หรือหากใช้วิธีการสอบสวนตามปกติ

อาจท�ำให้เกิดอันตรายแก่เจ้าหน้าที่เกินสมควร ซึ่งเป็นแนวคิดที่ใกล้เคียงกับหลัก
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ความได้สดัส่วน7 แต่ในทางกลบักนั PATRIOT Act ของประเทศสหรฐัอเมรกิากลบั

ก�ำหนดข้อยกเว้นส�ำหรับคดีการก่อการร้ายสากล โดยท่ีค�ำขออนุญาตดักฟังตาม

กฎหมายฉบับนี้ไม่จ�ำต้องระบุเป้าหมาย เบอร์โทรศัพท์ และสถานที่ ก็ได้ ท�ำให้

การดกัฟังตามกฎหมายฉบบันีไ้ปอย่างกระจาย เป็นการลดทอนอ�ำนาจตรวจสอบ

ของผู้พพิากษาซึง่ท�ำให้ค�ำสัง่อนมุตัเิป็นไปได้โดยง่ายหรอือาจเทยีบเคยีงได้กบัการ

ขอหมายศาลเปล่า (Raymond, 2556) เมือ่หน่วยงานของรัฐได้รบัเทปบันทกึข้อมลู

การดักฟังมาแล้ว กฎหมายจะต้องออกแบบให้มีระบบการเก็บรักษา การน�ำไปใช้ 

และการท�ำลายข้อมูลข่าวสารน้ัน กระบวนการตรงนี้เป็นข้ันตอนที่มีความส�ำคัญ

อย่างยิ่ง เพราะมีความสุ่มเสี่ยงต่อการน�ำข้อมูลข่าวสารไปใช้ผิดวัตถุประสงค์ของ

กฎหมาย และเมื่อไม่มีระบบการป้องกันข้อมูลท่ีรัดกุมเพียงพอก็อาจท�ำให้ข้อมูล

เหล่านั้นหลุดรอดไปจากหน่วยงานของรัฐได้ กรณีเช่นนี้มีตัวอย่างให้เห็นจากคดี

ของสโนว์เด็น (Edward Snowden) ที่ปลดปล่อยข้อมูลรายละเอียดโครงการลับ

สุดยอดของประเทศสหรัฐอเมริกา ใช้ชื่อรหัสว่า ปริซึม (Prism) ให้แก่สื่อมวลชน 

อนัเป็นการฝ่าฝืนต่อกฎหมายในความดแูลของส�ำนักงานความมัน่คงแห่งชาต ิ(NSA)

3)  การรับฟังพยานหลักฐาน (การตรวจสอบถ่วงดุล)

3.1)	 เมือ่การดกัฟังข้อมลูข่าวสารเป็นกระบวนการตามท่ีบญัญติั

ไว้ในกฎหมาย เราอาจจ�ำแนกกระบวนการทีส่�ำคัญ ๆ  ออกเป็น 3 ส่วน

3.1.1)	 การตรวจสอบภายในของฝ่ายปกครอง เป็นการ

จ�ำกดัขอบเขตของผูม้อี�ำนาจหน้าทีใ่นการขออนญุาตดกัฟังข้อมูล

ข่าวสาร แน่นอนว่าจะต้องเป็นผู้ท่ีเกี่ยวข้องกับการด�ำเนินการ

ดักฟังในล�ำดับต่อไป

7	 หลักแห่งความได้สัดส่วน (Principle of Proportionality) ประกอบด้วยหลัก 3 ประการ
	 1. หลักความสัมฤทธิ์ผล (Principle of Suitability)
	 2. หลักความจ�ำเป็น (Principle of Necessity)
	 3. หลกัความได้สัดส่วนในความหมายอย่างแคบ (Principle of Proportionality in the Narrow Sense)
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3.1.2)	 การตรวจสอบภายนอกของฝ่ายปกครอง เป็นการ

ระบตุ�ำแหน่งผูม้อี�ำนาจสัง่อนมุตักิารดักฟังข้อมลูข่าวสาร ซึง่การ

เริ่มต้นด�ำเนินการดักฟังจะต้องปรากฏหลักฐานการออกค�ำสั่ง

อนุมัติเป็นลายลักษณ์อักษรเสียก่อน

3.1.3)	 การตรวจสอบในทางอรรถคดี เนื่องจากพยาน

หลักฐานท่ีได้มาจากการดักฟังดังกล่าวจะต้องน�ำมาใช้ประกอบ

การพจิารณาพพิากษาของศาล องค์กรตุลาการจึงเป็นผูม้อี�ำนาจ

หน้าท่ีแต่เพยีงผู้เดยีวในการตรวจสอบถ่วงดุลในขัน้ตอนสดุท้ายนี้

3.2) พยานหลักฐานที่ได้มาจากการดักฟังข้อมูลข่าวสารนั้น 

ส�ำหรับทางเนื้อหาแล้วจะต้องเป็นพยานหลักฐานที่เกิดข้ึนและได้มา

โดยชอบด้วยกฎหมาย สอดคล้องกับหลักไม่รับฟังพยานที่เกิดขึ้นมา

โดยมชิอบ (Exclusive Rule) และหลกัผลไม้ของต้นไม้ทีเ่ป็นพษิ (Fruit 

of Poisonous Tree) ตามกฎหมายลกัษณะพยาน (จรญั ภกัดธีนากลุ, 

2558) อีกทั้งการน�ำพยานหลักฐานเหล่านั้นไปใช้ในทางการพิจารณา

คดีได้จะต้องสอดคล้องและสัมพันธ์กันกับวัตถุประสงค์ท่ีระบุไว้ใน

ค�ำขออนุญาตใช้การดักฟัง เพื่อมิให้เจ้าหน้าที่หยิบฉวยโอกาสใช้การ

ดักฟังเป็นเครื่องมือเล่นงานฝ่ายตรงข้าม อันเป็นสิ่งที่ผิดไปจากเจตนา

รมของกฎหมาย ตัวอย่าง บทสนทนาท่ีพูดถึงการตระเตรียมการ 

กระท�ำความผดิเกีย่วกบัพรรคการเมอืงไม่อาจน�ำลงโทษผู้กระท�ำผิดได้ 

หากการของอนุญาตดักฟังดังกล่าวระบุว่าเป็นคดีเกี่ยวกับยาเสพติด

เท่านั้น

ประเด็นส�ำคัญที่ติดค้างไว้ในข้างต้น คือ เมื่อระยะเวลาการดักฟังสิ้นสุดลง 

แต่มเีหตจุ�ำเป็นแก่กรณทีีส่มควรจะต้องด�ำเนนิการดกัฟังต่อเนือ่งกนัไป เจ้าหน้าที่

สามารถกระท�ำเช่นนั้นได้หรือไม่ ในประเด็นนี้ ประเทศญี่ปุ่นได้ยกหลักกฎหมาย
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ที่น่าสนใจ นั่นคือ หลัก Pain View โดยน�ำไปใช้กับการจับกุมหรือค้นเคหสถาน

โดยไม่มีหมายศาลเป็นสิ่งที่พึงกระท�ำได้ หากแต่เจ้าหน้าที่ตกอยู่ในสถานการณ์ที่

มีความจ�ำเป็นเร่งด่วนหากเนินช้าจะท�ำให้เกิดความเสียหายแก่รูปคดี เมื่อเปรียบ

เทยีบกับการดกัฟังตามสถานการณ์ดงักล่าว นกัวชิาการส่วนใหญ่ในประเทศญีปุ่น่

เห็นว่าสามารถด�ำเนินการดกัฟังต่อไปได้เช่นเดยีวกบัการจบัหรอืค้นโดยไม่มหีมาย

ศาลนั่นเอง อย่างไรก็ตาม นักวิชาการบางส่วนไม่เห็นด้วยกับการเทียบเคียงเช่น

นั้นเพราะการจับกุมหรือค้นไม่เหมือนกับการดักฟังข้อมูลข่าวสารในสาระส�ำคัญ

นอกจากนี ้การตรวจสอบถ่วงดลุในทางอรรถคดอีาจเนิน่ช้าเกนิไปจงึมคีวาม

เป็นไปได้ในการตรวจสอบระหว่างการด�ำเนินการดักฟัง ประเทศฝรั่งเศสเป็น

ตัวอย่างทีอ่อกแบบระบบกฎหมายให้ท�ำการตรวจสอบในลักษณะทันต่อเหตุการณ์ 

กล่าวคือ มีการจัดต้ังคณะกรรมการควบคุมการดักฟังโทรศัพท์เพ่ือความมั่นคง 

แห่งชาติ (La commission nationale du contrôle des interceptions de 

sécurité) ซึ่งมีอ�ำนาจหน้าที่ส�ำคัญ 4 ประการ ได้แก่ 1. ผู้ออกค�ำสั่งอนุมัติการ

ดักฟังมีหน้าที่แจ้งค�ำสั่งพร้อมรายละเอียดแก่คณะกรรมการฯ ภายใน 48 ชั่วโมง

นับแต่มีค�ำสั่งอนุมัติ การตรวจสอบจึงเกิดขึ้นทันทีนับแต่มีค�ำส่ังอนุมัติ 2. ใน

ระหว่างการด�ำเนินการดักฟัง ทางคณะกรรมการฯมีอ�ำนาจหน้าในการตรวจสอบ

การท�ำงานของเจ้าหน้าทีท่กุฝ่ายทีเ่กีย่วข้อง หากเหน็ว่ามคีวามบกพร่องผิดพลาด

เกิดขึ้น คณะกรรมการฯสามารถเสนอแนะนายกรัฐมนตรีให้ออกค�ำส่ังยุติการ

ด�ำเนินการดกัฟังน้ันได้ เป็นการตรวจสอบในทางปกครอง 3. หากคณะกรรมการฯ

พบว่าเจ้าหน้าที่มีการกระท�ำผิดเกิดขึ้น ไม่ตัดอ�ำนาจคณะกรรมการฯให้ส่งเร่ือง

พร้อมความเห็นให้แก่พนักงานอัยการเพื่อด�ำเนินคดีอาญาแก่ผู้ที่เกี่ยวข้องต่อไป 

เป็นการตรวจสอบในทางอาญา 4. คณะกรรมการฯ ต้องจัดท�ำสรุปสาธารณะ  

เพือ่เสนอต่อนายกรัฐมนตรแีละเปิดเผยข้อมลูดงักล่าวให้ประชาชนสามารถเข้าถึง

ข้อมูลได้และมีส่วนร่วมในการตรวจสอบถ่วงดุลการดักฟังที่เกิดขึ้น เป็นการตรวจ

สอบในทางการเมือง
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4) การให้ความคุ้มครองสิทธิความเป็นส่วนตัว (การป้องกันและแก้ไข)

หากข้อเท็จจริงรับฟังได้ว่าเจ้าหน้าท่ีด�ำเนินการดักฟังข้อมูลข่าวสารโดย 

ไม่ชอบด้วยกฎหมาย ไม่ว่าจะเป็นเพราะมิได้ขออนุญาต มิได้ปฏิบัติตามข้ันตอน

หรอืวธิกีารทีก่ฎหมายก�ำหนด หรอืได้ยืน่ค�ำขอดงักล่าวแล้ว แต่มีค�ำสัง่ไม่อนมุตัใิห้

ด�ำเนินการ ระบบกฎหมายจะมีวธิกีารแก้ไขเยยีวยาส�ำหรับความเสยีหายทีเ่กดิขึน้

อย่างไร ประเด็นปัญหานี้เกี่ยวข้องสัมพันธ์กับกฎหมายคุ้มครองความเป็นส่วนตัว 

ซึ่งเปรียบเทียบได้กับด้านตรงกันข้ามของการดักฟัง

ประเด็นแรกที่ต้องพิจารณาว่า การดักฟังกับการบุกรุก เป็นคนละเรื่อง

เดียวกันหรือไม่ ผู้เขียนเห็นว่า ภายใต้บริบทของโลกสมัยใหม่ที่มีความก้าวหน้า

ทางเทคโนโลยเีช่นน้ีแล้ว หลกักฎหมายทีคุ่ม้ครองการบกุรกุทีม่อียูเ่ดมิดเูหมอืนไม่

เพยีงพออีกต่อไป เน่ืองจากกฎหมายเช่นนีมุ้ง่คุม้ครองทรพัย์สนิมากกว่าความเป็น

ส่วนตัวของบุคคล อีกทั้ง การดักฟังข้อมูลข่าวสารมิใช่การบุกรุกทางกายภาพ

เท่านั้น เพราะคล่ืนอิเล็กทรอนิกส์และเรดาห์สามารถท�ำงานได้แม้ว่าจะมีก�ำแพง

หรือกระจกขั้นไว้ก็ตาม ดังน้ี จึงมีความจ�ำเป็นในการพัฒนาหลักกฎหมายให้

ก้าวหน้ากว่ากฎหมายที่มีอยู่เดิม

ในระบบกฎหมายไทยมีการคุ้มครองความสิทธิเป็นส่วนตัวและข้อมูลส่วน

บุคคล ซึ่งอาจจ�ำแนกเป็น 5 ลักษณะ (นคร เสรีรักษ์, 2557) ได้แก่ 1. บทบัญญัติ

ตามรฐัธรรมนญู 2. ประมวลกฎหมายแพ่งและพาณิชย์และประมวลกฎหมายอาญา 

3. กฎหมายปกครอง 4. กฎหมายเกี่ยวกับธุรกิจและการเงินการธนาคาร 5. 

กฎหมายเกี่ยวกับการควบคุมการประกอบวิชาชีพ

มคีวามเป็นไปได้ว่า การให้ความคุม้ครองข้อมลูข่าวสารและความเป็นส่วน

ตัวจะอาศัยประมวลกฎหมายแพ่งและพาณิชย์และประมวลกฎหมายอาญาเป็น

หลัก ในฐานะที่สิทธิความเป็นส่วนตัวมีลักษณะเช่นเดียวกับสิทธิอื่น ๆ เช่น สิทธิ

ในชีวิตร่างกาย สิทธิในเสรีภาพ สิทธิในทรัพย์สิน ฯลฯ โดยผู้พิพากษาตีความว่า

วารสารสหวิทยาการ วิทยาลัยสหวิทยาการ
มหาวิทยาลัยธรรมศาสตร์146



ต้องกับถ้อยค�ำว่า “...สิทธิอย่างหน่ึงอย่างใด...” ตามมาตรา 420 แห่งประมวล

กฎหมายแพ่งและพาณิชย์8 ปรากฏตาม ค�ำพิพากษาฎีกาที่ 723/2525 (เพ็ง เพ็ง

นติ,ิ 2553) “...การทีจ่�ำเลยน�ำประวตัหิรอืเรือ่งราวส่วนบคุคลไปแสดงงิว้ เป็นการ

กระท�ำละเมิดต่อโจทก์ จ�ำต้องชดใช้ค่าเสยีหาย...” การให้ความคุม้ครองในลกัษณะ

ดังกล่าวมิใช่การปรับใช้กฎหมายที่คุ้มครองสิทธิความเป็นส่วนตัวเอาไว้โดนตรง9 

อกีทัง้สาระส�ำคญัของสทิธิความเป็นส่วนตวักับสทิธอ่ืิน ๆ  มคีวามแตกต่างกนัอย่าง

สิ้นเชิง เนื่องจากสิทธิความเป็นส่วนตัวมีมุมมองของความละเอียดอ่อนและความ

ซับซ้อนอันเป็นพื้นฐานความต้องการของมนุษย์10 (ยุพา วงศ์ไชย, 2520) จึงไม่มี

ความเหมาะสมแต่อย่างใดท่ีจะให้การคุม้ครองสทิธิส่วนบคุคลต่อเมือ่เกดิความเสยี

หายขึ้นแล้วและเป็นการชดใช้ค่าเสียหายเป็นตัวเงินเท่านั้นซ่ึงเป็นการเยียวยา

มากกว่าการป้องกนั ตารางเปรยีบเทยีบหลกักฎหมายว่าด้วยการดักฟังข้อมลูข่าว

สาระหว่างประเทศสหรัฐ อังกฤษ ญี่ปุ่น และ ไทย

8	 ประมวลกฎหมายแพ่งและพานิชย์ มาตรา 420 บัญญัติว่า ผู้ใดจงใจหรือประมาทเลินเล่อ ท�ำต่อบุคคล
อ่ืนโดยผดิกฎหมายให้เขาเสียหายถงึแก่ชวิีตก็ด ีแก่ร่างกายก็ด ีอนามยักด็ ีเสรภีาพกด็ ีทรพัย์สนิหรอืสทิธิ
อย่างหนึ่งอย่างใดก็ดี  ท่านว่าผู้นั้นท�ำละเมิด จ�ำต้องใช้ค่าสินไหมทดแทนเพื่อการนั้น

9	 รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 32 บัญญัติว่า บุคคลย่อมมีสิทธิในความ
เป็นอยู่ส่วนตัว เกียรติยศชื่อเสียง และครอบครัว

10	 อบัราฮมั มาสโลว์ (Abraham Maslow) เป็นนกัวิชาการด้านทฤษฎจิีตวทิยา ทีน่�ำเสนอรายงานเร่ือง “A 
Theory of Human Motivation” กล่าวถงึ ทฤษฎีล�ำดบัความต้องการขัน้พืน้ฐานของมนษุย์ มกัอธบิาย
ด้วยรูปพิระมิด แบ่งออกเป็น 5 ชั้น
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ตารางเปรียบเทียบกฎหมายว่าด้วยการดักฟังข้อมูลข่าวสาร

เปรียบเทียบกับต่างประเทศ

หัวข้อ สหรัฐอเมริกา ฝรั่งเศส ญี่ปุ่น ไทย

1 เนื้อหาคดีที่ใช้มาตรการดักฟัง ประเภทคดี อัตราโทษ ประเภทคดี ประเภทคดี

2 ขั้นตอนการปฏิบัติ 

งาน (กระบวนการ)

ผู้ยื่นค�ำขอ เจ้าหน้าที่ของรัฐ

ท่ีมีอ�ำนาจสอบสวน

เจ้าหน้าที่ของรัฐ

ท่ีมีอ�ำนาจสอบสวน

เจ้าหน้าที่ของรัฐ

ทีม่อี�ำนาจสอบสวน

เจ้าหน้าที่ของรัฐ

ทีม่อี�ำนาจสอบสวน

ผู้อนุมัติ ผู้บังคับบัญชา ผู้บังคับบัญชา ผู้บังคับบัญชา ผู้บังคับบัญชา

ผู้อนุญาต 

สั่งการ

ศาล นายกรัฐมนตรี ศาล ศาลยุติธรรม

ข้อยกเว้น รัฐบัญญัติ 

แพทรีออท  

(PATRIOT Act)

- หลัก Pain View -

3 การตรวจสอบถ่วงดุล ศาล ศาล และ

คณะกรรมการ

ควบคุมการดักฟัง

โทรศัพท์เพื่อ

ความมั่นคง

แห่งชาติ

 (La commission 

nationale 

du contrôle des 

interceptions 

de sécurité)

ศาล ศาลยุติธรรม

4 การคุ้มครองความเป็นส่วนตัว ป้องกัน ป้องกัน ป้องกัน แก้ไขเยียวยา
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ประเทศมีแนวโน้มให้ความส�ำคัญกับการปราบปรามอาชญากรรม โดย

เฉพาะอย่างยิง่อาชญากรรมท่ีเป็นภัยความมัน่คงกบัรฐัชาตหิรอืบัน่ทอนทรพัยากร

มนุษย์ ได้แก่ คดยีาเสพตดิ คดกีารค้ามนษุย์ คดกีารฟอกเงิน คดีอาชญากรรมข้าม

ชาติ คดีการก่อการร้าย เป็นต้น ตัวบทกฎหมายที่ให้อ�ำนาจการดักฟังข้อมูล

ข่าวสารแก่เจ้าหน้าทีร่ฐัจงึค่อยๆ ทยอยได้รบัการอนมุตัจิากรฐัสภาตามล�ำดบั ท�ำให้

กฎหมายเก่ียวกับการดักฟังของประเทศไทยมีลักษณะกระจัดกระจายไปตาม

กฎหมายฉบบัต่างๆ โดยทีก่ฎหมายแต่ละฉบบัเปิดโอกาสให้หน่วยงานผู้รับผิดชอบ

ออกระเบียบภายในเพื่อก�ำหนดรายละเอียดการใช้มาตรการดักฟัง ไม่ว่าจะ

เป็นการยื่นค�ำขอของผู้ปฏิบัติงาน การอนุมัติจากผู้บังคับบัญชา การใช้ประโยชน์

จากข้อมูลการสาร การจัดเก็บและการท�ำลายข้อมูลข่าวสาร ฯลฯ ผู้เขียนจึงเห็น

ว่า ระเบยีบภายในของแต่ละหน่วยงานอาจมคีวามแตกต่างกนั และความแตกต่าง

ดงักล่าวย่อมท�ำให้หลกัประกนัในการคุม้ครองความเป็นส่วนตวัของผูถ้กูดกัฟังและ

ผู้ท่ีเกี่ยวข้องเกิดความเหลื่อมล�้ำกันอย่างหลีกเลี่ยงไม่ได้ ปัญหาส�ำคัญเกิดจาก

ประเทศไทยยงัไม่มกีฎหมายกลางท่ีก�ำหนดกรอบการใช้อ�ำนาจดกัฟังไว้โดยเฉพาะ 

ดังนั้น รัฐบาลจึงควรมีการตรากฎหมายว่าด้วยการดักฟังข้อมูลข่าวสารโดยตรง

เช่นเดยีวกบัในต่างประเทศ กฎหมายฉบบัดงักล่าวจะต้องมลัีกษณะเป็นกฎหมาย

กลางที่มีผลผูกพันหน่วยงานทุกฝ่ายท่ีมีอ�ำนาจใช้มาตรการดักฟังข้อมูลข่าวสาร 

และต้องก�ำหนดหลักเกณฑ์และขั้นตอนต่างๆ ส�ำหรับการดักฟังให้มีมาตรฐาน

เดียวกัน รวมท้ังจัดให้มีหลักประกันขั้นพื้นฐานในการคุ้มครองความเป็นส่วนตัว

แก่ผู้ที่เกี่ยวข้อง

	 เรือ่งราวประวัตศิาสตร์ของแต่ประเทศจงึภาพสะท้อนของระบบการตรวจ

สอบถ่วงดลุการใช้มาตรการดกัฟังข้อมลูข่าวสาร กฎหมายทีม่อียูจ่งึมใิช่ข้อยุติหาก

แต่ต้องอาศยัพฒันาการต่อไปตามกาลเวลา ส�ำหรับประเทศสหรฐัอเมรกิา ฝรัง่เศส 
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ญี่ปุ่น มีพัฒนาการไปสู่การบัญญัติกฎหมายการดักฟังอย่างเป็นกิจจะลักษณะ 

พร้อมทั้งสรรค์สร้างกระบวนการตรวจสอบจากหลายภาคส่วนไม่ว่าจะเป็นศาล 

องค์กรอิสระ หรือแม้แต่ประชาชนภายในประเทศ แต่ส�ำหรับประเทศไทยการ

ดักฟังข้อมูลข่าวสารมีลักษณะกระจัดกระจายไปตามแต่ละประเภทคดีและ 

ไม่เป็นที่พึงปรารถนาในการจะเปิดกว้างสู่สาธารณชน รูปเรื่องในความเข้าใจของ

ประชาชนการดักฟังที่เกิดขึ้นยังคงเป็นสิ่งที่รับรู้กันภายใต้การปฏิบัติงานของผู้ที่

เกีย่วข้องเท่านัน้ ความจรงิทีไ่ม่อาจปฏเิสธคอื ไม่มรีะบบกฎหมายใดสมบรูณ์ทีสุ่ด 

แต่ส�ำหรบัประชาชนในรฐัเสรปีระชาธิปไตยเองกค็วรมคีวามคาดหวังกบัระบบการ

ตรวจสอบเช่นนั้นได้ ดังนั้น กระบวนการที่เกิดขึ้นกับการดักฟังข้อมูลข่าวสารจะ

ต้องเป็นไปอย่างชอบธรรมและสมเหตสุมผลในระดบัทีว่ญิญชูนยอมรบั เจ้าหน้าที่

ควรแสดงความเคารพและรับรู้ถึงการด�ำรงอยู่ถึงความเป็นส่วนตัวซึ่งเป็นสิทธิขั้น

พื้นฐานที่ทุกคนพึงปรารถนา และผู้พิพากษาจ�ำต้องรักษาสมดุลระหว่างการใช้วิธี

การแสวงหาพยานหลกัฐานตามความจ�ำเป็นแก่กรณแีละระดบัความร้ายแรงของ

อาชญากรรมที่เกิดขึ้น มีความเป็นไปได้มากน้อยเพียงใดที่การดักฟังจะกระทบ

ถึงความเป็นส่วนตัวของผู้ต้องสงสัยหรือผู้อื่น กล่าวอย่างถึงที่สุด แนวคิดเช่นนี้

ตั้งอยู่บนพื้นฐานของการยอมรับความเสี่ยงที่เกิดข้ึน เพราะสาระส�ำคัญของ

แก่นสาร คือ การมอบอ�ำนาจให้ขึน้อยูก่บัการตดัสนิใจของบคุคลหลายๆ ฝ่าย โดย

มีเส้นบางๆ แบ่งแยกระหว่างการใช้ดุลพินิจหรือการใช้อ�ำนาจอ�ำเภอใจนั่นเอง
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