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บทคััดย่่อ

	 การวิิจััยครั้้�งน้ี้� มีีวัตถุุประสงค์เ์พ่ื่�อ 1) ศึึกษาการหลอกลวงทางดิิจิิทััล: การสำำ�รวจช่่องโหว่ท่างสังัคม

ต่่อการถููกหลอกลวงและการฉ้้อโกงออนไลน์์ และ 2) นำำ�เสนอรููปแบบการแก้้ปััญหาการถููกหลอกลวงทาง

ดิิจิิทััลและการฉ้้อโกงออนไลน์ ์โดยใช้้วิิธีีวิิจััยเชิิงคุุณภาพ ผ่่านการสัมัภาษณ์์เชิิงลึึกผู้้�ให้้ข้้อมููลสำำ�คัญ จำำ�นวน 

17 คน  และการสนทนากลุ่่�ม จำ ำ�นวน  7 คน พร้ อมทั้้�งวิิเคราะห์์ข้้อมููลเชิิงเนื้้�อหา และตรวจสอบข้้อมููล 

ด้้วยวิิธีีสามเส้้า 

	 ผลการวิิจััยพบว่่า 

	 1. 	 การหลอกลวงทางดิิจิิทััล: การสำำ�รวจช่่องโหว่่ทางสัังคมต่อการถููกหลอกลวงและการฉ้้อโกง

ออนไลน์์ มีี 7 องค์์ประกอบ ได้้แก่่ ความรู้้�ด้านดิิจิิทััล การตระหนัักรู้้� ความเช่ื่�อมั่่�น ความวิิตกกัังวลและ

ปฏิิกิิริิยาตอบกลัับทางดิิจิิทััล การถููกหลอกลวงทางดิิจิิทััล อิทธิิพลจากเพ่ื่�อนหรืือคนรอบข้้าง ช่่องโหว่่ทาง

สัังคม พบว่่า ผู้้�ให้้ข้้อมููลส่่วนใหญ่่เห็็นว่าด้้านความรู้้�ด้านดิิจิิทััล การตระหนัักรู้้� และความรู้้�ไม่่เท่่าทััน ทำำ�ให้้

คนมีีโอกาสถููกหลอกลวงทางออนไลน์์มากขึ้้�น  และเห็็นว่ากลุ่่�มผู้้�มีีความรู้้�ไม่่เท่่าทัันกระบวนการ ข าดสติิ
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หรืือมีีความรู้้�ทางดิิจิิทััลและเทคโนโลยีีน้อ้ยมีีความเสี่่�ยงสููงต่่อการถูกูหลอกลวงทางออนไลน์ ์ที่่�เป็็นเช่่นนั้้�น

เพราะช่่องโหว่่ทางสัังคม  การขาดความตระหนัักรู้้�  และขาดความรู้้�ทางด้้านดิิจิิทััลเป็็นสาเหตุุที่่�ทำำ�ให้้เกิิด

การหลอกลวงทางดิิจิิทััล 

	 2. 	 รููปแบบการแก้้ปััญหาการถููกหลอกลวงทางดิิจิิทััลและการฉ้้อโกงออนไลน์์ คืือ “ศ.ร.ป.พ.ก.ส.” 

ซ่ึ่�งเป็็นแนวทางแก้ไ้ขปัญหาการฉ้้อโกงออนไลน์อ์ย่า่งเป็น็ระบบ โดยประกอบด้ว้ย ศ. (ศููนย์รั์ับเร่ื่�องร้้องเรีียน

จากประชาชน) เพ่ื่�อให้้สามารถแจ้้งเหตุุได้้สะดวกและรวดเร็็ว  ร. (เร่่งดำำ�เนิินการติิดตามเงิินและจัับกุุม 

ผู้้�กระทำำ�ผิด) อย่่างเด็็ดขาด ป. (ปิิดกั้้�นช่่องทางเข้้าออกตามแนวชายแดนกัมพูชาและเมีียนมา) เพ่ื่�อลดการ

หลบหนีีของกลุ่่�มมิจฉาชีีพ พ. (พััฒนาระบบความปลอดภัยของผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์และธนาคาร) 

เพ่ื่�อสร้้างความเช่ื่�อมั่่�นให้้กัับประชาชน ก. (การออกกฎหมายที่่�ให้้ธนาคารและผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์

รัับผิิดชอบร่ว่มกับัเหยื่่�อ) โดยใช้้มาตรการที่่�มีีประสิทิธิิภาพเช่่นเดีียวกับประเทศสิงิคโปร์์ และ ส. (สร้้างการ

ตระหนัักรู้้�และมาตรการป้้องกััน) ผ่่านการเผยแพร่ข้้อมููลและการแลกเปลี่่�ยนประสบการณ์์ในครอบครััว

และชุุมชน  การศึึกษาน้ี้�สามารถเป็็นแนวทางสำำ�คัญในการกำำ�หนดนโยบายของภาครััฐและการพััฒนา

แนวทางป้้องกัันของภาคเอกชน  โดยเฉพาะผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์และสถาบัันการเงิิน  เพ่ื่�อสร้้าง

เกราะป้้องกัันการฉ้้อโกงออนไลน์์ได้้อย่่างเป็็นรูปธรรมและยั่่�งยืืน 

คำำ�สำำ�คััญ: การถููกหลอกลวงทางดิิจิิทััล; การฉ้้อโกงออนไลน์์; ช่่องโหว่่ทางสัังคม

Abstract

	 The purposes of this research were: 1) study the digital deception, exploring the 

social vulnerabilities towards online scams and fraud, and 2) propose a model to solve 

digital deception and fraud. This is a qualitative study in which an in-depth interview was 

conducted through 17 key- informants together with a focus group of 7 participants.  

The obtained data were systematically analyzed by using a content analysis and verified 

by a triangulation method.

	 The results revealed that: 

	 1. 	 Digital deception and online fraud comprises of digital knowledge, digital 

awareness, trust, anxiety and digital reaction, digital deception, peer influence, and social 

vulnerabilities. The inequality of knowledge and hare-brained were believed to increase 

the risk of online scam.

	 2. 	 The model to solve the digital deception and online fraud is CTCDLC where 

C stands for complaint center, T means tracking the money and arresting the culprit, C 
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means closing the border, D means the development of security system, L means legislation 

concerning collective responsibility among bank, telecommunication service providers 

and the victim, and C means creating awareness and preventive measures through public 

relations and exchanging experiences. This particular study is important guidelines upon 

the designation of governmental policy as well as the development of preventive measures 

by the private sector, especially those who provide telephone network services and  

financial institutions to create a protective shield against online deception concretely 

and sustainably. 

Keywords: Digital Deception; Online Fraud; Societal Vulnerabilities

1. 	บทนำำ�
	 ในยุุคดิิจิิทััลสมััยใหม่่ชีีวิิตของมนุุษย์์เกืือบทั้้�งหมดเข้้าไปเกี่่�ยวพันกับการใช้้งานเทคโนโลยีีและ

แพลตฟอร์์มออนไลน์์อย่า่งหลีีกเลี่่�ยงไม่่ได้้ รวมถึงความท้าทายและช่่องโหว่่ที่่�ผู้้�ใช้้งานต้องเผชิญ โดยเฉพาะ

อย่่างยิ่่�งในด้านของการถููกหลอกลวงทางดิิจิิทััลในรูปแบบต่่างๆ เช่่น การฟิิชชิ่่�ง (Phishing) การถููกหลอก

ให้้โอนเงินิจากกลุ่่�มคอลเซ็็นเตอร์ ์การล่อ่ลวงให้เ้ล่่นพนันัออนไลน์ ์และการฉ้้อโกงออนไลน์ใ์นรูปแบบอื่่�นๆ 

(Chen et al, 2023, pp. 1-10) จากข้้อมููลของ Federal Trade Commission จากแนวโน้้มของตััวเลข

ความเสีียหายน้ี้�พบว่่ามีีประชาชนราว 2.8 ล้านคนยื่�นเร่ื่�องร้้องเรีียนเร่ื่�องการถููกฉ้้อโกงเป็็นจำำ�นวนสูงที่่�สุุด

นัับตั้้�งแต่่ปีี พ.ศ. 2544 เพิ่่�มขึ้้�นโดยประมาณ ร้อยละ 25 เหตุุการณ์์เหล่่าน้ี้�ส่่งผลให้้เกิิดการสููญเสีียทางการ

เงิินเฉลี่่�ยโดยประมาณ 500 ด อลลาร์์สหรััฐต่่อคน นอกจากน้ี้� ช าวอเมริกัันมากกว่่า 1.4 ล้ านคนตกเป็็น

เหยื่่�อของการโจรกรรมข้้อมููลส่่วนตัว และ 1.5 ล้านคนได้้ยื่่�นเร่ื่�องร้้องเรีียนการถููกหลอกลวงในรูปแบบอ่ื่�นๆ 

รวมถึึงปััญหาการรายงานเครดิิตและการติิดตามทวงถามหน้ี้� โดยตััวเลขที่่�แท้้จริงอาจสููงกว่่าที่่�รายงาน 

เน่ื่�องจากอาจมีีการรายงานต่ำำ��กว่่าความเป็็นจริง เน่ื่�องจากผู้้�เสีียหายบางรายไม่่ยินิยอมเปิิดเผยข้้อมููล โดยที่่�

การฉ้้อโกงมีีจำำ�นวนเพิ่่�มขึ้้�นสูงมาก โดยเฉพาะอย่่างยิ่่�งการแอบอ้้างและการหลอกลวงด้้านการลงทุุน  

นัับวัันยิ่่�งทวีีความรุนแรงยิ่่�งขึ้้�น และจากการแพร่ระบาดของโควิิด-19 เปิิดโอกาสให้้มิิจฉาชีีพมีีช่่องทางใน

การก่่ออาชญากรรมได้้มากขึ้้�นเน่ื่�องจากผู้้�คนส่วนใหญ่่ต้้องอยู่่�กับบ้้านและใช้้งานอินเทอร์์เน็็ต หรืือส่ื่�อโซเชีีย

ลต่่างๆ ได้้ส่่งผลกระทบต่่อผู้้�บริิโภคทุุกเพศทุกวััย โดยเฉพาะประชาชนที่่�อายุุน้้อยและผู้้�สูงอายุุ เน่ื่�องจาก

สามารถถูกโน้้มน้าวใจได้้ง่่าย มีีการรวบรวมความเสีียหายจากอาชญากรรมทางไซเบอร์์โดยคาดว่าจะสร้้าง

ความเสีียหายให้้กัับเศรษฐกิิจโลกมากกว่่าถึึง 1 ล้านล้านเหรีียญสหรััฐ ในปี พ.ศ. 2563 ซ่ึ่�งเพิ่่�มขึ้้�นมากกว่่า 

50% ตั้้�งแต่่ปีี พ.ศ. 2561 โดยค่่าเฉลี่่�ยการเคลมประกัันทางไซเบอร์์จากความเสีียหายเพิ่่�มขึ้้�นจาก 145,000 

เหรีียญสหรััฐ ในปี พ.ศ. 2562 เป็็น 359,000 เหรีียญสหรััฐในปี พ.ศ. 2563 (Cremer et al., 2022, pp. 
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698-736) ผลจากงานวิิจััยของหน่่วยงาน Cybersecurity Ventures คาดการณ์์ว่่าอาชญากรรมทางไซเบอร์์

จะเพิ่่�มขึ้้�น ร้อยละ 15 ต่อปีีในช่่วง 5 ปีข้้างหน้้า (พ.ศ. 2566-2571) และจะมีีมูลค่่าความเสีียหายสููงถึึง 

10.5 ล้านล้านดอลลาร์์สหรััฐต่่อปีีภายในปีพ.ศ. 2568 เพิ่่�มขึ้้�นจาก 3 ล้านล้านดอลลาร์์สหรััฐในปี พ.ศ. 2558 

ซ่ึ่�งจััดว่า่เป็็นการเปลี่่�ยนแปลงทางเศรษฐกิิจครั้้�งใหญ่่ที่่�สุดุในประวััติศิาสตร์์ที่่�มีีมูลูค่่ามากกว่่าความเสีียหาย

ที่่�เกิิดจากภััยธรรมชาติิในหนึ่่�งปีีเป็็นทวีีคูณ (ปฏิิพล วงศ์์ศรีีกุล, 2565) ไม่่เพีียงแต่่ผู้้�บริิโภคที่่�ตกเป็็นเหยื่่�อ

การก่่ออาชญากรรมทางไซเบอร์์เท่่านั้้�น จ ากรายงานของสหประชาชาติิฉบับใหม่่เผยให้้เห็็นแนวโน้้มที่่�น่่า

กัังวลของการค้า้มนุษย์์ในเอเชีียตะวัันออกเฉีียงใต้้ ซ่ึ่�งบุุคคลหลายแสนคนถูกูบัังคัับให้้ทำำ�การหลอกลวงทาง

ออนไลน์์ มีีผู้้�ตกเป็็นเหยื่่�อหลงเช่ื่�อและถููกหลอกลวงไปทำำ�งาน อย่่างน้้อย 220,000 ราย ในเมีียนมาร์์และ

กััมพูชา ซ่ึ่�งเหยื่่�อส่่วนใหญ่่เป็็นเพศชาย และส่่วนใหญ่่มีีภูมิิลำำ�เนาในเขตภููมิิภาคเอเชีีย และบางส่่วนจาก

แอฟริิกาและละติินอเมริกา โดยเหย่ื่�อเหล่่านั้้�นจะถููกหลอกโดยให้้คำำ�สัญญาว่่าจะให้้โอกาสที่่�ร่ำำ��รวยได้้รัับ

รายได้้เป็็นจำำ�นวนมาก แต่่กลัับถููกไปกัักขัังและบัังคัับให้้ก่่ออาชญากรรมทางไซเบอร์ ์เช่่น กลุ่่�มคอลเซ็็นเตอร์์ 

กลุ่่�มพนันออนไลน์์ เป็็นต้น (UN. Office of the High Commissioner for Human Rights, 2023) 

	 สำำ�หรัับประเทศไทย ข้้อมููลจากสภาพััฒนาการเศรษฐกิิจและสัังคมแห่่งชาติิ (สศช.) เม่ื่�อเดืือน

มีีนาคม พ.ศ. 2565 พบว่่า ชาวไทยกว่่า 50% เคยมีีประสบการณ์์ถููกหลอกลวงทางออนไลน์์ระหว่่างช่่วง 

1 ปีที่่�ผ่่านมา โดย 2 ใน 5 คน หลงเช่ื่�อและตกเป็็นเหยื่่�อของอาชญากรรมทางไซเบอร์์ โดยเกิิดความเสีีย

หายเฉลี่่�ยประมาณ 2,400 บาทต่่อคน  (Bangkok Bank InnoHub, 2565) ตำ ำ�รวจสอบสวนกลางได้้มีี

เว็็บไซต์เพ่ื่�อเตืือนภัยออนไลน์์ช่ื่�อ เตืือนภัยออนไลน์์.com (สำำ�นักงานตำำ�รวจแห่่งชาติิ, 2566) พร้อมทั้้�งเปิิด

สายด่่วน เบอร์์ 1441 ให้้บริิการประชาชนที่่�ตกเป็็นเหยื่่�อ โดยมีีการเน้้นย้ำำ�� “ไม่่เช่ื่�อ ไม่่รีีบ ไม่่โอน” พร้อม

เผยข้้อมููล 5 อันดับสููงสุุด อาชญากรรมบนโลกออนไลน์์ที่่�คนไทยมัักตกเป็็นเหยื่่�อมากที่่�สุุดคืือ (สำำ�นักข่่าว

ทููเดย์์, 2566) และจากข้้อมููลของศููนย์์ปฏิิบััติิการแก้้ปััญหาอาชญากรรมออนไลน์์หรืือ AOC 1441 ข อง

กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม ตั้้�งแต่่ 1 พฤศจิกายน พ.ศ. 2566 ถึง 31 ตุลาคม พ.ศ. 2567  

พบว่่า สถิิติิการแจ้้งของพี่่�น้้องประชาชนที่่�รัับความเดืือดร้อนโทรเข้้า 1,176,512 สาย โดยมีีมููลค่่าความ

เสีียหายประมาณ 19,000 ล้านบาท และตั้้�งแต่่ 1 มีีนาคม พ.ศ. 2565 จนถึง 30 มิถุุนายน พ.ศ. 2567  

มีีข้้อมููล 575,507 คดีี ซ่ึ่�งรัับแจ้้งความทางออนไลน์์ สามารถอายััดบัญชีีได้้ 401,900 กว่่าบััญชีี คิดเป็็นเงิิน 

26,000,216 ล้านบาท แต่่สามารถอายััดได้้เพีียง 7,000 กว่่าล้้านบาทเท่่านั้้�น ดังนั้้�น เงิินหายไปเข้้าสู่่�ระบบ

ดิิจิิตอล แล้้วเข้้าสู่่�ระบบ Cryptocurrency ประมาณ 19,000 กว่่าล้้านบาท สำำ�นักงานตำำ�รวจแห่่งชาติิเผย

สถิิติิแจ้้งความออนไลน์์ ตั้้�งแต่่วัันที่่� 1 มีีนาคม พ.ศ. 2565-31 กรกฎาคม พ.ศ. 2567 พบยอดแจ้้งความ

สะสมมากถึึง 612,603 เร่ื่�อง โดยใน 14 ประเภทคดีีออนไลน์พ์บว่่าการหลอกลวงซื้้�อขายสิินค้าหรืือบริิการ 

การหลอกให้้โอนเงิินเพ่ื่�อสมััครงาน และการหลอกให้้ลงทุุนผ่่านระบบคอมพิวเตอร์์เป็็นอันดับต้้นๆ 
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	 จากมููลค่่าความเสีียหายจำำ�นวนมหาศาลที่่�เกิิดจากการหลอกลวงทางออนไลน์์ของกลุ่่�มอาชญากร

ที่่�มีีการวางแผนเป็็นกระบวนการ ส่งผลกระทบต่่อเศรษฐกิิจทั้้�งในระดัับประเทศและระดัับโลก ผู้้�วิิจััยจึึงมีี

ความสนใจที่่�จะทำำ�การวิิจััยในเร่ื่�องน้ี้�เพ่ื่�อให้้ได้้รููปแบบการแก้้ปััญหาการถููกหลอกลวงทางดิิจิิทััลและการ

ฉ้้อโกงออนไลน์์ และสามารถนำำ�ไปใช้้ในการวางนโยบายของภาครััฐและผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์และ

ธนาคาร เพ่ื่�อเป็็นการป้้องกัันการหลอกลวงทางดิิจิิทััลได้้อย่่างเป็็นรูปธรรม

2.  วัตถุุประสงค์์ของการวิิจััย
	 1.	 เพ่ื่�อศึึกษาการหลอกลวงทางดิิจิิทััล: การสำำ�รวจช่่องโหว่่ทางสัังคมต่อการถููกหลอกลวงและ

การฉ้้อโกงออนไลน์์

	 2. 	 เพ่ื่�อนำำ�เสนอรููปแบบการแก้้ปััญหาการถููกหลอกลวงทางดิิจิิทััลและการฉ้้อโกงออนไลน์์

3.  วิิธีีดำำ�เนิินการวิิจััย
	 การวิิจััยครั้้�งน้ี้� เป็็นการวิิจััยเชิิงคุุณภาพ โดยมีีวิิธีีดำำ�เนิินการวิิจััยตามขั้้�นตอนดังน้ี้�

	 1. 	 ขอบเขตของการวิิจััย ดังน้ี้� 1) ขอบเขตด้้านเนื้้�อหา ประกอบด้้วย ความรู้้�ด้านดิิจิิทััล (Digital 

Literacy) การตระหนักั (Awareness Level) ความเช่ื่�อถืือ (Trust Level) มาตรการรักัษาความปลอดภัยั

ทางไซเบอร์์ (Cybersecurity Measure Adopt) ความวิิตกกัังวลและปฏิิกิิริิยาตอบกลัับทางดิิจิิทััล 

(Anxiety Level and Digital Interactions) อิทธิิพลจากเครืือข่่ายคนใกล้้ชิิด (Peer/Network Influence) 

และการถููกหลอกลวงทางดิิจิิทััล (Incidence of Digital Deception) 2) ขอบเขตด้้านผู้้�ให้้ข้้อมููลสำำ�คัญ 

(Key Informants) จำำ�นวน 17 คน ที่่�ได้้คััดเลืือกแบบเจาะจง (Purposive sampling) จากผู้้�ที่่�มีีความ

รอบรู้้�และมีีความเกี่่�ยวข้้องกัับเร่ื่�องที่่�ศึึกษาเป็็นอย่่างดีีประกอบด้้วย เจ้้าหน้้าที่่�ตำำ�รวจ จำ ำ�นวน  6 น าย 

ประชาชนทั่่�วไป จำำ�นวน 6 คน ประชาชนที่่�ตกเป็็นเหยื่่�อการถููกหลอกลวงทางดิิจิิทััล จำำ�นวน 2 คน สมาชิิก

วุุฒิิสภา จำำ�นวน 1 คนสื่�อมวลชน จำำ�นวน 1 คน และผู้้�เชี่่�ยวชาญด้้านการรัักษาความมั่่�นคง ปลอดภัยไซเบอร์์ 

จำำ�นวน 1 คน และสนทนากลุ่่�ม (Focus group) จำำ�นวน 7 คน ประกอบด้้วย กรรมการผู้้�ทรงคุุณวุุฒิิด้้าน

การรัักษาความมั่่�นคง ปลอดภัยไซเบอร์์แห่่งชาติิ (กมช.) จำำ�นวน 1 คน อดีีตเจ้้าหน้้าที่่�ตำำ�รวจ ยศพันตำำ�รวจ

เอก จำำ�นวน 1 คน อดีีตผู้้�กำำ�กับสถานีีตำำ�รวจภูธรพนม จัังหวััดสุราษฎร์์ธานีี จำำ�นวน 1 นาย นักข่่าว รอง

ประธานมูลนิิธิิรณรงค์์ทวงคืืนความยุุติิธรรมในสังคม จำ ำ�นวน  1 คน  สมาชิิกวุุฒิิสภา รองประธานคณะ

กรรมาธิิการการคมนาคม วุ ฒิิสภา และประธานที่่�ปรึึกษาคณะกรรมาธิิการกฎหมายและการยุุติิธรรม 

วุุฒิิสภา จำ ำ�นวน  1 คนเจ้้าหน้้าที่่�ตำำ�รวจ  ยศพันตำำ�รวจเอก ผู้้�กำ ำ�กับการสถานีีตำำ�รวจนครบาลห้้วยขวาง 

จำำ�นวน 1 นาย และประชาชนที่่�ตกเป็็นเหยื่่�อการถููกหลอกลวงทางดิิจิิทััล จำำ�นวน 1 คน และ 3) ขอบเขต

ด้้านพื้้�นที่่�และระยะเวลา งานวิิจััยน้ี้�ศึึกษากัับกลุ่่�มตัวอย่่างประชากรในเขตกรุุงเทพมหานคร โดยกำำ�หนด
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เวลาในการศึึกษาไว้้ตั้้�งแต่่เดืือน มกราคม 2567-มีีนาคม 2567

	 2. 	 เคร่ื่�องมืือที่่�ใช้้ในการวิิจััย ได้้แก่่ แบบสััมภาษณ์์ โดยมีีการออกแบบโครงสร้้างของข้้อคำำ�ถาม

ให้้ครอบคลุุมกับประเด็็นการศึึกษา กำ ำ�หนดแนวข้้อคำำ�ถามแบบเปิิดกว้้างหรืือเป็็นการใช้้แบบสััมภาษณ์์

ปลายเปิิด 

	 3. 	 การเก็็บรวบรวมข้้อมููลจากการสััมภาษณ์์ ผู้้�วิิจััยได้้กำำ�หนดแนวทางในการเก็็บรวบรวมข้้อมููล 

โดยการขอความร่วมมืือจากผู้้�ให้้ข้้อมููลสำำ�คัญในการวิิจััย เพ่ื่�อขอสััมภาษณ์์อย่่างเป็็นทางการ ในการ

สััมภาษณ์์นั้้�นทางผู้้�วิิจััยได้้ทำำ�การบัันทึกข้้อมููลโดยวิิธีีการจดบันทึกข้้อมููลและการบัันทึกเสีียง (Taping) ของ

ผู้้�ให้้สััมภาษณ์์ โดยการขออนุุญาตจากผู้้�ให้้สััมภาษณ์์ก่่อนทำำ�การบัันทึกเสีียงเพ่ื่�อนำำ�มาใช้้ในกระบวนการ

ตรวจสอบและตรวจทานความถูกต้้องย้้อนกลัับในภายหลัังได้้ 

	 4. 	 การตรวจสอบข้้อมููลคุุณภาพเป็็นการยืืนยัันความน่่าเช่ื่�อถืือและความเที่่�ยงตรงของข้้อมููล  

ซ่ึ่�งเป็็นขั้้�นตอนที่่�สำำ�คัญก่่อนที่่�จะทำำ�การวิิเคราะห์์ข้้อมููล การตรวจสอบข้้อมููลที่่�ใช้้กัันมากในการวิิจััย 

เชิิงคุุณภาพคืือ การตรวจสอบข้้อมููลแบบสามเส้้า (Triangulation) โดยตรวจสอบแหล่่งที่่�มาของข้้อมููล  

3 แหล่่ง ได้้แก่่ 1) การตรวจแหล่่งเวลา เป็็นการตรวจสอบว่่าข้้อมููลหรืือตััวแปรอยู่่�ในช่่วงเวลาต่่างกัันหรืือ

เหมืือนกัน ถ้าเหมืือนกันควรตรวจสอบในช่่วงเวลาที่่�ต่่างกัันด้วย 2) การตรวจสอบสถานที่่� เป็็นการตรวจ

สอบตััวแปรในสถานที่่�เดีียวกันหรืือไม่่ หากข้้อมููลมาจากสถานที่่�เดีียวกันมีีผลออกมาเหมืือนกัน จ ะมีีการ

ตรวจสอบข้้อมููลในแหล่่งสถานที่่�ที่่�แตกต่่างกัันด้วย และ 3) การตรวจสอบบุุคคล เป็็นการตรวจสอบว่่า 

ถ้้าบุุคคลผู้้�ให้้ข้้อมููลเปลี่่�ยนไปข้้อมููลนั้้�นจะเหมืือนเดิิมหรืือไม่่ 

	 5. 	 การวิิเคราะห์์ข้้อมููล ผู้้�วิิจััยได้้ทำำ�การวิิเคราะห์์ข้้อมููล เม่ื่�อเก็็บข้้อมููลภาคสนามเสร็็จสิ้้�น โดยนำำ�

ข้้อมููลหลัักที่่�ได้้จากการสัมัภาษณ์ท์ี่่�เกี่่�ยวกับการส่ง่เสริมินวัตักรรมภาครัฐั นำำ�มาวิิเคราะห์เ์นื้้�อหา (Content 

analysis) ของข้้อมูลูที่่�ได้้มาโดยนำำ�ข้้อมููลที่่�ได้้มาจััดหมวดหมู่่�และวิิเคราะห์์ไว้้ในตอนต้นมาจััดเรีียงลำำ�ดับให้้

มีีการขยายความเปรีียบเทีียบ

4.  สรุปผลการวิิจััย
	 จากการวิิจััยเร่ื่�อง การหลอกลวงทางดิิจิิทััล: การสำำ�รวจช่่องโหว่ท่างสัังคมต่อการถููกหลอกลวงและ

การฉ้้อโกงออนไลน์์ สามารถสรุุปผลตามวัตถุุประสงค์์การวิิจััยได้้ดัังน้ี้�

	 1. 	 วััตถุุประสงค์์ที่่� 1 การหลอกลวงทางดิิจิิทััล: การสำำ�รวจช่่องโหว่่ทางสัังคมต่อการถููกหลอกลวง

และการฉ้้อโกงออนไลน์์ พบว่่า 1) ความรู้้�ด้านดิิจิิทััล (Digital Literacy) ผู้้�ให้้ข้้อมููลส่่วนใหญ่่สามารถใช้้

และแก้้ไขอุปกรณ์์ดิิจิิทััลเทคนิิคพื้้�นฐานได้้บ้้าง สามารถใช้้และแก้้ไขอุปกรณ์์ดิิจิิทััลเทคนิิคพื้้�นฐานได้้ดีี 

สามารถใช้้และแก้้ไขอุปกรณ์์ดิิจิิทััลเทคนิิคพื้้�นฐานได้้ มีีความรู้้�เท่่าทัันและความเข้้าใจในความปลอดภัยโลก

ดิิจิิทััล มีีความรู้้�เท่่าทัันและความเข้้าใจในโลกดิิจิิทััล รวมถึงสามารถประเมิินข้้อมููลข่่าวสาร แยกแยะแหล่่ง
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ข้้อมููลที่่�เช่ื่�อถืือและไม่่น่่าเช่ื่�อถืือทางออนไลน์์ได้้ 2) การตระหนัักรู้้�  (Awareness Level) ผู้้� ให้้ข้้อมููลส่่วน

ใหญ่่เคยถููกหลอกลวงทางดิิจิิทััลในชีีวิิตประจำำ�วัน แต่่ตระหนัักรู้้� ไม่่หลงเช่ื่�อ ก่อนหลงเช่ื่�อที่่�จะตััดสินใจทำำ�

ธุุรกรรมทางดิิจิิทััล มีีสติิและไม่่หลงเช่ื่�อ ไม่่สนใจและตััดสายการติิดต่อ นอกจากน้ี้�ส่่วนใหญ่่เห็็นว่าคนทั่่�วไป

ไม่่มีีความรู้้�เพีียงพอที่่�จะป้้องกัันตนเองจากการหลอกลวงทางออนไลน์์ บางส่่วนเห็็นว่ากลุ่่�มผู้้�สูงอายุมีุีความ

รู้้�ไม่่เพีียงพอที่่�จะป้้องกัันตนเองจากการหลอกลวทางออนไลน์์ และบางส่่วนเห็็นว่าคนทั่่�วไปมีีความรู้้�เพีียง

พอ แต่่เพราะมีีความโลภ หรืือจิิตตก ขาดสติิจึึงถููกหลอกลวงทางออนไลน์์ 3) ความเช่ื่�อมั่่�น (Trust Level) 

ผู้้�ให้้ข้้อมููลส่่วนใหญ่่มีีความเช่ื่�อมั่่�นในการใช้้บริิการดิิจิิทััลบนแพลตฟอร์์มที่่�ไว้้วางใจ  มีีความเช่ื่�อมั่่�น  แต่่ยััง

ต้้องตรวจสอบข้้อมููลก่่อน ไม่่มีีความสบายใจที่่�จะแบ่่งปัันข้้อมููลส่่วนบุคคลบนแพลตฟอร์์มที่่�ไว้้วางใจ และ

ต้้องตรวจสอบก่่อน มั กจะหลีีกเลี่่�ยงการตอบโต้้กิิจกรรมที่่�ไม่่คุ้้�นเคย เน่ื่�องจากมีีความกังวลที่่�จะถููกหลอก 

ไม่่มีีปฏิิกิิริิยาตอบกลัับ และไม่่สนใจหรืือตอบสนองต่่อข้้อความ ลิ งก์์ หรืืออีีเมลที่่�น่่าสงสััย รวมถึงส่่งผล 

กระทบต่่อการใช้้งานแพลตฟอร์์ม ต้องระมััดระวัังการใช้้งาน มีีสติิในการใช้้งานแพลตฟอร์์มดิิจิิทััลมากขึ้้�น 

และไม่่ส่่งผลกระทบต่อ่การใช้้งานแพลตฟอร์ม์ดิิจิิทััลในจำำ�นวนใกล้เ้คีียงกััน 4) ความวิิตกกังัวลและปฏิิกิิริิยา

ตอบกลัับทางดิิจิิทััล (Anxiety Level Digital Interactions) ความวิิตกกัังวลและปฏิิกิิริิยาตอบกลัับทาง

ดิิจิิทััล มีีอิทธิิพลต่่อการถููกหลอกลวงทางดิิจิิทััล เน่ื่�องจากหากผู้้�ใช้้เกิิดความวิิตกกัังวลมากขึ้้�นก็จะส่่งผลให้้

ประสิิทธิิภาพการใช้้งานนั้้�นลดลง แต่่เม่ื่�อประกอบกัับความตระหนัักรู้้� สิ่่�งเหล่่าน้ี้�จะกลายเป็็นการป้้องกััน

ภััยที่่�จะก่่อให้้เกิิดการถููกหลอกลวงให้้กระทำำ�การ หรืือตกเป็็นเหยื่่�อได้้ดีียิ่่�งขึ้้�น การตระหนัักหรืือความกลััว

จนในบางครั้้�งส่่งผลให้้ไม่่ยอมรับสายที่่�เป็็นเบอร์์แปลก หรืือเบอร์์ที่่�ไม่่ได้้บัันทึกไว้้ในโทรศััพท์ ซ่ึ่�งในบางครั้้�ง

อาจจะทำำ�ให้้เกิิดการพลาดในการติิดต่อที่่�สำำ�คัญ 5) การถููกหลอกลวงทางดิิจิิทััล (Incidence of Digital 

Deception) ผู้้�ให้้ข้้อมููลส่่วนใหญ่เ่คยจะถููกหลอกลวงทางออนไลน์ ์แต่่ตระหนัักรู้้� และยังัไม่่ได้้รัับความเสีีย

หาย มีีส่วนน้อยตกเป็็นเหย่ื่�อ และส่่วนใหญ่่เกิิดความรำำ�คาญ รู้้�สึกเสีียเวลา วิิตกกัังวลว่่าจะมีีผู้้�หลงเช่ื่�อ และ

ถููกหลอกลวง รวมถึงส่่วนใหญ่่ไม่่เคยได้้รัับการแจ้้งเตืือนเกี่่�ยวกับกิิจกรรมที่่�น่่าสงสััยเกี่่�ยวข้้องกัับบััญชีีของ

ตน และทราบหรืือรู้้�เกี่่�ยวกับการหลอกลวงทางออนไลน์์จากส่ื่�อมวลชน รองลงมาทราบหรืือรู้้�จากการปฏิิบััติิ

งานและจากเหยื่่�อ 6) อิทธิิพลจากเพ่ื่�อนหรืือคนรอบข้้าง (Peer/Network Influence) ผู้้�ให้้ข้้อมููลส่่วนใหญ่่

ไม่่กล้้าทำำ�ตามคำำ�แนะนำำ� หรืือทดลองตามคำำ�แนะนำำ�ของเพ่ื่�อนหรืือคนรอบข้้าง ซ่ึ่�งส่่วนใหญ่ไ่ม่่เคยเป็น็เหยื่่�อ 

โดยส่่วนใหญ่่เคยปรึึกษา และได้้รัับการแจ้้งเตืือนจากเพ่ื่�อนหรืือคนรอบข้้าง 7) ช่่องโหว่่ทางสัังคม (Social 

Vulnerabilities) ผู้้�ให้้ข้้อมููลส่่วนใหญ่่เห็็นว่าปััจจััยด้้านความรู้้� การตระหนัักรู้้� และความรู้้�ไม่่เท่่าทััน ทำำ�ให้้

คนมีีโอกาสถููกหลอกลวงทางออนไลน์์มากขึ้้�น  และเห็็นว่ากลุ่่�มผู้้�มีีความรู้้�ไม่่เท่่าทัันกระบวนการ ข าดสติิ 

หรืือมีีความรู้้�ทางดิิจิิทััลและเทคโนโลยีีน้อ้ยมีีความเสี่่�ยงสููงต่่อการถูกูหลอกลวงทางออนไลน์ ์รวมถึงึรััฐควร

จััดตั้้�งศููนย์์รัับเร่ื่�องร้้องเรีียนของประชาชนที่่�จััดการได้้อย่่างรวดเร็็ว  มีีประสิิทธิิภาพ  และจัับกุุมดำำ�เนิินคดีี

ทางกฎหมายอย่่างเด็็ดขาดเป็็นมาตรการป้้องกัันการหลอกลวงทางออนไลน์์ ควรพััฒนาระบบความ
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ปลอดภัยของผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์ และธนาคารให้้มีีประสิิทธิิภาพรัดกุม คอยสอดส่องดููแล และ

มีีมาตรการ การให้้ความรู้้�เกี่่�ยวกับอาชญากรรมทางไซเบอร์์เพ่ื่�อไม่่ให้้ประชาชนตกเป็็นเหยื่่�อ

	 2. 	 วััตถุุประสงค์์ที่่� 2 รู ปแบบการแก้้ปััญหาการถููกหลอกลวงดิิจิิทััลและการฉ้้อโกงออนไลน์์  

พบว่่า ผลการวิิเคราะห์์ข้้อมููลจากการสััมภาษณ์์เชิิงลึึก ได้้แนวทางการแก้้ปััญหาการถููกหลอกลวงทางดิิจิิทััล

และการฉ้้อโกงออนไลน์์ สรุุปได้้ดัังน้ี้� 1) ม าตรการดีีที่่�สุุดในการป้้องกัันการหลอกลวงทางดิิจิิทััลนั้้�นคืือ  

มีีสติิในการทำำ�ธุรกรรม  การแบ่่งปัันประสบการณ์์ซ่ึ่�งกัันและกัันจากครอบครััว  และคนใกล้้ชิิด กั บความ 

น่่าเช่ื่�อถืือ ของระบบความปลอดภัยของผู้้�ให้้บริิการ เครืือข่่ายโทรศััพท์และธนาคาร รองลงมาคืือ ภาครััฐ

ต้้องประชาสััมพันธ์กลวิิธีีป้องกัันการหลอกลวงทางดิิจิิทััล และสร้้างความเช่ื่�อมั่่�นในระบบความปลอดภััย

ให้้กัับประชาชน  2) ผู้้�กำ ำ�หนดนโยบายหรืือรััฐบาลช่่วยเหลืือประชาชนในการป้้องกัันการหลอกลวงทาง

ดิิจิิทััล ควรปรัับแก้้ไขกฎหมาย และดำำ�เนิินการอย่่างจริงจัังเด็็ดขาดทางกฎหมายกัับผู้้�ก่ออาชญากรรมทาง

ไซเบอร์์โดยไม่่ละเว้้น และควรพััฒนาระบบความปลอดภัยของผู้้�ให้้บริิการ เครืือข่่ายโทรศััพท์ และธนาคาร 

และ 3) คำำ�แนะนำำ�สำำ�หรัับประชาชนผู้้�ใช้้ดิิจิิทััล เพ่ื่�อป้้องกัันการถููกหลอกลวงท่่านดิิจิิทััล มีีคำำ�แนะนำำ�ให้้มีี

สติิ ตระหนัักรู้้�ก่อนการทำำ�ธุรกรรม 

	 จากการจััดสนทนากลุ่่�ม ได้้รููปแบบการแก้้ปััญหาการถููกหลอกลวงดิิจิิทััลและการฉ้้อโกงออนไลน์์ 

พบว่า่ ในระยะสั้้�น รัฐควรจััดตั้้�งศููนย์รั์ับเร่ื่�องร้้องเรีียนจากประชาชนที่่�ตกเป็็นเหยื่่�อ และดำำ�เนินิการได้อ้ย่า่ง

รวดเร็็วทันท่วงทีีในการติิดตามเงิิน และจัับกุุมกลุ่่�มคนร้ายอย่่างเด็็ดขาด ควรมีีการตรวจสอบ และปิิดกั้้�น

ช่่องทางเข้้าออกตามแนวชายแดนประเทศกัมพูชาและพม่าสำำ�หรัับคนไทยผ่่านเข้้าออกเป็็นประจำำ�ว่าเข้้าไป

อะไร หรืือมีีกิจการใดในประเทศดังกล่่าว  ซ่ึ่�งน่่าจะเป็็นกลุ่่�มแก๊๊งค์์คอลเซ็็นเตอร์์ทำำ�การหลอกลวงทาง

ออนไลน์์ แล้้วทำำ�การสืืบสวนสอบสวนเพ่ื่�อดำำ�เนิินคดีี จะทำำ�ให้้กลุ่่�มอาชญากรลดหรืือไม่่กล้้าเดิินทางเข้้าออก

ประเทศดังักล่่าว สำำ�หรัับในระยะยาว รัฐควรพััฒนาระบบความปลอดภัยัของผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์ 

และธนาคารให้้มีีประสิิทธิิภาพเป็็นที่่�น่่าเช่ื่�อถืือของประชาชน และที่่�สำำ�คัญรััฐควรออกกฎหมายใช้้มาตรการ

เดีียวกับประเทศสิงคโปร์์ที่่�ให้้ธนาคาร และเครืือข่่ายผู้้�ให้้บริิการทางโทรศััพท์รัับผิิดชอบต่่อความเสีียหาย

ของเหย่ื่�อร่่วมกัน ดังนั้้�น รูปแบบคืือ “ศ.ร.ป.พ.ก.ส.”

	 ศ. = ศูนย์์รัับเร่ื่�องร้้องเรีียนจากประชาชน

	 ร. = ดำำ�เนิินการอย่่างรวดเร็็วในการติิดตามเงิิน และจัับกุุมกลุ่่�มคนร้ายอย่่างเด็็ดขาด

	 ป. = ปิดกั้้�นช่่องทางเข้้าออกตามแนวชายแดนประเทศกัมพูชาและพม่า

	 พ. = พัฒนาระบบความปลอดภัยของผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์ และธนาคารให้้มีีประสิิทธิิภาพ

เป็็นที่่�น่่าเช่ื่�อถืือของประชาชน

	 ก. = ออกกฎหมายใช้้มาตรการเดีียวกับประเทศสิงคโปร์์ที่่�ให้้ธนาคาร และเครืือข่่ายผู้้�ให้้บริิการ

ทางโทรศััพท์รัับผิิดชอบต่่อความเสีียหายของเหยื่่�อร่่วมกัน	
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	 ส. = ประชาสััมพันธ์และวางมาตรการดีีที่่�สุุดในการป้้องกัันการหลอกลวงทางดิิจิิทััลคืือ  

การตระหนัักรู้้�และมีีสติิในการทำำ�ธุรกรรม  การแบ่่งปัันประสบการณ์์ซ่ึ่�งกัันและกัันจากครอบครััว  

และคนใกล้้ชิิด

5.  อภิิปรายผลการวิิจััย
	 จากการศึึกษาวิิจััยเร่ื่�อง การหลอกลวงทางดิิจิิทััล: การสำำ�รวจช่่องโหว่่ทางสัังคมต่อการถููกหลอก

ลวงและการฉ้้อโกงออนไลน์์ พบว่่า การหลอกลวงทางดิิจิิทััล: การสำำ�รวจช่่องโหว่่ทางสัังคมต่อการถููกหลอก

ลวงและการฉ้้อโกงออนไลน์์ มีี  7 องค์์ประกอบ ได้้แก่่ ความรู้้�ด้้านดิิจิิทััล การตระหนัักรู้้�  ความเช่ื่�อมั่่�น  

ความวิิตกกัังวลและปฏิิกิิริิยาตอบกลัับทางดิิจิิทััล การถููกหลอกลวงทางดิิจิิทััล อิ ทธิิพลจากเพ่ื่�อนหรืือคน

รอบข้้าง ช่่องโหว่่ทางสัังคม  การตระหนัักรู้้�  ความเช่ื่�อมั่่�น  การถููกหลอกลวงทางดิิจิิทััล และช่่องโหว่่ทาง

สัังคม ซ่ึ่�งสอดคล้้องกัับงานวิิจััยของ Ifenthaler et al. (2023, p. 50) ที่่�กล่่าวว่าในปัจจุบัันมีีภัยคุุกความ

เป็็นจำำ�นวนมาก หนึ่่�งในนั้้�นคืือภััยทางดิิจิิทััล ซ่ึ่�งประชาชนควรมีกีารตระหนักัรู้้�เป็็นพื้้�นฐาน โดยการตระหนักั

รู้้�จะเกิิดขึ้้�นได้้ต้้องมาจากสภาพแวดล้อมภายในและภายนอก ภายในคืือสภาพทางครอบครััวที่่�ควรมีีการ

แบ่่งปัันประสบการณ์์ซ่ึ่�งกัันและกัันเพ่ื่�อเป็็นเกราะป้อ้งกัันให้้กัับตนเอง ภายนอกหมายถึึงการศึึกษาที่่�ได้้รัับ

การประชาสััมพันธ์จากภาครััฐหรืือภาคเอกชนให้้ประชาชนมีีการตระหนัักรู้้�ถึงภััยต่่างๆ ที่่ �อาจจะเข้้ามาส

ร้้างความเสีียหายได้้ สอดคล้้องกัับงานวิิจััยของชรินทร์์ทิิพย์์ ปั้้�นสุวรรณ และสุุมนทิพย์์ จิตสว่่าง (2566)  

ที่่�พบว่่า 1) ปัญหาภััยคุุกคามทางไซเบอร์์หน่่วยงานโครงสร้้างพื้้�นฐานที่่�สำำ�คัญทางสารสนเทศทั้้�งในประเทศ

และต่่างประเทศ ที่่ �กำำ�ลังทวีีความรุุนแรงมากขึ้้�น  ได้้แก่่ โรงพยาบาล การไฟฟ้้า และการประปา ส่ ่งผล 

กระทบต่อ่ความมั่่�นคงปลอดภัยัและการให้บ้ริิการด้า้นสาธารณสุขุและสาธารณูปูโภคที่่�สำำ�คัญของประเทศ 

2) หลายประเทศมีีความตระหนัักรู้้�ในการริิเริ่่�มจััดทำำ�นโยบาย แนวทางปฏิิบััติิและจััดลำำ�ดับความสำำ�คัญใน

การบริิหารจััดการความเสี่่�ยง รวมถึงการประเมิินความเสี่่�ยงให้้อยู่่�ในระดัับที่่�องค์์กรยอมรับได้้ และ 3) หน่่วย

งานภาครััฐมีีแนวทางที่่�เหมาะสมในการดำำ�เนิินงาน  เพ่ื่�อให้้องค์์กรลดแรงเสีียดทานและความเสี่่�ยงต่่างๆ  

ให้้น้้อยที่่�สุุด รวมทั้้�งมีีมาตรการทางกฎหมายที่่�อาจไม่ใ่ช่่แค่่เพ่ื่�อแก้ปั้ัญหาด้้านความมั่่�นคงปลอดภัยัไซเบอร์์

เท่่านั้้�น  แต่่ยัังเสริิมสร้้างความตระหนัักรู้้�และพััฒนาสิิทธิิรัับรู้้�ข้้อมููลข่่าวสาร ในกระบวนการธรรมรัฐไทย  

ที่่�เป็็นเช่่นนั้้�นเพราะช่่องโหว่ท่างสังัคม การที่่�ขาดความตระหนักัรู้้� และขาดความรู้้�ทางด้้านดิิจิิทััลเป็็นสาเหตุุ

ที่่�ทำำ�ให้้เกิิดการหลอกลวงทางดิิจิิทััล

	 รููปแบบการแก้้ปััญหาการถููกหลอกลวงทางดิิจิิทััลและการฉ้้อโกงออนไลน์์ คืื อ “ศ.ร.ป.พ.ก.ส.” 

ประกอบด้้วย ศ. คืือ ศูนย์รั์ับเร่ื่�องร้้องเรีียนจากประชาชน ร. คืือ ดำำ�เนิินการอย่า่งรวดเร็็วในการติดิตามเงิิน 

และจัับกุุมกลุ่่�มคนร้ายอย่่างเด็็ดขาด ป. คืือ ปิดกั้้�นช่่องทางเข้้าออกตามแนวชายแดนประเทศกัมพูชาและ

เมีียนมา พ . คืื อ พั ฒนาระบบความปลอดภััยของผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์ และธนาคารให้้มีี



366 Dhammathas Academic Journal           Vol. 25 No. 1 (January - March 2025)

ประสิิทธิิภาพ เป็็นที่่�น่่าเช่ื่�อถืือของประชาชน ก. คืือ ออกกฎหมายใช้้มาตรการเดีียวกับประเทศสิงคโปร์์ที่่�

ให้้ธนาคาร และเครืือข่่ายผู้้�ให้้บริิการทางโทรศััพท์รัับผิิดชอบต่่อความเสีียหายของเหยื่่�อร่่วมกัน และ ส. 

คืือ ประชาสััมพันธ์และวางมาตรการดีีที่่�สุุดในการป้้องกัันการหลอกลวงทางดิิจิิทััลคืือ การตระหนัักรู้้� 

และมีีสติิในการทำำ�ธุรกรรม  การแบ่่งปัันประสบการณ์์ซ่ึ่�งกัันและกัันจากครอบครััวและคนใกล้้ชิิด 

สอดคล้้องกัับงานวิิจััยของฉััตรชััย ศรีี เมืืองกาญจนา (2562) ทำ ำ�การศึึกษาเกี่่�ยวกับการบริิหารจััดการ

ด้้านความมั่่�นคงพื้้�นที่่�ชายแดนของประเทศไทย ที่่�พบว่่าการจััดระเบีียบพื้้�นที่่�ที่่�มีีเง่ื่�อนไขของปััญหาความ

มั่่�นคงหรืือควบคุุมการใช้้พื้้�นที่่�ที่่�มีีปัญหาเส้้นเขตแดนทับซ้้อน  เพ่ื่�อลดการเผชิญหน้้าหรืือการกระทบ

กระทั่่�งกัับประเทศคู่่�กรณีีตลอดจนปรัับปรุุงระบบเฝ้้าระวััง เพ่ื่�อป้้องกัันและแก้้ไขปัญหาที่่�ส่่งผลกระทบ

ต่่อความมั่่�นคงในพื้้�นที่่� สำำ�หรัับในระยะยาวรัฐควรพััฒนาระบบความปลอดภัยของผู้้�ให้้บริิการเครืือข่่าย

โทรศััพท์ และธนาคารให้้มีีประสิิทธิิภาพเป็็นที่่�น่่าเช่ื่�อถืือของประชาชน สอดคล้้องกัับงานวิิจััยของ Pink, 

Lanzeni, & Horst (2018, pp. 1-14) ที่่�ทำำ�การศึึกษาความวิิตกกัังวลเกี่่�ยวกับข้้อมููล: การค้้นหาความ

ไว้้วางใจในความยุ่่�งวุ่่�นวายทางดิิจิิทััลในแต่่ละวััน  และความหวัังและความไว้้วางใจรูปแบบใดที่่�ช่่วยให้้

คุุณค่่าน้ี้�พััฒนาต่่อไปได้้ ความกังวลต่่างๆ เหล่่าน้ี้�จะแก้้ไขได้้ด้้วยการที่่�ผู้้�ให้้บริิการพััฒนาระบบการใช้้

งานที่่�ง่่ายและมีีความเสี่่�ยงต่ำำ��ที่่�จะเกิิดการถููกจารกรรมข้้อมููลออกไป และที่่�สำำ�คัญรััฐควรออกกฎหมาย

ใช้้มาตรการเดีียวกับประเทศสิงคโปร์์ที่่�ให้้ธนาคาร และเครืือข่่ายผู้้�ให้้บริิการทางโทรศััพท์รัับผิิดชอบต่่อ

ความเสีียหายของเหยื่่�อร่่วมกัน  สอดคล้้องกัับแนวคิดของนายประเสริิฐ จัันทรรวงทอง รองนายก

รััฐมนตรีี  และรััฐมนตรีีว่าการกระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคมกล่่าวถึงการปราบปราม

อาชญากรรมทางอิินเทอร์์เน็็ต และการช่่วยเหลืือเหยื่่�อที่่�ถููกหลอกจากแก๊๊งคอลเซ็็นเตอร์์ ภายหลััง

ประเทศสิิงคโปร์์เตรีียมบังคัับใช้้กฎหมายให้้ธนาคารและค่่ายโทรศััพท์มืือถืือร่่วมรัับผิิดชอบหากลููกค้้า

ถููกหลอกว่่าในไทยมีีการดำำ�เนิินการในเร่ื่�องน้ี้�เช่่นเดีียวกัน โดยเป็็นการแก้้ไขพระราชกำำ�หนด ว่าด้้วยการ

ป้้องกัันและปราบปรามอาชญากรรมด้า้นไซเบอร์ ์และขณะน้ี้�อยู่่�ระหว่า่งการนำำ�เสนอเข้้าสู่่�การพิจิารณา

ของสำำ�นักงานคณะกรรมการกฤษฎีีกา สุดท้ายคืือประชาสัมัพันธ์และวางมาตรการดีีที่่�สุุดในการป้อ้งกััน

การหลอกลวงทางดิิจิิทััลคืือ การตระหนัักรู้้�และมีีสติิในการทำำ�ธุรกรรม การแบ่่งปัันประสบการณ์์ซ่ึ่�งกััน

และกัันจากครอบครััวและคนใกล้้ชิิด สอดล้องกัับงานวิิจััยของธน หาพิิพััฒน์์ (2567) ที่่�ศึึกษาเกี่่�ยวกับ

การศึึกษาสถานการณ์์์�การถููกหลอกลวงผ่่านช่่องทางออนไลน์์์�กรณีีศึึกษาประชาชนอายุุ 15-79 ปี ไป 

ทั่่�วทุกภููมภาคของประเทศ ที่่�พบว่า่ ควรเน้น้กฎหมายที่่�เข้้มงวด การตรวจสอบจัับกุมุที่่�จริงจััง เพิ่่�มระบบ

การป้้องกัันที่่�มีีประสิิทธิิภาพ และมีีการประชาสััมพันธ์ให้้ความรู้้�เกี่่�ยวกับรููปแบบการหลอกลวง รวมถึง

แนวทางในการป้้องกัันผ่่านช่่องทางที่่�หลากหลาย
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6.  ข้อเสนอแนะ
	 1.	 ข้้อเสนอแนะเชิิงนโยบาย

	 	 1.1	 รััฐบาลควรปรัับปรุุงกฎหมายเพ่ื่�อจััดการกัับการหลอกลวงและการฉ้้อโกงทางออนไลน์์ 

รวมถึงการกำำ�หนดกฎหมายสำำ�หรัับอาชญากรรมทางไซเบอร์์ 

	 	 1.2 	ผู้้�กำำ�หนดนโยบายควรรณรงค์์สร้้างความตระหนัักรู้้�ของประชาชนและให้้ความรู้้�แก่่

ประชาชนถึึงความเสี่่�ยงของการหลอกลวงและการฉ้้อโกงทางออนไลน์์ ส่ งเสริิมความรู้้�ด้้านดิิจิิทััลในกลุ่่�ม

ประชากรต่่างๆ

	 	 1.3	 รััฐบาลควรทำำ�งานร่ว่มกับบริิษััทเทคโนโลยีีและผู้้�ให้้บริิการอิินเทอร์์เน็็ตในการพัฒันาและ

นำำ�เคร่ื่�องมืืออุุปกรณ์์ที่่�สามารถตรวจจัับและป้้องกัันการหลอกลวงทางออนไลน์์

	 	 1.4 	ควรจััดตั้้�งระบบสนับัสนุุนสำำ�หรับัผู้้�ตกเป็น็เหยื่่�อของการฉ้้อโกงทางออนไลน์โ์ดยให้ถ้ืือว่่า

เป็็นสิ่่�งสำำ�คัญ การจััดตั้้�งหน่่วยงานเฉพาะกิิจภายในหน่่วยงานบังคัับใช้้กฎหมายเพ่ื่�อช่่วยเหลืือเหย่ื่�อ  

ให้้คำำ�ปรึึกษาและให้้แนวทางสำำ�หรัับการเยีียวยา

	 	 1.5 	การหลอกลวงทางออนไลน์เ์กี่่�ยวข้้องกัับผู้้�กระทำำ�ความผิดิที่่�มาจากประเทศต่า่งๆ และมีี

ศููนย์บ์ัญัชาการหลอกลวงอยู่่�นอกประเทศ ดังนั้้�น รัฐบาลควรทำำ�งานร่วมกันในการป้้องกัันปราบปรามกลุ่่�ม

อาชญากรทั้้�งในและนอกประเทศ

	 	 1.6 	ติิดตาม ไล่่ล่่าจัับกุุมบัญชีีม้าอย่่างเด็็ดขาด โดยร่่วมมืือระหว่่างธนาคารหรืือสถาบัันการ

เงิินกับหน่่วยงานที่่�เกี่่�ยวข้้อง เช่่น ปปง. ปปช. กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม มีีมาตรการตรวจ

สอบ และปิิดบัญชีีม้าหรืือน่่าเช่ื่�อว่่าเป็็นบัญชีีม้า โดยเฉพาะในกรณีีบัญชีีที่่�เปิิดในนามของคนต่างชาติิ และ

นิิติิบุุคคล

7.  องค์์ความรู้้�ที่่�ได้้รัับ
	 จากการวิิจััยได้้องค์์ความรู้้�รูปแบบการแก้้ปััญหาการถููกหลอกลวงทางดิิจิิทััลและการฉ้้อโกง

ออนไลน์์ อธิิบายได้้ว่่าในระยะสั้้�นรัฐควรจััดตั้้�งศููนย์์รัับเร่ื่�องร้้องเรีียนจากประชาชนที่่�ตกเป็็นเหยื่่�อ และ

ดำำ�เนินิการได้อ้ย่า่งรวดเร็็วทันท่วงทีีในการติดิตามเงินิ และจัับกุมุกลุ่่�มคนร้า้ยอย่า่งเด็็ดขาด ควรมีกีารตรวจ

สอบ และปิิดกั้้�นช่่องทางเข้้าออกตามแนวชายแดนประเทศกัมพูชาและพม่าสำำ�หรัับคนไทยผ่่านเข้้าออก

เป็็นประจำำ�ว่าเข้้าไปอะไร หรืือมีีกิจการใดในประเทศดังกล่่าว ซ่ึ่�งน่่าจะเป็็นกลุ่่�มแก๊๊งค์์คอลเซ็็นเตอร์์ทำำ�การ

หลอกลวงทางออนไลน์์ แล้้วทำำ�การสืืบสวนสอบสวนเพ่ื่�อดำำ�เนิินคดีี จะทำำ�ให้้กลุ่่�มอาชญากรลดหรืือไม่่กล้้า

เดิินทางเข้้าออกประเทศดังกล่่าว สำ ำ�หรัับในระยะยาวรัฐควรพััฒนาระบบความปลอดภัยของผู้้�ให้้บริิการ
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เครืือข่่ายโทรศััพท์ และธนาคารให้้มีีประสิิทธิิภาพเป็็นที่่�น่่าเช่ื่�อถืือของประชาชน และที่่�สำำ�คัญรััฐควรออก

กฎหมายใช้้มาตรการเดีียวกับประเทศสิิงคโปร์์ที่่�ให้้ธนาคาร และเครืือข่่ายผู้้�ให้้บริิการทางโทรศััพท์รัับผิิด

ชอบต่่อความเสีียหายของเหยื่่�อร่่วมกันรูปแบบการแก้้ปััญหาการถููกหลอกลวงทางดิิจิิทััลและการฉ้้อโกง

ออนไลน์์ แสดงได้้ดัังภาพที่่� 1

ภาพที่่� 1 รููปแบบการแก้้ปััญหาการถููกหลอกลวงทางดิิจิิทััลและการฉ้้อโกงออนไลน์์
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