
วารสารการจัดการและพัฒนาท๎องถิ่น มหาวิทยาลัยราชภัฏพิบูลสงคราม 
ปีที่ 6 ฉบับที่ 1 (เดือนมกราคม-มิถุนายน 2569)              

 
236 

การวิจัยเชิงเอกสารเพ่ือสังเคราะห์องค์ประกอบของแนวคิดการจัดการความเสีย่ง 
จากภัยคุกคามไซเบอร์ในยุค Digital Disruption  

A Documentary Research on Synthesizing the Components of Cyber Risk Management 
   Concepts in the Era of Digital Disruption    

                    ธัญวรัตน์  คงนํุน1 และ ธนัสถา โรจนตระกูล2           

         Tunvarat Kongnun1 and Tanastha Rojanatrakul2 

 

บทคัดย่อ 
ยุค Digital Disruption ได๎เปลี่ยนภูมิทัศน์ด๎านความมั่นคงไซเบอร์ของภาครัฐอยํางมีนัยส าคัญ โดย

เทคโนโลยีเกิดใหมํ เชํน Cloud Computing, Artificial Intelligence (AI), Artificial Intelligence (AI), Big Data 
และ Blockchain แม๎ชํวยเพิ่มประสิทธิภาพการให๎บริการสาธารณะ แตํกลับขยายพื้นที่เสี่ยงและเพิ่มความซับซ๎อน
ของภัยคุกคามไซเบอร์ งานวิจัยนี้มีวัตถุประสงค์เพื่อ (1) สังเคราะห์องค์ประกอบแนวคิดการจัดการความเสี่ยงไซ
เบอร์ในภาครัฐ และ (2) วิเคราะห์ความเช่ือมโยงระหวําง Digital Disruption กับ Cyber Resilience ในบริบท
ภาครัฐไทยและตํางประเทศ โดยใช๎ระเบียบวิธีวิจัยเชิงเอกสาร (Documentary Research) จากงานวิชาการ 
มาตรฐานสากล รายงานนโยบาย และฐานข๎อมูลนานาชาติที่เกี่ยวข๎อง 

ผลการวิเคราะห์พบวํา การจัดการความเสี่ยงไซเบอร์ของภาครัฐประกอบด๎วยองค์ประกอบหลัก 7 
ประการ ได๎แกํ การก ากับดูแลและนโยบาย การประเมินความเสี่ยง มาตรการปูองกัน ระบบเฝูาระวังและตรวจจับ 
การตอบสนองและฟื้นฟู มนุษย์และวัฒนธรรมองค์กร และความยืดหยุํนทางดิจิทัล ทั้งนี้ Digital Disruption ได๎
ท าให๎ความเสี่ยงไซเบอร์กลายเป็นความเสี่ยงเชิงยุทธศาสตร์ของรัฐ ไมํใชํเพียงประเด็นด๎านเทคโนโลยี โดยมี
ลักษณะเป็น Shared Risk เช่ือมโยงเป็น Ecosystem และต๎องใช๎แนวทางบริหารแบบ Proactive และ 
Predictive มากข้ึน 

อยํางไรก็ตาม ยังพบชํองวํางทางวิชาการ ได๎แกํ การมุํงเน๎นด๎านเทคนิคมากกวําปัจจัยเชิงสังคม
ความสัมพันธ์เชิงสาเหตุระหวําง Digital Disruption และ Cyber Resilience ที่ยังมีจ ากัดและการขาดกรอบ
วิเคราะห์ผลกระทบเชิงเศรษฐกิจและความมั่นคงมนุษย์ ซึ่งเป็นโอกาสส าหรับการศึกษาวิจัยในอนาคต ทั้งในระดับ
นโยบาย องค์กร และสังคม 
ค าส าคัญ:  การจัดการความเสี่ยง, ภัยคุกคามไซเบอร์, ดิจิทัล ดิสรัปชัน 
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ABSTRACT 
 The era of Digital Disruption has significantly transformed the cybersecurity landscape 
of the public sector. Emerging technologies such as Cloud Computing, the Internet of Things 
(IoT), Artificial Intelligence (AI), Big Data, and Blockchain have enhanced efficiency, accessibility, 
and transparency in government services; however, they have simultaneously expanded attack 
surfaces and increased the complexity of cyber threats. This study aims to (1) synthesize the 
conceptual components of cyber risk management in the public sector, and (2) examine the 
relationship between Digital Disruption and Cyber Resilience across national and international 
governmental contexts. A documentary research method was employed, drawing on academic 
literature, global cybersecurity frameworks, policy reports, and international research databases. 
 The findings reveal seven core components of cyber risk management in the public 
sector: governance and policy, risk identification and assessment, preventive measures, 
monitoring and detection, incident response and recovery, human cyber awareness, and digital 
resilience. Digital Disruption has shifted cyber risk from a technical concern to a strategic state-
level issue characterized by interdependence, shared vulnerabilities, and cross-organizational 
ecosystems, requiring proactive and predictive security approaches supported by data analytics 
and AI. 
 Despite growing scholarly attention, research gaps remain-particularly the dominance of 
technical perspectives over behavioral and societal dimensions, limited empirical studies on 
causal relationships between Digital Disruption and Cyber Resilience, and the absence of 
integrated analytical frameworks linking cyber risk to economic stability, public trust, and human 
security. These gaps present opportunities for future research, especially in developing public 
policy, organizational models, and resilience-based cybersecurity strategies. 
 
Keywords:  Risk Management, Cybersecurity, Digital Disruption 
บทน า 
 ในบริบทของการบริหารภาครัฐและภาคธุรกิจ การบริหารความเสี่ยงถือเป็นกลไกส าคัญที่ชํวยให๎องค์กร
สามารถด าเนินงานได๎อยํางมีประสิทธิภาพ โปรํงใส และบรรลุวัตถุประสงค์ตามหลักการบริหารกิจการบ๎านเมืองที่
ดี ตามพระราชบัญญัติระเบียบบริหารราชการแผํนดิน พ.ศ. 2545 การบริหารความเสี่ยงที่มีประสิทธิภาพชํวยลด
ความสูญเสีย เพิ่มมูลคําให๎แกํองค์กร และสร๎างความเช่ือมั่นแกํ ผู๎มีสํวนได๎เสีย (Narumon Saardchom, 2007; 

Innoppakoon & Yenyuak, 2020; Al-Nimer et al., 2021) 
 อยํางไรก็ตาม การเปลี่ยนแปลงของสภาพแวดล๎อมการด าเนินงานในยุค Digital Disruption โดยเฉพาะ
ความก๎าวหน๎าทางเทคโนโลยีสารสนเทศ ได๎กํอให๎เกิดความเสี่ยงรูปแบบใหมํที่มีความซับซ๎อนและรุนแรงมากขึ้น 
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หนํวยงานทั้งภาครัฐและเอกชนต๎องเผชิญกับภัยคุกคามไซเบอร์ เชํน การโจมตีด๎วยมัลแวร์ การโจรกรรมและการ
ละเมิดข๎อมูลสํวนบุคคล รวมถึงการโจมตีโครงสร๎างพื้นฐานที่ส าคัญ  ซึ่งอาจสํงผลกระทบตํอเศรษฐกิจ สังคม และ
ความมั่นคงของประเทศ 
 ความเสี่ยงด๎านไซเบอร์ได๎รับการยอมรับวําเป็นหนึ่งในความเสี่ยงระดับโลกที่มีแนวโน๎มเพิ่มขึ้นอยําง
ตํอเนื่อง รายงานของ World Economic Forum (2022) ช้ีให๎เห็นวํา องค์กรจ าเป็นต๎องพัฒนาระบบการบริหาร
จัดการความเสี่ยงไซเบอร์อยํางเป็นระบบ ควบคํูกับการสร๎างวัฒนธรรมความเสี่ยง (Risk culture) เพื่อรองรับ
ความไมํแนํนอนในสภาพแวดล๎อมดิจิทัลที่เปลี่ยนแปลงอยํางรวดเร็ว 
 แม๎จะมีแนวคิดและกรอบการจัดการความเสี่ยงไซเบอร์หลากหลาย แตํยังขาดการสังเคราะห์
องค์ประกอบและการอธิบายความเช่ือมโยงของแนวคิดเหลํานั้นอยํางเป็นระบบ การวิจัยเชิงเอกสาร             
เพื่อสังเคราะห์องค์ประกอบของแนวคิดการจัดการความเสี่ยงจากภัยคุกคามไซเบอร์ในยุค Digital Disruption จึง
มีความส าคัญทั้งในเชิงวิชาการและเชิงปฏิบัติ เนื่องจากสามารถใช๎เป็นฐานความรู๎ส าหรับการพัฒนานโยบาย กล
ยุทธ์ และแนวทางการบริหารความเสี่ยงไซเบอร์ที่เหมาะสมกับบริบทขององค์กรในยุคดิจิทัล 
 ความเสี่ยงด๎านไซเบอร์ได๎รับการยอมรับวําเป็นหนึ่งในความเสี่ยงส าคัญของโลกที่ทุกองค์กรต๎องให๎
ความส าคัญ โดยรายงานของ World Economic Forum (2022) ระบุวําภัยคุกคามไซเบอร์เป็นความเสี่ยงที่มี
แนวโน๎มเพิ่มข้ึนอยํางตํอเนื่อง ทั้งในด๎านความถ่ีและความรุนแรง องค์กรจึงจ าเป็นต๎องพัฒนาระบบการบริหาร
ความเสี่ยงไซเบอร์ที่ครอบคลุมทั้งด๎านการก ากับดูแล การบริหารจัดการเทคโนโลยี การพัฒนาบุคลากร และการ
สร๎าง วัฒนธรรมความเสี่ยง (Risk Culture) เพื่อเสริมสร๎างความสามารถในการรับมือกับความไมํแนํนอนในยุค
ดิจิทัล แม๎จะมีกรอบแนวคิดและมาตรฐานการจัดการความเสี่ยงไซเบอร์ที่ได๎รับการยอมรับในระดับสากล เชํน 
NIST Cybersecurity Framework, ISO/IEC 27005 และ COBIT 2019 แตํงานวิชาการสํวนใหญํยังมุํงศึกษา
เฉพาะการประยุกต์ใช๎แตํละกรอบแนวคิดหรือการประเมินประสิทธิผลของเครื่องมือแตํละประเภท ขณะที่ยังขาด
การสังเคราะห์องค์ประกอบหลักและการอธิบายความสัมพันธ์เชิงบูรณาการของแนวคิดการจัดการความเสี่ยงไซ
เบอร์ในบริบทของยุค Digital Disruption ซึ่งมีการเปลี่ยนแปลงอยํางรวดเร็วและเช่ือมโยงหลายมิติ 
 ดังนั้น การวิจัยเชิงเอกสารเพื่อสังเคราะห์องค์ประกอบของแนวคิดการจัดการความเสี่ยงจากภัยคุกคาม
ไซเบอร์ในยุค Digital Disruption จึงมีความส าคัญทั้งในเชิงวิชาการและเชิงปฏิบัติ เนื่องจากจะชํวยพัฒนาองค์
ความรู๎เชิงบูรณาการเกี่ยวกับองค์ประกอบของการบริหารความเสี่ยงไซเบอร์ อธิบายความสัมพันธ์ระหวํางแนวคิด
ส าคัญจากทฤษฎีและมาตรฐานสากล และสามารถใช๎เป็นฐานในการพัฒนานโยบาย กลยุทธ์ และแนวทางการ
บริหารความเสี่ยงไซเบอร์ที่เหมาะสมกับบริบทขององค์กรภาครัฐและภาคธุรกิจในยุคดิจิทัล รวมทั้งเป็นพื้นฐาน
ส าหรับการศึกษาวิจัยเชิงประจักษ์และการพัฒนาแบบจ าลองการบริหารความเสี่ยงไซเบอร์ในอนาคต 
 
วัตถุประสงค์ของการศึกษา 
 1. เพื่อสังเคราะห์องค์ประกอบของแนวคิดการจัดความเสี่ยงไซเบอร์ 
 2. เพื่อศึกษาความเช่ือมโยงของแนวคิดการจัดการความเสี่ยงไซเบอร์ในยุค Digital Disruption 
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วิธีการวิจัย  
 การศึกษาเรื่อง การวิจัยเชิงเอกสารเพื่อสังเคราะห์องค์ประกอบและวิเคราะห์ความสัมพันธ์ของแนวคิด
การจัดการความเสี่ยงจากภัยคุกคามไซเบอร์ในยุค Digital Disruption ผู๎วิจัยได๎ก าหนดระเบียบวิธีวิจัยไว๎ดังนี้ 
 1. รูปแบบการวิจัย 
  งานวิจัยนี้เป็นการวิจัยเชิงเอกสาร (Documentary Research) โดยมุํงเน๎นการรวบรวมและ
วิเคราะห์ข๎อมูลจากเอกสารระดับทุติยภูมิ (Secondary Data) เพื่อสังเคราะห์องค์ความรู๎ตามวัตถุประสงค์ที่
ก าหนด 
 2. แหล่งข้อมูลและขอบเขตเอกสาร 
  ประชากรที่ใช๎ในการศึกษา ได๎แกํ บทความวิจัย บทความวิชาการ วิทยานิพนธ์ และรายงานวิจัยที่
เกี่ยวข๎องกับการจัดการความเสี่ยงไซเบอร์ โดยก าหนดขอบเขตเนื้อหาครอบคลุม                       5 ประเด็น
หลัก ได๎แกํ (1) แนวคิดการจัดการความเสี่ยง (Risk Management Concept) (2) NIST Cybersecurity 
Framework (CSF) (3) ISO/IEC 27005: การจัดการความเสี่ยงด๎านความมั่นคงปลอดภัยสารสนเทศ (4) 
Enterprise Risk Management (ERM) (5) ทฤษฎี Game Theory และสรุปความสัมพันธ์ระหวํางแนวคิด 
 
 3. เครื่องมือท่ีใช้ในการวิจัย 
  ข้ันตอนการพัฒนาเครื่องมือส าหรับการวิเคราะห์เอกสาร (Document Analysis Form) โดย
อธิบายหลักเกณฑ์ในการก าหนดประเด็นวิเคราะห์ แหลํงที่มาของกรอบแนวคิด การสร๎างหมวดหมูํข๎อมูล (Coding 
Scheme) ตลอดจนกระบวนการตรวจสอบความเหมาะสมของเครื่องมือ เพื่อให๎กระบวนการวิเคราะห์เอกสารมี
ความเป็นระบบและสามารถตรวจสอบความนําเช่ือถือของผลการวิจัยได๎ 
     ผู๎วิจัยได๎พัฒนาเครื่องมือเพื่อใช๎ในการเก็บรวบรวมและบันทึกข๎อมูล ดังนี้ 
  1) แบบประเมินคุณภาพงานวิจัย เพื่อใช๎ตรวจสอบความเหมาะสมและคุณภาพของเอกสารที่น ามา
ศึกษา 
  2) แบบบันทึกข๎อมูลงานวิจัย ซึ่งใช๎ในการบันทึกรายละเอียดส าคัญของเอกสาร เชํน ช่ือเรื่อง ผู๎วิจัย 
ปีที่เผยแพรํ วัตถุประสงค์ วิธีด าเนินการวิจัย ผลการศึกษา และแนวคิดส าคัญ 
  การพัฒนาและตรวจสอบคุณภาพของแบบประเมินคุณภาพงานวิจัยอ๎างอิงหลักเกณฑ์การประเมิน
คุณภาพงานวิจัยของ Joanna Briggs Institute (JBI, 2023) โดยพิจารณาความเหมาะสมของวัตถุประสงค์การ
วิจัย ความนําเช่ือถือของแหลํงข๎อมูล ความเหมาะสมของระเบียบวิธีวิจัย วิธีการเก็บรวบรวมข๎อมูล การวิเคราะห์
ข๎อมูล และความสมเหตุสมผลของผลการวิจัย เพื่อให๎การคัดเลือกและสังเคราะห์เอกสารเป็นไปอยํางมีคุณภาพ
และสามารถตรวจสอบได๎ 
 4. การเก็บรวบรวมข้อมูล 
  ผู๎วิจัยด าเนินการเก็บรวบรวมข๎อมูลด๎วยตนเองผํานฐานข๎อมูลออนไลน์ โดยมีขั้นตอนดังนี้ 
  1) คัดเลือกและดาวน์โหลดเอกสารฉบับสมบูรณ์ (Full Text) ที่เกี่ยวข๎อง 
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  2)  ตรวจสอบความถูกต๎ องและความนํ าเ ช่ือถือของเอกสารตามหลัก เกณฑ์ของ                      
Scott (1990) ได๎แกํ ความถูกต๎อง (Authenticity) ความนําเช่ือถือ (Credibility) ความเป็นตัวแทน 
(Representativeness) และความหมายชัดเจน (Meaning) 
  3) ศึกษาเนื้อหาโดยละเอียดและและบันทึกข๎อมูลที่เกี่ยวข๎องลงในแบบบันทึกข๎อมูลงานวิจัยตาม
ประเด็นที่ก าหนด เพื่อน าไปใช๎ในการสังเคราะห์และวิเคราะห์ข๎อมูลในล าดับตํอไป 
 5. การวิเคราะห์เอกสาร 
 การวิจัยครั้งนี้เป็นการวิจัยเชิงเอกสาร (Documentary Research) โดยใช๎ การวิเคราะห์เอกสาร 
(Document Analysis) รํวมกับ การสังเคราะห์เนื้อหา (Content Synthesis) เพื่อรวบรวม วิเคราะห์ และ
สังเคราะห์องค์ความรู๎จากหนังสือ บทความวิชาการ งานวิจัย และมาตรฐานสากลที่เกี่ยวข๎องกับการจัดการความ
เสี่ยงจากภัยคุกคามไซเบอร์ ได๎แกํ NIST Cybersecurity Framework, ISO/IEC 27005, ISO 31000, COBIT 
2019 และเอกสารทางวิชาการอื่น ๆ จากนั้นน าข๎อมูลมาวิเคราะห์เชิงเปรียบเทียบ (Comparative Analysis) 
และสังเคราะห์องค์ประกอบ รวมทั้งอธิบายความสัมพันธ์ของแนวคิดเพื่อพัฒนาเป็นกรอบแนวคิดการจัดการความ
เสี่ยงจากภัยคุกคามไซเบอร์ในยุค Digital Disruption 
 
ผลการวิจัย 
 การวิจัยครั้งนี้มีวัตถุประสงค์เพื่อ (1) สังเคราะห์องค์ประกอบของแนวคิดการจัดการความเสี่ยงไซเบอร์ 
(2) ศึกษาความเช่ือมโยงของแนวคิดการจัดการความเสี่ยงไซเบอร์ในยุค Digital Disruption    โดยใช๎วิธีวิจัยเชิง
เอกสารจากวรรณกรรมวิชาการ มาตรฐานสากล และรายงานเชิงนโยบายที่เกี่ยวข๎อง โดยผลการวิจัยมีประเด็น
ส าคัญดังนี้ 
 1. ผลการสังเคราะห์องค์ประกอบของแนวคิดการจัดการความเสี่ยงไซเบอร์ 
  จากการสังเคราะห์เอกสารทางวิชาการ มาตรฐานสากล (ISO/IEC 27001, NIST CSF, COBIT) และ
รายงานความเสี่ยงระดับโลกกวํา 40 รายการ พบวํา องค์ประกอบส าคัญของการจัดการความเสี่ยงไซเบอร์ในยุค 
Digital Disruption โดยเฉพาะในบริบทภาครัฐ ประกอบด๎วย 7 ด๎านหลัก ดังนี้ 
  1) การก ากับดูแลและนโยบาย (Cyber Governance & Policy) ความมั่นคงไซเบอร์ไมํใชํเพียงเรื่อง
เทคนิคของฝุาย IT แตํเป็น “ภารกิจเชิงยุทธศาสตร์ของรัฐ” ผู๎บริหารระดับสูงต๎องมีบทบาท น าในการก าหนด
นโยบาย อนุมัติงบประมาณ และสร๎างโครงสร๎างความรับผิดชอบที่ชัดเจน 
  2) การระบุและประเมินความเสี่ยง (Risk Identification and Assessment) เป็นรากฐานส าคัญใน
การเข๎าใจภัยคุกคาม (Threat Landscape) และชํองโหวํ (Vulnerability) โดยต๎องประเมินผลกระทบครอบคลุม
ทั้งมิติเทคโนโลยี เศรษฐกิจ และสังคม 
  3) มาตรการปูองกัน (Preventive and Control Measures) มุํงลดโอกาสการเกิดเหตุผํานการ
ควบคุมสิทธ์ิเข๎าถึง (Access Control) การเข๎ารหัสข๎อมูล (Encryption) และการจัดการทรัพย์สินสารสนเทศ 
  4) ระบบตรวจจับและเฝูาระวัง (Monitoring and Detection) การใช๎เทคโนโลยี AI และ Machine 
Learning เพื่อตรวจจับพฤติกรรมผิดปกติแบบ Real-time เพื่อปูองกันความเสียหายกํอนลุกลามสูํระดับประเทศ 
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  5) การตอบสนองเหตุการณ์และฟื้นฟู (Incident Response & Recovery) ความสามารถในการ
ควบคุมความเสียหายและท าให๎บริการสาธารณะกลับสูํสภาวะปกติได๎เร็วที่สุด ซึ่งถือเป็นภารกิจด๎านความมั่นคง
สาธารณะ 
  6) มนุษย์และวัฒนธรรมองค์กรไซเบอร์ (Human Cyber Awareness) มนุษย์คือชํองโหวํที่ส าคัญ
ที่สุด โดยพบวํากวํา 90% ของเหตุการณ์ข๎อมูลรั่วไหลเกิดจาก Human Error การสร๎างวัฒนธรรมความปลอดภัย
จึงมีประสิทธิภาพสูงกวําการลงทุนด๎านเทคโนโลยีเพียงอยํางเดียว 
  7) ความยืดหยุํนทางดิจิทัล (Cyber Resilience) การปรับมุมมองจากการปูองกันเพียงอยํางเดียว 
ไปสูํความสามารถในการด าเนินงานตํอไปได๎แม๎จะถูกโจมตี 
 ตารางสรุปเปรียบเทียบและประเด็นส าคัญจากการศึกษา 
 เพื่อให๎เห็นภาพความแตกตํางระหวํางแนวคิดความปลอดภัยแบบดั้งเดิมและความยืดหยุํน             ใน
บริบทภาครัฐ ผลการวิจัยได๎น าเสนอดังนี้ 
ตารางท่ี 1  ความแตกต่างระหว่าง Cybersecurity และ Cyber Resilience ในภาครัฐ 

มิติ Cybersecurity Cyber Resilience 
เปูาหมาย ปูองกันการโจมตี ด าเนินงานตํอได๎แม๎ถูกโจมตี 
มุมมอง เชิงเทคนิค เชิงนโยบาย องค์กร สังคม 
โฟกัส Firewall, access control, patching Continuity, recovery, adaptability 
ตัวชี้วัด อัตราปูองกันส าเร็จ ระยะเวลาฟื้นตัว (MTTR) ความตํอเน่ืองบริการ 

   
 งานวิจัยยังได๎สรุปข๎อค๎นพบจากการวิเคราะห์งานวิจัยส าคัญที่ เกี่ยวข๎อง เพื่อเป็นแนวทาง                
ในการตํอยอดองค์ความรู๎ ดังนี้ 
ตารางท่ี 2  ข้อค้นพบเชิงสังเคราะห์จากแหล่งข้อมูลมาตรฐานและงานวิจัย 
ล าดับ ผู้วิจัย/ปี ผลการวิจัยส าคัญ ประเด็นต่อยอด 

1 ISO (2022) โครงสร๎างนโยบายและการก ากับดูแลเป็นฐานของ 
Cyber Risk  

ต๎องเสริมสร๎างวัฒนธรรมองค์กร  

2 NIST (2018) ระบุ 5 ฟังก์ชัน: Identify, Protect, Detect, 
Respond, Recover  

เหมาะส าหรับโครงสร๎างพื้นฐาน
ส าคัญ  

3 IBM Security 
(2023) 

90% ของเหตุการณ์เกิดจาก Human Error  เน๎นความเสี่ยงเชิงพฤติกรรมมนุษย์  

4 WEF (2024) Cyber Risk เป็นความเสี่ยงติดอันดับ Top 5 ของโลก  ความรํวมมือข๎ามประเทศ                    
มีความจ าเป็น  

5 McKinsey (2024) องค์กรที่มี Resilience จะฟื้นตัวเร็วกวําปกติ 40%  ต๎องผสานเทคโนโลยี คน                
และกระบวนการ  
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 นอกจากนี้ การสังเคราะห์งานวิจัยที่เกี่ยวข๎องยังพบ “แกนกลางของแนวคิดรํวม” ระหวํางงานวิชาการ
และมาตรฐานสากล ดังตารางที่ 2 ซึ่งยืนยันวํา การก ากับดูแลระดับนโยบาย การบูรณาการกลยุทธ์องค์กร และ
ปัจจัยด๎านมนุษย์ เป็นหัวใจของการจัดการความเสี่ยงไซเบอร์ (IBM Security, 2023; ISACA, 2019) 
 2. ความเชื่อมโยงของแนวคิดการจัดการความเสี่ยงไซเบอร์ในยุค Digital Disruption 
  การเปลี่ยนผํานสูํยุค Digital Disruption ได๎เปลี่ยนภูมิทัศน์ความเสี่ยงไซเบอร์ของภาครัฐอยํางมี
นัยส าคัญ ทั้งในเชิงขอบเขต ความซับซ๎อน ความเร็ว และผลกระทบ โดยความเสี่ยงดังกลําวมิได๎จ ากัดอยํูเพียง
ระดับเทคนิคของระบบสารสนเทศ แตํได๎ขยายไปสูํระดับเชิงยุทธศาสตร์ นโยบาย ความมั่นคงของรัฐ และความ
เช่ือมั่นของประชาชน ซึ่งสอดคล๎องกับวัตถุประสงค์การวิจัยที่มุํงวิเคราะห์ความสัมพันธ์ระหวําง Digital 
Disruption กับแนวคิดการจัดการความเสี่ยงไซเบอร์ภาครัฐในมิติรํวมสมัย 
  1) การขยายพ้ืนท่ีเสี่ยงไซเบอร์จากการใช้เทคโนโลยีดิจิทัลขั้นสูง 
   ผลการวิจัยช้ีวํา การน าเทคโนโลยีใหมํ เชํน Cloud Computing, Internet of Things (IoT), 
Artificial Intelligence (AI), Big Data และ Blockchain มาใช๎ในภาครัฐ แม๎เพิ่มประสิทธิภาพ ความรวดเร็ว และ
ความโปรํงใสของการให๎บริการสาธารณะ แตํในขณะเดียวกันกลับได๎ขยาย “พื้นที่เสี่ยงไซเบอร์” (attack surface) 
ของรัฐอยํางมาก (World Economic Forum, 2024) ระบบราชการซึ่งเดิมท างานแบบแยกสํวน ถูกเช่ือมโยงเป็น
เครือขํายดิจิทัลเดียวกัน ท าให๎ชํองโหวํเพียงจุดเดียวอาจลุกลามเป็นเหตุการณ์ไซเบอร์ระดับชาติได๎ 
   นอกจากนี้  เทคโนโลยีดิจิทัลยุ คใหมํยั งเปิดโอกาสให๎ผู๎ โจมตี ใช๎ วิ ธีการ ข้ันสู ง เ ชํน                    
AI-driven phishing, automated ransomware และการโจมตีผํานหํวงโซํอุปทานดิจิทัล ซึ่งเกินขีด
ความสามารถของการปูองกันแบบดั้งเดิม สํงผลให๎ความเสี่ยงไซเบอร์ของภาครัฐมีลักษณะ ซับซ๎อน รวดเร็ว และ
ยากตํอการคาดการณ์มากข้ึน (IBM Security, 2023) 
  2) การเปลี่ยนสถานะของความเสี่ยงไซเบอร์สู่ “ความเสี่ยงเชิงยุทธศาสตร์ของรัฐ” 
   ผลการศึกษาพบวํา ในบริบทภาครัฐ ข๎อมูลดิจิทัล ได๎กลายเป็นสินทรัพย์เชิงยุทธศาสตร์ของ
ประเทศ ทั้งข๎อมูลทะเบียนราษฎร ระบบภาษี สาธารณสุข สวัสดิการสังคม และความมั่นคงภายในสํงผลให๎ความ
เสี่ยงไซเบอร์ไมํได๎เป็นเพียงความเสี่ยงด๎าน IT แตํพัฒนาเป็นความเสี่ยงเชิงกลยุทธ์ (Strategic Risk) ที่กระทบตํอ
ความมั่นคง สิทธิประชาชน และเสถียรภาพทางการเมือง (ISO, 2022) 
   ความเสียหายจากเหตุไซเบอร์ของภาครัฐจึงไมํได๎จ ากัดอยํูที่การกู๎คืนระบบหรือคําใช๎จํายทาง
เทคนิค แตํรวมถึงผลกระทบเชิงนโยบายและสังคม เชํน การหยุดชะงักของบริการรัฐ การละเมิดข๎อมูลสํวนบุคคล 
ความตื่นตระหนกของประชาชน และการเสื่อมศรัทธาตํอรัฐบาล ซึ่งสะท๎อนวําการบริหารความเสี่ยงไซเบอร์
จ าเป็นต๎องอยูํในความรับผิดชอบของผู๎บริหารระดับสูง ไมํใชํหน๎าที่ของฝุายเทคนิคเพียงอยํางเดียว 
  3) ความเสี่ยงไซเบอร์ในฐานะ “Shared Risk” และการบริหารเชิงระบบนิเวศ (Ecosystem) 
   ผลการวิจัยสอดคล๎องกับแนวคิดของ ISACA (2019) ที่ระบุวํา ความเสี่ยงไซเบอร์ในยุคดิจิทัล
เป็นความเสี่ยงรํวม (Shared Risk) ที่เกิดจากความเช่ือมโยงเชิงโครงขํายระหวํางหนํวยงานรัฐ ภาคเอกชน ผู๎รับ
จ๎าง ผู๎ให๎บริการคลาวด์ และองค์กรท๎องถ่ิน การบริหารความเสี่ยงแบบองค์กรเดี่ยวจึงไมํเพียงพออีกตํอไป 
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   ในภาครัฐระบบจ านวนมากพึ่งพาซึ่งกันและกัน เชํน ระบบทะเบียนราษฎรเช่ือมกับ  การ
สาธารณสุข การคลัง และสวัสดิการ ท าให๎ชํองโหวํในหํวงโซํอุปทานดิจิทัลเพียงจุดเดียวสามารถ สร๎างผลกระทบ
เป็นลูกโซํ (Cascading Cyber Risk) ตํอทั้งระบบราชการได๎ ผลการวิจัยจึงช้ีให๎เห็นความจ าเป็นของการบริหาร
ความเสี่ยงไซเบอร์ในมิติ Ecosystem Governance ผํานมาตรฐานกลาง  การก ากับดูแล Vendor และการ
แลกเปลี่ยน Threat Intelligence ระหวํางหนํวยงาน 
  4) การเปลี่ยนแนวคิดจาก Reactive สู่ Proactive และ Predictive Cyber Risk 
Management 
   ผลการศึกษาพบการเปลี่ยนกระบวนทัศน์ด๎านการจัดการความเสี่ยงไซเบอร์อยํางชัดเจน จาก
การตอบสนองหลังเกิดเหตุ (Reactive) ไปสูํการปูองกันเชิงรุก (Proactive) และการคาดการณ์ลํวงหน๎า 
(Predictive) โดยใช๎ข๎อมูลเชิงลึกและ AI วิเคราะห์แนวโน๎มภัยไซเบอร์ลํวงหน๎า (IBM Security, 2023) 
   ส าหรับภาครัฐ แนวคิด Predictive มีความส าคัญอยํางยิ่ง เนื่องจากบริการสาธารณะจ านวน
มากไมํสามารถหยุดชะงักได๎ เชํน ระบบโรงพยาบาล ภาษี และโครงสร๎างพื้นฐานส าคัญ ผลการวิจัยระบุวํา การ
พัฒนาระบบเฝูาระวังแบบ Real-time ศูนย์ SOC ระดับชาติ และการบริหารข๎อมูล log อยํางเป็นระบบ เป็น
หัวใจของความสามารถในการ “รู๎กํอน-เตือนกํอน-รับมือกํอน” ผู๎โจมต ี
  5) ปัจจัยมนุษย์และวัฒนธรรมความปลอดภัยไซเบอร์ของภาครัฐ 
   แม๎เทคโนโลยีจะพัฒนาอยํางรวดเร็ว ผลการวิจัยยืนยันตรงกันวํา ปัจจัยมนุษย์ยังเป็นความเสี่ยง
ส าคัญที่สุด โดยรายงานระบุวํากวํา 90% ของเหตุการณ์ไซเบอร์มีสาเหตุจากความผิดพลาดของผู๎ใช๎ ( IBM 
Security, 2023) โดยเฉพาะในภาครัฐที่มีบุคลากรจ านวนมากและหลากหลายระดับทักษะ 
   ดังนั้น การบริหารความเสี่ยงไซเบอร์ที่มีประสิทธิภาพจึงต๎องให๎ความส าคัญกับการสร๎าง
วัฒนธรรมความปลอดภัยไซเบอร์ ผํานการฝึกอบรม การสื่อสารเชิงนโยบาย การจ าลองสถานการณ์ และการ
ปลูกฝังความรับผิดชอบรํวม ซึ่งสอดคล๎องกับข๎อเสนอของ World Economic Forum (2024)  ที่มองวํา 
“มนุษย”์ ไมํได๎เป็นเพียงจุดอํอน แตํเป็นดํานปูองกันแรกของความมั่นคงไซเบอร์ 
 3. ช่องว่างองค์ความรู้ (Research Gap) 
  จากการทบทวนวรรณกรรมพบวํา แม๎การศึกษาด๎านความมั่นคงไซเบอร์และการจัดการความเสี่ยง
ไซเบอร์จะได๎รับความสนใจเพิ่มข้ึนอยํางตํอเนื่องในยุค Digital Disruption แตํยังปรากฏชํองวํางองค์ความรู๎ส าคัญ
หลายประการที่ยังไมํได๎รับการศึกษาอยํางครอบคลุม โดยเฉพาะในบริบทภาครัฐ ซึ่งสะท๎อนข๎อจ ากัดของงานวิจัย
กระแสหลักที่เน๎นมุมมองเชิงเทคนิคมากกวํามิติทางมนุษย์ องค์กร และสังคม 
  ประการแรก งานวิจัยสํวนใหญํยังมุํงเน๎นการจัดการความเสี่ยงไซเบอร์ในเชิงเทคนิค เชํน การพัฒนา
โครงสร๎างพื้นฐานด๎านความปลอดภัย ระบบตรวจจับภัยไซเบอร์ อัลกอริทึมการวิเคราะห์ข๎อมูล หรือการน ากรอบ
มาตรฐานด๎านเทคโนโลยีสารสนเทศมาใช๎ในองค์กร ขณะที่การศึกษาเกี่ยวกับพฤติกรรมมนุษย์ ปัจจัยด๎านจิตวิทยา
องค์กร ความเช่ือ ความเข๎าใจ และแรงจูงใจของผู๎ใช๎ ซึ่งเป็นสาเหตุหลักของเหตุการณ์ไซเบอร์ กลับได๎รับความ
สนใจในเชิงวิชาการคํอนข๎างจ ากัด ทั้งที่รายงานของ IBM Security (2023) ระบุวํา มากกวําร๎อยละ 90 ของ
เหตุการณ์ข๎อมูลรั่วไหลมีสาเหตุจากความผิดพลาดของมนุษย์ ชํองวํางดังกลําวช้ีให๎เห็นความจ าเป็นในการพัฒนา
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องค์ความรู๎ที่บูรณาการแนวคิดด๎านจิตวิทยาองค์กร พฤติกรรมผู๎ใช๎ และวัฒนธรรมดิจิทัล เข๎ากับการจัดการความ
เสี่ยงไซเบอร์อยํางเป็นระบบ 
  ประการท่ีสอง ยังขาดกรอบแนวคิดและงานวิจัยที่อธิบายความเสี่ยงไซเบอร์ในฐานะ “ความเสี่ย
งมหภาค” (Macro Risk) ที่สํงผลข๎ามมิติ ทั้งด๎านเศรษฐกิจ ความมั่นคงของรัฐ คุณภาพบริการสาธารณะ และ
ความเช่ือมั่นของประชาชน แม๎ World Economic Forum (2024) จะเน๎นย้ าวํา ภัยไซเบอร์ได๎พัฒนาเกินกวํา
ประเด็นด๎านไอทีไปสูํความเสี่ยงเชิงโครงสร๎างของระบบเศรษฐกิจและสังคมโลก แตํงานวิจัยจ านวนมากยัง
วิเคราะห์ในระดับองค์กรหรือหนํวยงานเดี่ยว และไมํครอบคลุมผลกระทบเชิงระบบนิเวศดิจิทัลของประเทศ เชํน 
ความเหลื่อมล้ าทางดิจิทัล สิทธิข๎อมูลสํวนบุคคล หรือความเปราะบางของบริการภาครัฐที่มีความส าคัญตํอชีวิต
ประชาชน ชํองวํางดังกลําวสะท๎อนความจ าเป็นในการพัฒนากรอบทฤษฎีที่เช่ือมโยงรัฐศาสตร์ เศรษฐศาสตร์ 
สังคมวิทยา และ Cybersecurity เข๎าด๎วยกัน 
  ประการท่ีสาม ความสัมพันธ์เชิงเหตุและผลระหวําง Digital Disruption ซึ่งครอบคลุมเทคโนโลยี
เกิดใหมํ เชํน AI, Big Data Analytics, IoT, Cloud Computing และ Blockchain with ระดับ Cyber 
Resilience ขององค์กร โดยเฉพาะในภาครัฐ ยังได๎รับการศึกษาอยํางจ ากัด งานวิจัยสํวนใหญํมีลักษณะเชิง
พรรณนา (Descriptive Studies) หรือกรณีศึกษาเชิงอธิบาย มากกวํางานเชิงทฤษฎีหรือเชิงประจักษ์ที่สามารถ
ทดสอบความสัมพันธ์เชิงสาเหตุ บทบาทของปัจจัยตัวกลาง และผลลัพธ์ เชิงนโยบายอยํางเป็นระบบ ทั้งที่ Digital 
Transformation ถูกมองวําเป็นทั้งกลไกขับเคลื่อนนวัตกรรมและแหลํงสร๎างความเสี่ยงใหมํ หากขาดการบริหาร
จัดการที่เหมาะสมอาจบั่นทอนเสถียรภาพของรัฐ ในระยะยาว (World Economic Forum, 2024) ชํองวํางนี้จึง
เปิดโอกาสในการพัฒนางานวิจัยเชิงทดลอง การศึกษาเชิงระยะยาว (Longitudinal Studies) และแบบจ าลองเชิง
พยากรณ์เพื่ออธิบายพลวัตของความเสี่ยงไซเบอร์ในยุคดิจิทัล 
  ประการท่ีสี่ บริบทภาครัฐยังเป็นพื้นที่ที่ได๎รับการศึกษาอยํางจ ากัดเมื่อเทียบกับภาคเอกชน ทั้งที่
ภาครัฐมีลักษณะเฉพาะแตกตํางอยํางชัดเจน ไมํวําจะเป็นพันธกิจด๎านสาธารณะ โครงสร๎างราชการแบบล าดับช้ัน 
ข๎อจ ากัดด๎านงบประมาณ ความรับผิดชอบตํอประชาชน และกรอบกฎหมายที่ซับซ๎อน งานวิจัยด๎านความมั่นคงไซ
เบอร์จ านวนมากยังอาศัยข๎อมูลจากองค์กรเอกชนหรืออุตสาหกรรมเทคโนโลยี ซึ่งไมํสามารถสะท๎อนความท๎าทาย
ด๎านธรรมาภิบาลดิจิทัล นโยบายสาธารณะ และความไว๎วางใจของประชาชนที่ภาครัฐต๎องเผชิญได๎อยํางครบถ๎วน 
  ประการสุดท้าย ยังขาดงานวิจัยเชิงเปรียบเทียบนโยบายไซเบอร์ระดับประเทศ (comparative 
cyber governance) ที่สามารถอธิบายเหตุปัจจัยเชิงสถาบัน วัฒนธรรมการบริหาร ความโปรํงใส และทุนมนุษย์ 
ที่ท าให๎บางประเทศสามารถสร๎าง Cyber Resilience ได๎ดีกวําประเทศอื่น แม๎จะมีระดับเทคโนโลยีใกล๎เคียงกัน 
ชํองวํางนี้เป็นข๎อจ ากัดส าคัญตํอการออกแบบนโยบายสาธารณะด๎านความมั่นคงไซเบอร์ในบริบทประเทศก าลัง
พัฒนา 
  โดยสรุป ชํองวํางองค์ความรู๎ที่ส าคัญสะท๎อนวํา งานวิจัยด๎านความเสี่ยงไซเบอร์ยังต๎องขยายกรอบ
การวิเคราะห์จากมิติเทคโนโลยีไปสูํมิติทางมนุษย์ องค์กร นโยบาย และสังคมอยํางบูรณาการ งานวิจัยในอนาคต
จึงควรมุํงพัฒนาโมเดลการจัดการความเสี่ยงเชิงคาดการณ์ (Predictive Risk Management) กรอบการก ากับ
ดูแลเชิงระบบนิเวศ (Ecosystem-based Governance) การศึกษาเชิงสาเหตุในระยะยาว และองค์ความรู๎ด๎าน
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พฤติกรรม ซึ่งจะมีบทบาทส าคัญในการเสริมสร๎าง Cyber Resilience ของภาครัฐในยุค Digital Disruption อยําง
ยั่งยืน 
 
สรุป อภิปรายผลการวิจัย และข้อเสนอแนะ 
 การอภิปรายผลการวิจัยโดยสรุป วิเคราะห์ และตีความผลลัพธ์เชิงวิชาการ พร๎อมเช่ือมโยงกับ
วรรณกรรมที่เกี่ยวข๎อง แนวคิดเชิงทฤษฎี และบริบทการบริหารความมั่นคงไซเบอร์ในภาครัฐภายใต๎สภาวะ 
Digital Disruption ผลการอภิปรายช้ีให๎เห็นถึงความส าคัญขององค์ประกอบการจัดการความเสี่ยงไซเบอร์ที่มีตํอ
การเสริมสร๎างระดับความยืดหยุํนทางดิจิทัลขององค์กรภาครัฐ 
 นอกจากนี้ ยังเสนอข๎อเสนอแนะเชิงนโยบายและแนวทางเชิงปฏิบัติส าหรับการพัฒนาระบบบริหาร
ความมั่นคงไซเบอร์ของภาครัฐให๎มีประสิทธิภาพยิ่งข้ึน รวมถึงระบุข๎อจ ากัดของการวิจัยและแนวทางการศึกษาใน
อนาคตเพื่อขยายองค์ความรู๎ในประเด็นดังกลําว 
 1. สรุปผลการวิจัย 
  การวิจัยนี้มีวัตถุประสงค์หลักสองประการ ได๎แกํ (1) เพื่อสังเคราะห์องค์ประกอบแนวคิดการจัดการ
ความเสี่ยงไซเบอร์ในภาครัฐ และ (2) เพื่อศึกษาความเช่ือมโยงระหวําง Digital Disruption กับ Cyber 
Resilience ของภาครัฐโดยใช๎ระเบียบวิธีวิจัยเชิงเอกสารจากวรรณกรรมวิชาการสากล มาตรฐานด๎านความมั่นคง
ไซเบอร์ และรายงานเชิงนโยบายระดับนานาชาติ 
  ผลการวิจัยพบวํา แนวคิดการจัดการความเสี่ยงไซเบอร์ในภาครัฐเป็นกระบวนการเชิงระบบที่ต๎อง
อาศัยการบูรณาการหลายมิติ มิใชํเพียงการใช๎มาตรการหรือเครื่องมื อทางเทคนิค โดยสามารถสังเคราะห์
องค์ประกอบหลักได๎ 7 ประการ ได๎แกํ 
  1) การก ากับดูแลและนโยบายไซเบอร์ 
  2) การระบุและประเมินความเสี่ยง 
  3) มาตรการปูองกัน 
  4) ระบบตรวจจับและเฝูาระวัง 
  5) การตอบสนองเหตุการณ์และการฟื้นฟู 
  6) ปัจจัยมนุษย์และวัฒนธรรมองค์กร 
  7) ความยืดหยุํนทางดิจิทัล 
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ภาพที่ 1 องค์ประกอบการจัดการความเสี่ยงไซเบอร์ภาครัฐไทย 
ที่มา: ผู๎วิจัยสังเคราะห์จาก NIST (2024), ISO 31000:2018, ISO/IEC 27005:2022, COBIT 2019, และ World Economic 

Forum (2022) 

 
  ผลการสังเคราะห์เชิงบริบทช้ีให๎เห็นวํา Digital Disruption จากการน าเทคโนโลยี เชํน Cloud 
Computing, IoT, AI, Big Data และ Blockchain มาใช๎ในภาครัฐ ได๎เปลี่ยนลักษณะของความเสี่ยงไซเบอร์จาก
ปัญหาทางเทคนิคของฝุายเทคโนโลยีสารสนเทศไปสูํ “ความเสี่ยงเชิงยุทธศาสตร์ของรัฐ” ที่สํงผลตํอเศรษฐกิจ 
สังคม ความเช่ือมั่นของประชาชน และความมั่นคงระดับชาติ (World Economic Forum, 2024; ISO/IEC 
27001, 2022; ISACA, 2019; IBM Security, 2023) 
  นอกจากนี้ ผลการวิจัยยังพบวํา ความเสี่ยงไซเบอร์ของภาครัฐมีลักษณะเป็น Shared Risk 
เนื่องจากระบบราชการดิจิทัลท างานแบบเช่ือมโยงเป็ น Ecosystem ผํานแพลตฟอร์มข๎อมูลกลาง                    
ผู๎ให๎บริการเทคโนโลยีภายนอก และหํวงโซํอุปทานดิจิทัล ท าให๎ชํองโหวํในหนํวยงานใดหนํวยงานหนึ่งสามารถ
สํงผลกระทบแบบลูกโซํตํอทั้งระบบรัฐได๎ การบริหารความเสี่ยงแบบรายองค์กรจึงไมํเพียงพออีกตํอไป จ าเป็นต๎อง
ยกระดับสูํการจัดการความมั่นคงไซเบอร์แบบบูรณาการระดับประเทศ 
  ในมิติของแนวคิดการบริหาร ผลการวิจัยสะท๎อนการเปลี่ยนผํานจากการจัดการความเสี่ยงเชิงรับ 
(reactive) ไปสูํเชิงรุก (proactive) และเชิงพยากรณ์ (predictive) โดยใช๎ข๎อมูลและ AI วิเคราะห์แนวโน๎มภัย
ลํวงหน๎า ซึ่งมีบทบาทส าคัญตํอการเสริมสร๎าง Cyber Resilience ของภาครัฐ ทั้งนี้ ผลการสังเคราะห์ยังยืนยันวํา 
“ปัจจัยมนุษย์” เป็นตัวแปรช้ีขาดระดับความเสี่ยงไซเบอร์ เนื่องจากพฤติกรรม ความตระหนักรู๎ และวัฒนธรรม
องค์กรมีผลโดยตรงตํอความปลอดภัยของระบบ แม๎จะมีเทคโนโลยีที่ทันสมัยก็ตาม 
  ส าหรับบริบทประเทศไทย ผลการวิจัยพบวํา การขับเคลื่อนรัฐบาลดิจิทัลและการใช๎บริการภาครัฐ
ออนไลน์อยํางแพรํหลาย ท าให๎ความเสี่ยงไซเบอร์กลายเป็นประเด็นส าคัญด๎านความมั่นคงควบคํูกับเศรษฐกิจและ
คุณภาพชีวิตประชาชน แม๎ประเทศไทยจะมีกฎหมายส าคัญ เชํน พระราชบัญญัติความมั่นคงปลอดภัยไซเบอร์ 
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พ.ศ. 2562 และพระราชบัญญัติค๎ุมครองข๎อมูลสํวนบุคคล พ.ศ. 2562 แตํเหตุการณ์โจมตีไซเบอร์ที่เกิดข้ึนยัง
สะท๎อนความท๎าทายด๎านนโยบาย โครงสร๎าง บุคลากร และวัฒนธรรมองค์กรรัฐ ตัวอยํางการอภิปราย เชํน 
ผลการวิจัยที่พบวํา "การก ากับดูแลและนโยบาย" เป็นองค์ประกอบส าคัญที่สุด สอดคล๎องกับงานวิจัยของธัญว
รัตน์ คงนุํน (2568) ที่พบวําการสนับสนุนจากผู๎บริหารเป็นปัจจัยส าคัญตํอการพัฒนาวัฒนธรรมความเสี่ยงของ
องค์กรภาครัฐ และสอดคล๎องกับงานของ Al-Nimer et al. (2021) ที่เสนอวําการก ากับดูแลโดยผู๎บริหารระดับสูง
มีอิทธิพลตอํประสิทธิผลของการบริหารความเสี่ยงองค์กร นอกจากนี้ยังสอดคล๎องกับ COSO ERM (2017) และ 
ISO/IEC 27001 (2022) ที่ก าหนดให๎ภาวะผู๎น าและการก ากับดูแลเป็นรากฐานของระบบบริหารความมั่นคง
ปลอดภัยไซเบอร์ 
 ด๎านบุคลากรและวัฒนธรรมองค์กร ผลการวิจัยสอดคล๎องกับ IBM Security (2023) ที่พบวําความ
ผิดพลาดของมนุษย์เป็นสาเหตุส าคัญของเหตุการณ์ไซเบอร์ และสอดคล๎องกับงานของ Da Veiga และ Martins 
(2015) ที่เสนอวําการสร๎างวัฒนธรรมความมั่นคงปลอดภัยสารสนเทศเป็นปัจจัยส าคัญตํอการลดความเสี่ยงไซ
เบอร์ อยํางไรก็ตาม ผลการวิจัยครั้งนี้ขยายองค์ความรู๎เดิมโดยเสนอวําการพัฒนาวัฒนธรรมความมั่นคงไซเบอร์
ของภาครัฐไทยจ าเป็นต๎องเช่ือมโยงกับระบบธรรมาภิบาล การพัฒนาศักยภาพบุคลากร และการเรียนรู๎ขององค์กร 
จึงจะน าไปสูํการสร๎างความยืดหยุํนทางไซเบอร์ (Cyber Resilience) ได๎อยํางยั่งยืน 
  โดยสรุป งานวิจัยนี้ ได๎สั งเคราะห์แนวคิดและองค์ประกอบของการจัดการความเสี่ ยง                  
ไซเบอร์ภาครัฐไทยภายใต๎แรงกดดันของ Digital Disruption และเสนอกรอบแนวคิดเชิงระบบที่มองความมั่นคงไซ
เบอร์ในฐานะกลไกการบริหารรัฐกิจและความมั่นคงของประเทศ มิใชํเพียงประเด็นทางเทคนิค 
 2. อภิปรายผล 
  ผลการวิจัยสะท๎อนให๎เห็นวํา การจัดการความเสี่ยงจากภัยคุกคามไซเบอร์มิได๎เป็นเพียงประเด็นด๎าน
เทคโนโลยีสารสนเทศ แตํเป็นประเด็นเชิงยุทธศาสตร์ของการก ากับดูแลองค์กร (Cyber Governance) ซึ่ง
ผู๎บริหารระดับสูงต๎องมีบทบาทในการก าหนดนโยบาย ทิศทาง และการจัดสรรทรัพยากรเพื่อสนับสนุนการบริหาร
ความเสี่ยงไซเบอร์ ผลการศึกษาสอดคล๎องกับกรอบ ISO/IEC 27001 (ISO, 2022) ที่ก าหนดให๎ผู๎บริหารสูงสุด
แสดงภาวะผู๎น าและความมุํงมั่นตํอระบบบริหารความมั่นคงสารสนเทศ และสอดคล๎องกับ COBIT 2019 (ISACA, 
2019) ที่มองวําการก ากับดูแลด๎านไซเบอร์เป็นความรับผิดชอบของคณะผู๎บริหารและคณะกรรมการองค์กร ไมํใชํ
หน๎าที่เฉพาะของฝุายเทคโนโลยีสารสนเทศ ทั้งยังสอดคล๎องกับแนวคิด Enterprise Risk Management ของ 
COSO (2017) ที่เสนอวําความเสี่ยงควรถูกบูรณาการเข๎ากับการก าหนดกลยุทธ์และการตัดสินใจขององค์กร 
 ผลการวิจัยยังแสดงให๎เห็นวํา Digital Disruption ได๎เปลี่ยนลักษณะของความเสี่ยงจากภัยไซเบอร์จาก
ความเสี่ยงเชิงเทคนิค (Technical Risk) ไปสูํความเสี่ยงเชิงระบบ (Systemic Risk) ที่เช่ือมโยงระหวํางหนํวยงาน 
เครือขํายดิจิทัล และโครงสร๎างพื้นฐานส าคัญของประเทศ สอดคล๎องกับรายงานของ World Economic Forum 
(2024) ที่จัดให๎ภัยไซเบอร์เป็นหนึ่งในความเสี่ยงระดับโลกที่สํงผลกระทบตํอเศรษฐกิจ ความมั่นคง และความ
เช่ือมั่นของสังคม อยํางไรก็ตาม ผลการสังเคราะห์ของงานวิจัยน้ีขยายแนวคิดดังกลําว โดยเสนอวําบริบทของ
ประเทศไทยมีความท๎าทายเฉพาะจากการขับเคลื่อนรัฐบาลดิจิทั ล ซึ่งท าให๎การจัดการความเสี่ยงไซเบอร์
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จ าเป็นต๎องบูรณาการทั้งด๎านนโยบาย กฎหมาย การบริหารจัดการ และความรํวมมือระหวํางหนํวยงาน มากกวํา
การพัฒนาระบบรักษาความมั่นคงสารสนเทศในระดับองค์กรเพียงอยํางเดียว 
 นอกจากนี้ ผลการวิจัยยังสะท๎อนข๎อจ ากัดเชิงโครงสร๎างของประเทศไทย ได๎แกํ ความแตกตํางด๎าน
งบประมาณ บุคลากร และศักยภาพด๎านดิจิทัลระหวํางหนํวยงานสํวนกลางและองค์กรปกครองสํวนท๎องถ่ิน ซึ่ง
สอดคล๎องกับข๎อเสนอของ ISO (2022) และ World Economic Forum (2024) ที่ช้ีวําความส าเร็จของการ
บริหารความเสี่ยงไซเบอร์ข้ึนอยูํกับความสามารถของระบบก ากับดูแลและการสนับสนุนเชิงสถาบัน มากกวําการมี
กฎหมายหรือมาตรฐานเพียงอยํางเดียว ผลการศึกษาจึงช้ีให๎เห็นวําการพัฒนาความมั่นคงไซเบอร์ของภาครัฐไทย
จ าเป็นต๎องให๎ความส าคัญกับการลดความเหลื่อมล้ าด๎านศักยภาพระหวํางหนํวยงาน ควบคํูกับการสร๎างกลไก
สนับสนุนด๎านองค์ความรู๎ บุคลากร และงบประมาณอยํางเป็นระบบ 
  โดยสรุป องค์ความรู๎ใหมํที่ได๎จากการวิจัยครั้งนี้ คือ การเสนอวําการจัดการความเสี่ยงจากภัย
คุกคามไซเบอร์ในบริบทภาครัฐไทยควรได๎รับการพิจารณาในฐานะ "ระบบการก ากับดูแลเชิงบูรณาการ" 
(Integrated Cyber Risk Governance System) ซึ่งประกอบด๎วยองค์ประกอบที่เช่ือมโยงกัน 7 ด๎าน ได๎แกํ (1) 
การก ากับดูแลและนโยบาย (2) การประเมินความเสี่ยง (3) มาตรการปูองกัน (4) การเฝูาระวังและตรวจจับ (5) 
การตอบสนองและการฟื้นฟู (6) บุคลากรและวัฒนธรรมองค์กร และ (7) ความยืดหยุํนดิจิทัล (Cyber 
Resilience) โดยองค์ประกอบเหลํานี้ไมํได๎ท างานแยกสํวน แตํมีความสัมพันธ์เชิงพลวัตและสนับสนุนซึ่งกันและ
กัน การขาดองค์ประกอบใดองค์ประกอบหนึ่งยํอมสํงผลกระทบตํอประสิทธิภาพของระบบโดยรวม ดังนั้น การ
สร๎างความมั่นคงไซเบอร์ของรัฐไทยจึงควรเปลี่ยนจากแนวคิดการปูองกันภัยไซเบอร์ (Cybersecurity) ไปสูํการ
สร๎างความสามารถในการปรับตัว ฟื้นตัว และด ารงภารกิจของรัฐได๎อยํางตํอเนื่องภายใต๎ความไมํแนํนอนของยุค 
Digital Disruption หรือ Cyber Resilience ระดับประเทศ 
 3. ข้อเสนอแนะส าหรับการวิจัยครั้งต่อไป 
  1) ศึกษาความสัมพันธ์เชิงสาเหตุระหวําง Digital Disruption และ Cyber Resilience โดยใช๎การ
วิจัยเชิงปริมาณ การวิเคราะห์โครงสร๎างสมการ หรือการศึกษาแบบ longitudinal 
  2) วิจัยเชิงประจักษ์ด๎านพฤติกรรมความเสี่ยงของบุคลากรภาครัฐ เพื่ออธิบายแรงจูงใจและปัจจัย
เชิงจิตวิทยา 
  3) พัฒนาโมเดลการประเมินความเสี่ยงไซเบอร์ที่เหมาะสมกับบริบทประเทศไทย 
  4) ศึกษาความเหลื่อมล้ าด๎านขีดความสามารถไซเบอร์ระหวํางหนํวยงานรัฐสํวนกลางและท๎องถ่ิน 
  5) วิเคราะห์ผลกระทบทางเศรษฐกิจและสังคมของเหตุการณ์ไซเบอร์ภาครัฐ 
  6) ศึกษารูปแบบความรํวมมือรัฐ–เอกชน–พลเมืองด๎านความมั่นคงไซเบอร์ 
  7) วิจัยเชิงเปรียบเทียบนโยบายไซเบอร์ของประเทศที่ประสบความส าเร็จ 
  8) พัฒนา Cybersecurity Readiness Index ส าหรับภาครัฐไทย เพื่อใช๎เป็นเครื่องมือก ากับเชิง
นโยบายในระดับประเทศ 
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