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บทความพิเศษ
Fake News: ข่าวลวง, ข่าวปลอม

มานิจ สุขสมจิตร1

	 ทุกๆ วันที่ 1 เมษายนของแต่ละปี มีปรากฏการณ์ที่เป็นธรรมเนียมของ

ฝรั่งจะเล่นมุกตลก โดยสื่อสารเรื่องโกหกหลอกลวงกันออกสู่สังคม เป็นเทศกาล

ที่ทุกคนต่างรอคอย และเรียกขานวันที่ 1 เมษายนว่า เป็น “วันเมษาหน้าโง่” 

(April Fools’ Day) พอถึงวันรุ่งขึ้น ก็เฉลยว่า เป็นเรื่องไม่จริง เพราะฉะนั้น 

จึงจ�ำเป็นอย่างย่ิงท่ีผู้รับสารจะต้องใช้วิจารณญาณกันอย่างถ้วนถี่ว่า ข่าวสารที่ 

ได้รับและเป็นเรื่องที่ไม่เคยคาดคิดนั้น เป็นเรื่องจริงหรือเรื่องปลอม

	 หนงัสือพมิพ์รายวนัภาษาองักฤษในบ้านเรา กเ็คยมบีทบาทในการ “อ�ำ” 

เล่นสนุกๆ แบบนี้มาหลายปี ต่อมาเมื่อมีข่าวลวงข่าวปลอมชุกขึ้นในสื่อประเภท

ต่างๆ จึงได้เลิกเล่นข่าวลวงข่าวปลอม “วันเมษาหน้าโง่” เสีย เพื่อไม่ให้คนอ่าน

สับสน

	 แม้ว่าปีที่แล้ว (พ.ศ. 2563) จะเป็นปีที่โรคโควิด-19 ระบาดไปทั่วโลก 

ท�ำให้เกิดความวิตกอกแขวนกันไปถ้วนหน้า จนเกิดส�ำนึกเพื่อแสดงความเคารพ

ต่อผูค้นทีก่�ำลงัมคีวามทกุข์ในการต่อสูก้บัโรคระบาดนีอ้ย่างแสนสาหสั จึงลดดกีรี

เรื่องโกหกไม่ให้โลดโผนลงไปมาก ก็ยังมีกลิ่นอายของการโกหกหลอกลวง ใน

วันที่ 1 เมษายนกันอยู่ แต่อ่อนดีกรีลง เช่น สถานีวิทยุ FM แห่งหนึ่งที่ประเทศ

องักฤษ ออกอากาศ “อ�ำ” ให้ประชาชนระวงัว่า ดวงจนัทร์ก�ำลังวิง่มาชนโลก แล้ว

ยงัออกข่าวว่า สวนสนุกดสินย์ีแลนด์ออกประกาศปิดตัวเองในเดอืนถดัไป กับข่าว 

*	หมายเหตุ บทความพิเศษเรื่อง “Fake News: ข่าวลวง, ข่าวปลอม” นี้ ผู้เขียนได้น�ำเสนอต่อที่ประชุม
ราชบัณฑิตและภาคีสมาชิก ส�ำนักธรรมศาสตร์และการเมือง ราชบัณฑิตยสภา เมื่อวันพุธที่ 2 มิถุนายน 
2564 และให้เกียรติกองบรรณาธิการวารสารวิชาการ วารสารศาสตร ์เพื่อตีพิมพ์ลงในเล่มปีที่ 15 ฉบับที่ 1 
มกราคม-เมษายน 2565

1	 ภาคีสมาชิกประเภทวิชาสังคมศาสตร์ สาขาวิชานิเทศศาสตร์ ส�ำนักธรรมศาสตร์และการเมือง ราชบัณฑิตยสภา.	
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พัฒนาการของเทคโนโลยีในการปรับปรุงเคร่ืองบินเจ็ตล�ำใหม่ของบริษัทหนึ่ง 

ท�ำให้เครื่องบินกระพือปีกได้เหมือนนกแล้ว เป็นต้น

	 การปรากฏขึ้นของสื่อใหม่คือสื่อสังคมออนไลน์ ประกอบกับความ

ก้าวหน้าของเทคโนโลยีการสื่อสารและระบบอินเทอร์เน็ต ที่เรียกว่า “disruptive 

communication”2 ส่งผลกระทบอย่างรุนแรงต่อพฤติกรรมการเสพข่าวสารของ 

ผู้บริโภคที่เปลี่ยนแปลงไป โดยผู้คนส่วนใหญ่หันมาบริโภคข่าวสารจากสื่อสังคม

ออนไลน์กันมากขึ้น

	 ส่ิงท่ีเกดิขึน้ตามมากค็อื การส่งต่อข่าวลวง ข่าวปลอม (fake news) เป็น

จ�ำนวนมาก โดยเฉพาะที่มีเนื้อหาเกี่ยวกับสุขภาพ ซึ่งพบว่า มีการส่งต่อข้อมูล

แบบผิดๆ สูงกว่าร้อยละ 80 จากบรรดาข่าวปลอมทั้งหมด และในระยะหลัง  

ยังพบเห็นข่าวปลอมเก่ียวกับประเด็นทางการเมืองหรือข่าวต่างประเทศปลอม

อีกด้วย นอกจากนี้ ยังพบข้มูลที่น่าสนใจอีกว่า ข่าวปลอม ข่าวลวง ในสื่อสังคม

ออนไลน์อย่างเช่นทวิตเตอร์ และแอปพลิเคชันไลน์ รวมตลอดถึงอินสตาแกรม  

ก็มีแนวโน้มที่จะถูกรีทวีตหรือส่งต่อมากกว่าข่าวที่น�ำเสนออย่างถูกต้อง

	 ส�ำนักข่าวอิศรา มูลนิธิพัฒนาการสื่อมวลชนแห่งประเทศไทย ระบุใน

รายงานเร่ืองสถานการณ์ของข่าวลวงและข่าวปลอมว่า หากข่าวลวงและข่าวปลอม

แพร่กระจายผ่านสือ่สงัคมออนไลน์ ทีเ่ปิดเป็นสาธารณะให้ทกุคนสามารถมองเหน็

ได้ เช่น เฟซบุ๊ก อินสตาแกรม หรือทวิตเตอร์แล้ว ข่าวลวงและข่าวปลอมนั้น ก็

จะมีความรุนแรงยิ่งขึ้น เพราะการสนทนาผ่านไลน์ กลุ่มไลน์ หรือกลุ่มเฟซบุ๊ก 

ที่เป็นกลุ่มปิด (private group) ยิ่งมีอันตรายสูง เนื่องจากสมาชิกในกลุ่มปิดต่าง

มีความผูกพัน ไว้ใจ เชื่อกันง่ายกว่าคนแปลกหน้า ยิ่งนานวันเมื่อได้ปฏิสัมพันธ์

กับคนที่มีความคิดเห็นคล้ายกัน เสพแต่ข้อมูลชุดเดิมๆ ก็จะส่งผลให้ผู้บริโภค

เหล่านั้นรับข้อมูลเพียงด้านเดียว และกลายเป็นเลือกรับฟัง หรือเลือกเชื่อเฉพาะ 

2	ศัพท์นิเทศศาสตร์ฉบับราชบัณฑิตยสถาน: disruptive communication: การสื่อสารพลิกผัน, การสื่อสาร
ภังควิวัฒน์: การที่สภาวการณ์ วิสัยทัศน์ และกรอบความคิดทางการสื่อสารได้รับอิทธิพลจากเทคโนโลยี  
ซึ่งแทรกเข้ามากีดขวางระบบการสื่อสารของมนุษย์จนหยุดชะงักไม่ได้ เคลื่อนไปตามทิศทางเดิม เป็นการ
ล่มสลายของระบบเก่าที่มีเค้าเดิมอยู่ แต่ก็สร้างสรรค์ให้เกิดการเปลี่ยนแปลงขนาดใหญ่ที่รวดเร็วและพลิก
ผันไปสู่สภาวการณ์สื่อสารใหม่.	



มกราคม-เมษายน  2 5 6 5 11

ในสิ่งที่ตนเองคุ้นเคย หรือถูกจริตเท่านั้น ดังที่เรียกว่าเป็นเสียงก้องในห้องแคบ 

(echo chamber) คือสภาวะการเลือกเสพสื่อ หรือติดตามข่าวสารจากกลุ่ม

คนที่คิดเห็นเหมือนกับตัวเองเท่านั้น เมื่อฟังบ่อยเข้า ก็เผลอนึกไปว่า เสียงของ 

ตัวเองน้ันเป็นความจริงอันสูงสุดใครจะล่วงละเมิดไม่ได้ และไม่มีท่ีว่างเปิดใจ

รับฟังเสียงที่แตกต่าง อีกปัญหาหนึ่งของการสื่อสารกันอยู่ในกลุ่มท่ีเป็นกลุ่มปิด 

(private group) ซึ่งมีวัยใกล้เคียงกัน เช่น ผู้สูงอายุที่มีความเท่าทันหรือความ

สามารถเฉพาะในการใช้เครือ่งมอืในการตรวจสอบค้นหาข้อมลู (search engine) 

น้อย อาจมีข้อจ�ำกัดหรือมีศักยภาพน้อยกว่าคนในกลุ่มอื่น ท�ำให้สมาชิกกลุ่มปิด 

กลายเป็นส่วนหนึง่ของการแพร่ข่าวปลอมได้เป็นอย่างด ีอย่างไรก็ตาม การไหลบ่า 

ของข่าวลวง ข่าวปลอม มิได้ลดความรุนแรงลง ตรงกันข้ามกลับมีจ�ำนวนมากขึ้น 

ไม่เลือกแพร่เฉพาะวันที่ 1 เมษายนเท่านั้น หากแต่มีการแพร่ทุกวัน เช่น  

วันที่ประธานาธิบดี โจ ไบเดน แห่งสหรัฐอเมริกา สาบานตนเข้ารับต�ำแหน่งเมื่อ

วันที่ 20 มกราคม 2564 แทนอดีตประธานาธิบดี โดนัลด์ ทรัมป์ ผู้พ่ายแพ ้

ยับเยิน แต่กลับไม่ยอมรับความพ่ายแพ้ และเก็บตัวเงียบไม่ยอมปรากฏตัวในพิธี

สาบานตนตามธรรมเนียม และในขณะที่ผู้คนท้ังโลกก�ำลังเงี่ยหูฟังนายโดนัลด์ 

ทรัมป์อยู่นั้น จู่ๆ ก็มีเอกสารขนาด A4 มีตราประจ�ำต�ำแหน่งประธานาธิบดี

เผยแพร่ออกมาพร้อมด้วยลายมือชื่อนายทรัมป์ที่คล้ายลายมือจริง ประกอบกับ 

สารที่มีเพียงบรรทัดเดียวว่า “Joe, you know I won” (โจ, คุณก็รู้ว่าผมชนะ) 

สารปลอมฉบบันีถ้กูส่งต่อผ่านสือ่สงัคมชนดิต่างๆ กระจายไปทัว่โลก ภายในเวลา 

อันรวดเร็ว นับเป็นข่าวปลอมและข่าวลวงบรรลือโลกอันส�ำคัญชิ้นหนึ่ง

	 ค�ำว่า Fake News พจนานกุรมศพัท์นเิทศศาสตร์ฉบบัราชบณัฑติยสภา

ให้หมายความว่า (1) ข่าวลวง: ข้อมูลข่าวสารที่ไม่ตรงกับความจริง แพร่กระจาย

แฝงในรูปแบบการรายงาน ข่าวมักใช้ภาษาเร้าอารมณ์ โดยมีวัตถุประสงค์ให้เชื่อ 

(2) ข่าวปลอม: ข่าวที่มีเนื้อหาเป็นเท็จ ปราศจากข้อเท็จจริง ไม่สามารถตรวจ

สอบแหล่งที่มาได้ หรืออาจมีเจตนาบิดเบือนข้อมูลไปจากข้อเท็จจริงเดิม

	 Claire Wardle จาก First Draft News ซึ่งเป็นองค์กรท�ำงานต่อต้าน

ข่าวลวงและข้อมูลเท็จ เพื่อสร้างความไว้วางใจและความจริงในยุคดิจิทัลของ
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สหรัฐอเมริกา เธอท�ำงานร่วมกับหน่วยงานหลายแห่ง ทั้งภาครัฐและเอกชน 

และองค์กรพัฒนาเอกชนในระดับสากล รวมทั้งเฟซบุ๊กด้วย กล่าวว่า การที่จะ

เข้าใจระบบนิเวศของการส่งต่อหรือแชร์ข้อมูลข่าวสารผิดๆ ออกไปนั้น ควรจะ

ต้องท�ำความเข้าใจกับประเภทของข่าวสาร ข้อมูลเท็จ รวมถึงแรงจูงใจของคนท�ำ 

และเนื้อหาเหล่านั้น แพร่กระจายไปได้อย่างไร “ข้อมูลข่าวสารเท็จบางเรื่อง  

ผู้รับก็ทราบดีว่าเป็นเรื่องไม่จริง แต่ก็อยากจะแชร์กันข�ำๆ โดยคนที่ถูกล้อเลียน 

หรือถูกเสียดสีไม่ข�ำด้วย กลับรู้สึกอาย ถูกดูหมิ่น ถูกประจาน ถูกเกลียดชัง  

ก็จะกลายเป็น cyber bullying3 หรือ hate speech4 ได้อีกประเภทหนึ่ง ได้แก่ 

เนื้อหาที่น�ำไปสู่ความเข้าใจผิด ซึ่งอาจท�ำด้วยความตั้งใจหรือไม่ตั้งใจก็ได้”

	 Wardle กล่าวด้วยว่า “บางครั้งมีการแอบอ้างเอาบุคคลที่มีชื่อเสียงหรือ

น่าเชื่อถือว่า เป็นคนพูด หรือรับรองสิ่งนั้น แล้วยังมีการน�ำเอาข้อมูลหลากหลาย

มาเชื่อมโยงกัน ทั้งๆ ที่ในความเป็นจริงอาจไม่เกี่ยวข้องกันเลย เช่น น�ำงานวิจัย 

ที่ไม่เกี่ยวข้องกันไปเชื่อมโยงกับผลิตภัณฑ์หรือสินค้าบางอย่าง เพื่อมุ่งหวัง 

ผลประโยชน์ในการขายสินค้าให้ได้มากขึน้ รวมท้ังการน�ำเอาภาพเก่าหรอืภาพของ

เหตุการณ์อื่นมาใส่ในเหตุการณ์เดียวกัน ท�ำให้ผู้รับสารเข้าใจผิด คิดว่าเป็นเรื่อง

เดียวกัน ที่ร้ายไปกว่านั้นก็คือ เนื้อหาที่ตั้งใจตัดต่อ ไม่ว่าจะเป็นข้อความ รูปภาพ 

คลิปเสียง คลิปวีดิทัศน์ ไม่ว่าจะกระท�ำเพื่อความสนุกสนาน สร้างความเชื่อถือ 

หรือเพื่อผลประโยชน์อื่น ก็ถือเป็นข้อมูลเท็จ ที่ก่อผลกระทบต่อบุคคลหรือกลุ่ม

บุคคล หรือสังคมโดยรวม ทั้งยังเป็นการกระท�ำที่ผิดกฎหมายด้วย”

	 ข่าวลวงและข่าวปลอมเหล่านี้ แม้จะมีการพิสูจน์และชี้แจงไปแล้วว่า 

ไม่จริง แต่เม่ือเวลาผ่านไประยะหนึ่งก็ถูกน�ำมาแชร์บนโลกออนไลน์อีกหลายๆ  

ครัง้ ได้สร้างความสับสนวุ่นวาย ท�ำให้เกดิความวิตกกงัวล และตืน่ตระหนก ท�ำให้

ผู้คนหลงทาง และเข้าใจอะไรผิดเพี้ยนไปหมด

3	 การข่มเหงรังแกซ�้ำซากด้วยภาพหรือข้อเขียนผ่านสื่อออนไลน์ ที่สร้างความอับอายและเจ็บปวดแก่ผู้ตกเป็น
เหยื่อ—ศัพท์นิเทศศาสตร์ฉบับราชบัณฑิตยสภา.	

4	หรือภาษาไทยเรียกว่า ประทุษวาจา.
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	 องค์การเพื่อการศึกษาวิทยาศาสตร์และวัฒนธรรมแห่งสหประชาชาติ 

(United Nations Educational, Scientific and Cultural Organization หรือ 

UNESCO) ได้จัดท�ำรายงานขึ้นมาฉบับหนึ่งช่ือ Journalism, Fake News &  

Disinformation: Handbook for Journalism Education and Training ตพีมิพ์ใน

ปี พ.ศ. 2561 เพือ่เป็นคู่มอืการศกึษาและอบรมด้านวารสารศาสตร์ เป็นรายงาน

แบบองค์รวม จากความเห็นและประสบการณ์ของนักวารสารศาสตร์ที่มีชื่อเสียง 

เป็นเรื่องราวที่เกี่ยวกับข้อมูล เพื่อส่งเสริมการท�ำงานอย่างมีประสิทธิภาพสูงสุด 

และการก�ำกับดูแลตนเองของนักข่าว รายงานของ UNESCO ฉบับนี้ได้หลีกเลี่ยง

การใช้ค�ำว่า fake news ด้วยเหตุที่ค�ำว่า “ข่าว” (news) นั้น หมายถึงข้อมูล

ข่าวสารที่ตรวจสอบได้ และเป็นประโยชน์ต่อสาธารณะ ข้อมูลข่าวสารที่ไม่เป็น

ไปตามมาตรฐานนี้ ย่อมไม่สมควรเรียกว่า “ข่าว”5 

	 ดังนั้น ถ้าใช้ค�ำว่า “ข่าวลวง” แล้ว จะเป็นค�ำที่ขัดแย้งในตัวเอง ซึ่ง

บัน่ทอนความน่าเชือ่ถือของค�ำว่าข่าวทีเ่ป็นไปตามมาตรฐาน ฉะนัน้ รายงานทีเ่ป็น

คู่มือฉบับนี้เพื่อให้เป็นต้นแบบที่ประเทศต่างๆ สามารถน�ำไปใช้หรือประยุกต์ใช้  

จึงเลือกใช้ค�ำว่า “ข้อมูลบิดเบือน” (disinformation) 

	 ค�ำว่า “ข้อมูลบิดเบือน” หมายถึงความพยายามในการจงใจ (ส่วนใหญ่

เป็นการจัดฉาก) สร้างความสับสน หรือเพื่อควบคุมประชาชน ด้วยการให้ข้อมูล

ที่ไม่ตรงกับความเป็นจริง ซึ่งมักเกิดขึ้นควบคู่และคาบเกี่ยวไปกับกลยุทธ์การ

สือ่สารต่างๆ และชดุกลวิธอีืน่ๆ เช่น การเจาะระบบ หรอืการท�ำให้ผูอ้ืน่หมดความ 

น่าเชื่อถือ ส่วนค�ำว่า “ข้อมูลที่ผิด” (misinformation) โดยทั่วไป ใช้เพื่อหมายถึง 

ข้อมูลข่าวสารที่ท�ำให้เกิดความเข้าใจผิด ท่ีผลิตขึ้นหรือเผยแพร่ออกไป โดย 

แตกต่างจากจากงานข่าวท่ีมีคุณภาพเพราะไม่เป็นไปตามมาตรฐานจริยธรรม

วิชาชีพ ขณะเดียวกัน ก็ไม่เหมือนกับรายงานข่าวที่อ่อนแอ

5	เพราะในทางวิชาการ ค�ำว่าข่าว (news) หมายถึง เหตุการณ์ ข้อเท็จจริง หรือข้อคิดเห็นที่ได้รับการรายงาน
ออกไปสูผู่รั้บสาร ถ้าเหตกุารณ์นัน้ไม่มกีารรายงาน แม้จะมคีนสนใจมากเพยีงไร กไ็ม่ถอืว่าเป็นข่าว นอกจาก
นี้ การที่จะถือว่าอะไรเป็นข่าวจะต้องมีองค์ประกอบที่แสดงถึงความรวดเร็ว ความใกล้ชิดต่อเหตุการณ์ของ
ผู้รับสาร ความมีเงื่อนง�ำ ความแปลกใหม่ ความขัดแย้ง ความก้าวหน้า ฯลฯ.	
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ลักษณะของ Fake News	
	 ในบรรดาข่าวสารที่ไม่เป็นความจริง ไม่ว่าจะโดยต้องการให้เป็นข่าวลวง 

หรือเป็นเพราะมีข้อมูลบิดเบือนใส่ร้ายและชี้น�ำ จนอาจท�ำให้ประชาชนเกิดความ

สับสนและขัดแย้ง ส่งผลให้เกิดความวุ่นวายขึ้นในสังคม ด้วยข่าวประเภทนี้ม ี

ข้อเทจ็จรงิเพยีงเลก็น้อย หรอืเพยีงบางส่วน แต่ขาดบรบิทของรายละเอยีด หรอือาจ 

เป็นข่าวที่ไม่มีข้อมูลความจริงเลย ข่าวลวงข่าวปลอมบางชิ้น อาจมีเนื้อหาที่ตรวจ

สอบได้จริง แต่ก็มีลักษณะการเขียนด้วยอคติ จงใจให้ร้าย หรือไม่ใส่รายละเอียด

ที่ส�ำคัญต่อเหตุการณ์ลงในเนื้อหาข่าว หรือน�ำเสนอจากมุมมองเพียงด้านเดียว

	 ข่าวปลอมบางชิ้นก็เป็นโฆษณาชวนเชื่อ ที่จงใจเขียนข้ึนมาเพ่ือชี้น�ำคน

อ่าน โดยมีแรงจูงใจทางการเมือง หรืออาจเป็นเพียงแค่ “click bait” (พาดหัวยั่ว

ให้คลิก) ที่เขียนล่อให้คนเข้ามาอ่านเพื่อเพิ่มยอดวิว โดยมีแรงจูงใจทางการเงิน

อยู่เบื้องหลัง ซึ่งน่าจะมีลักษณะกว้างๆ 3 ประการคือ

	 1.	 มีข้อมูลเท็จ ไม่ว่าจะเป็นข้อเท็จจริงเพียงบางส่วน หรือปราศจาก 

ข้อเท็จจริงเลย

	 2.	 กระตุ้นให้เกิดการแชร์ออกไป

	 3.	 เจตนาจะบิดเบือนหรือปิดบังความจริงด้วยการใช้อารมณ์

	 ทัง้นีเ้พือ่ให้บรรลวุตัถุประสงค์ คอื (ก) เพือ่เป็นการล้อเลียนหรอืเสยีดสี 

(ข) เพื่อสร้างอิทธพลต่อความคิดความเชื่อ และ (ค) เพื่อเป็นการสร้างรายได้

ผลกระทบของข่าวปลอม
	 ข่าวปลอมได้ส่งผลกระทบต่อผู้คนและสังคมมากขึ้นในระยะ 2-3 ปีที่

ผ่านมา เนื่องด้วยเทคโนโลยีดิจิทัล และอินเทอร์เน็ต ท�ำให้การสร้างข่าวปลอม

ท�ำได้ง่าย เผยแพร่ได้รวดเร็ว และมีผู้คอยรับสารอยู่ตลอดเวลา โดยนักวิจัยจาก 

MIT (สถาบันเทคโนโลยีแห่งแมสซาชูเซตส์ สหรัฐอเมริกา) พบว่า ข่าวปลอม

สามารถแพร่กระจายได้รวดเร็วกว่าข่าวจริงถึง 100 เท่า จากการศึกษาข้อความ

ในทวิตเตอร์ 126,000 ข้อความที่ทวิตออกไป 4.5 ล้านครั้ง โดยผู้ใช้งาน 3.5 

ล้านคน ตั้งแต่ พ.ศ. 2549 ในปีที่เริ่มมีทวิตเตอร์ จนถึง พ.ศ. 2550 โดยข่าว
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ปลอมมีการเข้าถึงประมาณ 1,000-100,000 คน ในขณะที่ข่าวจริงมีคนเข้าถึง

เพียง 1,000 เท่านั้น และข่าวปลอมก็มักจะถูกรีทวีตมากกว่าข่าวจริงถึงร้อยละ 

70

	 ส่วนในประเทศไทย ศนูย์ชวัร์ก่อนแชร์ของ อสมท. พบว่า ตลอดปี 2559 

สามารถเก็บข้อมูลได้ว่า มีข่าวปลอมกว่า 300 หัวข้อ และพบว่า แต่ละหัวข้อมี

การไลค์และแชร์บนเฟซบุ๊กรวมกันอยู่ในหลักแสน การที่ข่าวปลอมแพร่กระจาย

ได้รวดเร็ว และยากต่อการแยกแยะ ก่อให้เกิดผลกระทบต่อทั้งบุคคลและสังคม

เป็นอย่างมาก ทั้งต่อความคิด ความเชื่อ อารมณ์ ความรู้สึก ส่งผลกระทบด้าน

ความรุนแรง ด้านการเงิน ด้านสุขภาพ และด้านทัศนคติ ตลอดจนผลกระทบต่อ

สื่อวิชาชีพและส่งผลกระทบด้านสังคมที่ขาดข้อเท็จจริงในการคิดวิเคราะห์

ข่าวลวงข่าวปลอมในประเทศไทย
	 จากการจับกระแสความคิดเห็นในสื่อสังคมประเด็นข่าวลวงหรือข่าว

ปลอมระหว่างวันที่ 16 มกราคม ถึง 31 กรกฎาคม 2563 พบว่า มีข้อความ

บนโลกอินเทอร์เน็ตไทยที่พูดถึงโรคโควิด-19 พร้อมกับข่าวลวงมากถึง 19,008 

ข้อความ โดยเฉพาะช่วงก่อนมาตรการการปิดเมือง (lock down) ครั้งแรก  

ในวันที่ 26 มีนาคม 2563 พบข่าวลวงถึง 12,069 ข้อความ แบ่งเป็นช่วง 

ล็อคดาวน์ 4,423 ข้อความ และช่วงหลังล็อคดาวน์ 2,626 ข้อความ

	 เหตท่ีุมตัีวเลขสงูน่าจะเป็นเพราะผูใ้ช้งานคนไทยนยิมใช้อนิเทอร์เนต็กนั

เป็นจ�ำนวนมาก ขณะเดียวกัน การท�ำข่าวลวงและข่าวปลอมมิได้ท�ำเฉพาะโดย

ปัจเจกบคุคลเท่านัน้ หากแต่ข่าวลวงและข่าวปลอมส่วนหนึง่กท็�ำกนัเป็นขบวนการ

ที่เรียกว่า “media bombarding”

	 การท�ำ fake news แบบถล่มทลายทางสื่อเช่นนี้ จะต้องก�ำหนดหัวข้อ

หรือประเด็น ก�ำหนดตัวผู้รับผิดชอบ ก�ำหนดความชุกของการปล่อย ก�ำหนด

แพลตฟอร์มของ social media ให้กระหึ่มไปทั้งโลกออนไลน์ เพื่อให้ผลสัมฤทธิ์

สูงสุด
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	 จากการส�ำรวจของ ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

(องค์การมหาชน) หรือ สพธอ. (Electronic Transactions Development 

Agency: ETDA) พบว่า ในปี 2561 คนไทยใช้งานอินเทอร์เน็ตโดยเฉลี่ยสูงถึง

วันละ 10 ชั่วโมง 5 นาที และมีพฤติกรรมการเสพข่าวจากโลกออนไลน์มากขึ้น 

โดยเฉพาะในยุคนี้มักพบข่าวปลอมแพร่ระบาดบนโลกโซเชียล ที่คนไทยร้อยละ 

40 เชื่อถือข้อมูลท่ีได้รับจากช่องทางโซเชียลมีเดีย นับเป็นตัวเลขที่สูงสุดใน 

ภูมิภาค นอกจากนี้ ยังพบว่า กลุ่มผู้อ่านที่ค่อนข้างสูงอายุได้ชื่อว่าเป็นกลุ่มคน

ที่แชร์ข่าวปลอมมากที่สุด เพราะคนกลุ่มนี้เพิ่งจะเข้าสู่โลกอินเทอร์เน็ตตอนอายุ

มากแล้วไม่ทันยคุทันสมยั ขาดทกัษะเรือ่งความรูเ้ท่าทนัสือ่ และเทคโนโลยดีจิทัิล 

ไม่ทนัคดิว่าภาพ เสยีง และวดิโีอสมยันีส้ามารถตดัต่อให้ดเูสมอืนจรงิได้ และเชือ่

โดยสนทิใจว่า ข่าวทุกข่าวทีน่�ำเสนอได้ผ่านการกลัน่กรองมาแล้ว โดยไม่ทนัคดิว่า  

จะมีผู้ไม่หวังดีสร้างข่าวปลอมขึ้นมาเพื่อหลอกลวงผู้อื่น

	 กลัยวร์ี แววคล้ายหงษ์ กล่าวไว้ในหวัข้อเรือ่ง “เมือ่สือ่ก�ำลงัเล่นบทผูผ้ลติ 

Fake News” ในวารสารประจ�ำปี 2564 ของสมาคมนักข่าวนักหนังสือพิมพ์แห่ง

ประเทศไทยว่า ข่าวที่เสนอแบบฉับๆ และฉาบฉวย ต่อไปมันจะพัฒนาเป็น fake 

news และ hoax news ซึ่งแก้ไขได้ยาก โดยยกตัวอย่างการที่รองผู้บัญชาการ

ต�ำรวจแห่งชาติก�ำลังรับไหว้ผู้ต้องหาในคดีบุกป่าล่าสัตว์ ในป่าทุ่งใหญ่นเรศวร

ด้านตะวนัตกท่ีจงัหวดักาญจนบุร ีภาพนิง่จากหนงัสอืพมิพ์ในจงัหวะทีด่เูหมือนว่า  

นายต�ำรวจใหญ่ผู้นั้นก�ำลังยกมือไหว้ผู้ต้องหาที่เป็นเศรษฐีอย่างนอบน้อม ถูกน�ำ

ไปแชร์ในโลกออนไลน์โดยสื่อส�ำนักหนึ่ง พร้อมกับค�ำพาดหัวยั่วให้คลิก (click 

bait) ว่า “งานนี้รอดแหงๆ” หลังจากนั้นไม่นาน เพจเสียดสีสังคมทั้งหลายก็น�ำ

ภาพนี้ไปท�ำ meme ล้อเลียน จนยอดแชร์ถล่มทลาย มีคนเข้ามาวิพากษ์วิจารณ์ 

ก่นด่าต่างๆ นานากับภาพหนึ่งวินาทีนั้นโดยไม่คิดอะไรแล้ว แม้ต่อมาไม่นาน  

จะมีคลิปวิดีโอเต็มๆ ที่เห็นได้ชัดเจนว่า เป็นการรับไหว้กันตามปกติธรรมดาของ

คนไทยท่ีล้วนท�ำกนัทัง้นัน้ มผีูส้ือ่ข่าวหลายคนเขยีนขึน้โพสต์ตวัเองต่อเหตกุารณ์

นี้ว่า “สื่อไม่ควรท�ำให้สถานการณ์แย่ลงไปอีก และอย่าสร้างความเกลียดชัง”
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ข่าวลวงในต�ำนาน
	 หนงัสอืคูม่อืเพือ่การศกึษาและฝึกอบรมด้านวารสารศาสตร์ของยเูนสโก 

ที่ชื่อ การเสนอข่าวลวงและข้อมูลบิดเบือน เล่มดังที่ได้กล่าวไว้แล้วรายงานว่า 

การขับเคลื่อนและการดัดแปลงข้อมูล เป็นส่วนหนึ่งของประวัติศาสตร์มาช้านาน 

ต้ังแต่ก่อนที่การหนังสือพิมพ์สมัยใหม่จะก�ำหนดค�ำนิยามของ “ข่าว” ว่า เป็น 

รูปแบบที่มีพื้นฐานบนกฎแห่งจริยธรรม

	 หลักฐานเรื่องข่าวลวงข่าวปลอมสมัยโบราณยุคต้นๆ ถูกค้นพบในสมัย

จักรวรรดิโรมัน จากหนังสือล�ำดับเหตุการณ์และการปรากฏข้ึนของ “ความปั่น

ป่วนทางข้อมูลข่าวสาร” ตั้งแต่ยุคโรมันโบราณถึงปัจจุบัน เป็นคู่มือที่จัดพิมพ์

โดย เครือข่ายนักข่าวนานาชาติ (ICFJ-International Center for Journalism 

วอชงิตนั ดี.ซ.ี) กล่าวถงึเร่ืองนีไ้ว้ว่า เมือ่มาร์ค แอนโทน ีขุนศึกยอดนกัรกั แม่ทพั

และนักการเมืองคนส�ำคัญของโรมัน ได้พบและตกหลุมรักพระนางคลีโอพัตรา

ผู้เลอโฉมแห่งอียิปต์ จนยอมทรยศต่อแผ่นดินโรมัน และถูกอ๊อคตาเวียนผู้เป็น

ศัตรูทางการเมือง รณรงค์ต่อต้านด้วยสโลแกนสั้นๆ และเฉียบคม ไว้บนเหรียญ

กษาปณ์ที่กระจายไปทั่ว ดุจข้อความทวิต (tweet) แห่งยุคโบราณ จนผู้ร้ายคือ

อ๊อคตาเวียนกลับกลายเป็นผู้ชนะได้เป็นจักรพรรดิโรมัน หลังจากเอาชนะมาร์ค 

แอนโทนี ในยุทธนาวีที่เมืองอเล็กซานเดรีย และข่าวลวงข้อความสั้นๆ ดังกล่าว

เกิดขึ้น เท่ากับว่าอ๊อคตาเวียนได้เข้าไปเจาะระบบ (hack) ของจักรวรรดิโรมัน

ได้ในที ส่วนมาร์ค แอนโทนี ต้องพาคลีโอพัตราหลบหนีไปท�ำอัตวินิบาตกรรม

ในที่สุด

	 ในประเทศไทย ก็เคยมีข่าวลวงข่าวปลอมเกิดขึ้นในอดีต เท่าที่มีการ

บันทึกไว้คือ ในสมัยรัชกาลที่ 5 มีหนังสือพิมพ์ฉบับหนึ่งชื่อ สยามประเภท ซึ่งมี

นายกุหลาบ ตฤษณานนท์ (24 มีนาคม 2377-24 มีนาคม 2464) เป็นเจ้าของ

และบรรณาธิการ นายกุหลาบเรียนภาษาสันสกฤต ฝึกแต่งโคลง ฉันท์ กาพย์ 

กลอน รวมท้ังกฎหมาย และระเบียบแบบแผนราชการจากพระยาศรีสนุทรโวหาร 

เม่ือบวชเรียนแล้วได้เข้าท�ำงานเป็นเสมยีนในโรงสไีฟของฝรัง่ ได้มโีอกาสเดนิทาง

ไปถงึยุโรปและอังกฤษเมือ่อาย ุ45 ปี ได้เขยีนนริาศร้อยกรองชือ่ นิราศยีส่าร เป็น
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นิราศยาวเรื่องหนึ่ง มีข้อมูลทางด้านภูมิศาสตร์ ขนบธรรมเนียมประเพณี และ

ฐานะทางเศรษฐกจิของชมุชนแห่งยคุสมยั เพราะเขามคีวามรอบรูด้้านโบราณคดี

และประวัติศาสตร์ และเมื่ออายุ 63 ปี ได้ออกหนังสือพิมพ์ สยามประเภท  

รายเดอืน และหนงัสอืพมิพ์ สยามประเภท ของเขานัน้ สมบตั ิพลายน้อย ศลิปิน

แห่งชาติ สาขาวรรณศิลป์ พ.ศ. 2553 เล่าว่า “เป็นที่นิยมของคนทั่วไป เพราะ

ในสมัยนั้น หนังสือพิมพ์ประเภทท่ีจะให้ความรู้ทางโบราณคดีและพงศาวดาร 

ยังไม่มี คนโดยมากไม่มีความรู้ พวกที่ได้เล่าเรียนรู้เห็นก็มีเฉพาะแต่เจ้านาย

เท่านั้น แม้กระนั้นเจ้านายเหล่านี้ก็ยังโปรดทรง เพราะเห็นเป็นเร่ืองขบขันด้วย 

ในหนังสือของนายกุหลาบทั้งท่ีเป็นหนังสือเล่มและหนังสือพิมพ์นั้น มีทั้งความ

จริงและความเท็จปนกัน สนุกตอนที่จับโกหกได้ ด้วยเหตุนี้ เจ้านายจึงโปรดทรง

หนังสือ สยามประเภท มาก”

 	 คร้ังหน่ึงหอสมุดส�ำหรับพระนครจัดงานแสดงหนังสือข้ึน นายกุหลาบ 

ได้ส่งผลงานของเขาเข้าร่วมด้วย เจ้าหน้าท่ีได้จัดประเภทและระบไุว้ทีตู่เ้ก็บผลงาน

ของนายกุหลาบว่า “ทรงอายัด” อันหมายถึงหนังสือที่ไม่ดี ไม่บริสุทธิ์

	 นายกุหลาบ ตฤษณานนท์ หรือผู้ใช้นามปากกาว่า ก.ศ.ร. (ก.ศ.ร. ย่อ

มาจากฉายาสมัยบวชเป็นพระท่ีว่า เกศโร) ได้คัดลอกหนังสือเก่าของหอหลวง 

แล้วไปแต่งเติมเสริมต่อ แก้ไขข้อความบางส่วนให้ผดิเพ้ียนไปจากเดิม เพราะเกรง

จะมีความผิดว่าเป็นการไปคดัลอกหนงัสอืจากหอหลวงมา จนได้รบัสมญานามว่า 

“กุ” และสมญานาม “กุ” ของเขานั้น ยังเป็นที่จดจ�ำ และเอ่ยอ้างถึงจนทุกวันนี้ 

เมือ่กล่าวถงึผูท้ีอ่อกข่าวลวงข่าวปลอม ตามทีเ่จ้านายสมยัรชักาลที ่5 รบัสัง่ถงึว่า 

“กุ ละ” หรือ “กุ” ถ้าใครพูดเรื่องไม่จริงก็จะถูกตีตราว่าคนคนนั้น “กุเรื่อง” หรือ 

“กุข่าว”

	 แม้เมื่อนายกุหลาบจะอายุมากถึง 66 ปีแล้ว ก็ยังชอบเขียนเรื่องเก่าจริง

บ้างเท็จบ้าง แบบที่เรียกว่าปลอมพงศาวดาร เช่น เมื่อ พ.ศ. 2447 นายกุหลาบ

เขียนประวัติศาสตร์สมัยสุโขทัยตอนหนึ่งว่า มีพระเจ้าแผ่นดินพระองค์หนึ่งทรง

พระนามว่า “พระปิ่นเกษ” มีพระราชโอรสทรงพระนามว่า “พระจุลปิ่นเกษ” แต่

ไม่ทรงพระปรีชาสามารถ จึงเสียเมืองแก่กรุงศรีอยุธยา
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	 พระบาทสมเด็จพระจุลจอมเกล้าเจ้าอยู่หัว รัชกาลที่ 5 ทรงกร้ิวที่เอา

พระนามของพระองค์ท่านไปล้อเลียนว่า เป็นกษัตริย์ที่ท�ำให้เสียเมือง จึงรับสั่ง

ให้มีการสอบสวนนายกุหลาบอีก ในที่สุดนายกุหลาบถูกส่งตัวไปสงบอารมณ์อยู่

ในโรงพยาบาลบ้าจนกว่าจะหาย เท่ากบัว่าเอาไปปรบัทศันคตนิัน่เอง นายกหุลาบ

เข้าไปอยูใ่นโรงพยาบาลบ้าได้ 33 วนั กท็�ำฎกีาขึน้ทลูเกล้าถวาย ขอพระราชทาน

อภัยโทษความว่า “ข้าพระพุทธเจ้ารักษาร่างกายและอารมณ์อยู่ที่โรงพยาบาล 

ตั้งแต่เดือนกันยายนถึงเดือนตุลาคม จนข้าพระพุทธเจ้าหายเป็นปกติแล้ว  

ข้าพระพุทธเจ้าคิดด้วยเกล้าฯว่า หายคราวนี้คงไม่มีสติวิปลาสเหมือนแต่ก่อน 

ต่อไป” นายกุหลาบถึงได้รับพระราชทานอภัยโทษให้กลับไปอยู่บ้านได้

	 จะเห็นได้ว่า การบิดเบือนดัดแปลงข้อมูลข่าวสารนั้น มีมาช้านานนับ

ศตวรรษแล้ว แต่ในศตวรรษที ่21 นี ้การใช้ข้อมลูข่าวสารเป็นอาวธุได้เกิดขึน้อย่าง

ดาษดื่นในระดับท่ีไม่เคยปรากฏมาก่อน เพราะเทคโนโลยีใหม่อันทรงอานุภาพ 

ท�ำให้การดดัแปลงและการสร้างเนือ้หาปลอมสามารถเกดิขึน้ได้ง่าย ในขณะทีส่ือ่

เครือข่ายสังคม (social media) เป็นตัวกระจายข้อความเท็จ ที่มีคนจ�ำนวนมาก

ให้การสนับสนุน ผ่านการส่งต่อของกลุ่มเป้าหมายที่ขาดวิจารณญาณ

	 สื่อเครือข่ายสังคม (social media) จึงกลายเป็นพื้นที่อันอุดมสมบูรณ์ 

ส�ำหรับโฆษณาชวนเชื่อทางคอมพิวเตอร์ ที่แพลตฟอร์ม (platform)6 และกลุ่ม

ต่างๆ รวมทั้งกลุ่มผลประโยชน์จะออกปฏิบัติงาน โดยเฉพาะในช่วงท่ีการเมือง

ก�ำลังร้อนแรง เช่น ช่วงที่มีการเลือกตั้ง 

6	พจนานุกรมศัพท์นิเทศศาสตร์ ฉบับราชบัณฑิตยสภา ให้ความหมายของค�ำว่า “platform” ว่า หมายถึง
บริการเว็บไซต์ หรือวิธีการทั้งออฟไลน์ (off line) และออนไลน์ (on line) ที่ส่งสื่อไปยังผู้รับสารในยุคที ่
พลิกผันจากระบบสื่อสารมวลชนดั้งเดิม โดยผู้รับสามารถส่งกลับ ส่งต่อ หรือแบ่งปันเนื้อหาได้ในระบบ
ออนไลน์ โปรแกรมท�ำหน้าทีเ่ป็นตวักลาง การส่ือสารทีท่�ำให้สามารถพฒันา สร้างสรรค์ จดัการ และให้บรกิาร 
ตลอดจนเชื่อมต่อระหว่างโปรแกรมประยุกต์ต่างๆ ได้ “platform” มีรากศัพท์มาจากค�ำว่า “plateforme”  
ในภาษาฝรั่งเศส ซึ่งมีความหมายว่าพื้นฐานหรือแผน ในภาษาอังกฤษนั้น ความหมายของค�ำว่า “platform” 
มหีลายมติ ิและรวมถงืความหมายว่า เวทหีรอืโอกาสในการน�ำเสนอความคิดเหน็ ให้ผูค้นได้รับรู้ นอกจากน้ี 
ในแง่ระบบสารสนเทศ “platform” หมายถึง “software” หรือ “programme”.
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นักสร้างข่าวปลอมบรรลือโลก
	 ตัวอย่างการสร้างข่าวปลอมทีเ่กดิขึน้ในโลกตะวนัตก โดยเฉพาะอย่างยิง่ 

ที่สหรัฐอเมริกา เกิดขึ้นครั้งแล้วครั้งเล่า และมีผลถึงกับท�ำให้การเลือกต้ัง

ประธานาธิบดีต้องเปลี่ยนแปลงไปนั้นก็คือ ในการชิงชัย ระหว่างนายโดนัลด ์

ทรัมป์ และนางฮิลลารี คลินตัน เมื่อ พ.ศ. 2559 โดยนักสร้างข่าวปลอม 

ผู้นั้นคือ นายคาเมรอน แฮร์รีส (Cameron Harris) บัณฑิตด้านรัฐศาสตร์และ

เศรษฐศาสตร์ วิทยาลัยเดวิดสัน รัฐนอร์ธแคโลไรนา สหรัฐอเมริกา เป็นหนึ่งใน 

ผู้บุกเบิกรุ่นแรกๆ กับอาชีพการสร้างข่าวปลอม (fake news) ลงในโซเชียล 

มีเดีย โดยการน�ำเอาความรู้ทางด้านการเมืองและเศรษฐศาสตร์ที่ร�่ำเรียนมา ใช้

เป็นทักษะในการท�ำมาหากินทันทีที่เรียนจบ ในเดือนพฤษภาคม พ.ศ. 2559  

อนัเป็นช่วงเวลาเดยีวกับทีก่ารหาเสยีงเลอืกต้ังประธานาธิบด ีระหว่างนายโดนัลด์ 

ทรัมป์ กับนางฮิลลารี คลินตัน ก�ำลังเข้มข้น นายแฮรีสได้ฟังทรัมป์ตระเวนหา

เสียง (ที่ในเวลานั้น ทรัมป์รู้ตัวเองว่า ถึงอย่างไรก็คงเอาชนะฮิลลารีได้ยาก) กับ

คนอเมริกันที่ก�ำลังโกรธเคืองกับสภาพที่เป็นอยู่ของตัวเอง และโทษทุกอย่างไป

ที่การเมือง ทรัมป์ได้พูดปลุกระดมคนกลุ่มนี้ด้วย ทั้งพูดความจริงบ้างความเท็จ

บ้าง ผสมกันทั้งสองอย่างบ้าง กล่าวหาการเลือกตั้งที่ก�ำลังจะมีขึ้นว่า ไม่โปร่งใส 

มกีลิน่ไม่ดอีอกมาหลายอย่าง และก�ำลงัถูกชกัจูงไปในทศิทางทีร่กัษาผลประโยชน์

ของกลุ่มอ�ำนาจเก่า (The Establishment)

	 เมื่อแฮรีสได้ฟังทรัมป์พูดหาเสียงในลักษณะดังกล่าวซ�้ำแล้วซ�้ำเล่า  

เขาจึงสร้างทฤษฎีการเมืองของตัวเองขึ้นมา จากฐานคิดเรื่องความไม่น่าเชื่อถือ

และไม่พอใจต่อสือ่กระแสหลกั เช่น CNN (Cable News Network) หรอื MSNBC 

(Microsoft National Broadcasting Company) ของบรรดากลุม่ผูส้นบัสนนุทรมัป์

	 ดังนั้น ถ้ามีช่องทางใดที่จะกรอกหูในสิ่งที่ทรัมป์พูดกับกลุ่มคนเหล่านี้

ได้ตลอดเวลา พวกเขาก็พร้อมที่จะเชื่อว่า ฮิลลารีไม่มีทางที่จะเอาชนะทรัมป์ได้ 

นอกจากใช้วิธีโกงการเลือกตั้งเท่านั้น เพราะทรัมป์ย�้ำอยู่ตลอดเวลาว่า ได้มีการ 

เตรียมการเพื่อหวังผลอย่างใดอย่างหนึ่ง เพื่อให้ฮิลลารีชนะการเลือกตั้ง
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	 แฮรีสจึงไปซื้อเนื้อที่เว็บไซต์เก่าๆ ที่ไม่ได้ใช้งานแล้ว ด้วยเงินเพียง 5 

ดอลลาร์ แล้วน�ำกลบัมาเปิดใช้ใหม่ โดยสร้างเป็นเว็บไซต์ข่าวชือ่ Christian Times 

Newpaper หลังจากนั้น แฮรีสก็เริ่มท�ำการสร้าง fake news ข่าวแรกออกมา  

ด้วยการพาดหวัข่าวว่า “ข่าวด่วน! พบบัตรลงคะแนนปลอมให้ฮลิลารหีลายแสนใบ 

ในโกดงัเกบ็ของทีร่ฐัโอไฮโอ” (BREAKING: “Tens of thousands” of fraudulent 

Clinton votes found in Ohio warehouse” โดยในรายละเอียดของเนื้อข่าว

ปลอมดังกล่าว แฮรีสได้อุปโลกน์ชื่อ นายแรนเดล ปรินซ์ อาชีพช่างไฟฟ้าและ

รับจ้างทั่วไปวัยกลางคน ชาวเมืองโคลัมบัส รัฐโอไฮโอขึ้นมา ให้เป็นผู้เข้าไปพบ

กล่องใส่บัตรเลือกตั้งจ�ำนวนมากโดยบังเอิญ ในโกดังเก็บของแห่งหนึ่งที่กาบัตร

ลงคะแนนให้กับฮิลลารีไว้เรียบร้อยแล้ว ส่วนภาพที่แฮรีสน�ำมาลงประกอบข่าว

นั้น เป็นภาพที่ได้มาจากหนังสือพิมพ์ที่เมืองเบอร์มิงแฮม สหราชอาณาจักร เป็น

ภาพชายวัยกลางคนคนหนึ่ง ยืนอยู่ข้างหีบบัตรเลือกตั้ง 3 หีบ มีข้อความข้างหีบ

ว่า “Ballot Box” ให้ดูสมจริงสมจังขึ้น

	 การที่แฮรีสสร้างคนอย่างแรนเดล ปรินซ์ ขึ้นมา เพราะเขารู้ดีว่า ปรินซ์

คอืภาพคุณลกัษณะ ตวัแทนแบบเหมารวม (stereotype) ของกลุม่คนผูส้นบัสนนุ 

ทรัมป์ ที่ส่วนใหญ่เป็นคนขาว (ผู้ชาย) การศึกษาไม่สูง ตกงาน หรือไม่มีความ

มั่นคงในหน้าที่การงาน อาศัยอยู่ตามเมืองเล็กๆ ในรัฐต่างๆ “...ปกติแล้วแทบ 

ไม่ค่อยมีใครเข้ามาในโกดังนี้หรอก จะมีก็แต่พวกช่างประปา ที่นานๆ จะเอา

ท่อน�้ำมาเก็บไว้ชั่วคราวเท่านั้น…” ประโยคยกเมฆที่แฮรีสกุขึ้นมาผ่านปากนาย

แรนเดล ปรินซ์ ในเว็บไซต์ข่าวปลอมของเขายังบอกอีกว่า “...สิ่งที่ปรินซ์พบ เป็น

หลักฐานที่บ่งบอกได้ว่า มีการวางแผนโกงการเลือกต้ังครั้งใหญ่ เพื่อให้ฮิลลาร ี

มีชัยในสวิงสเตท7 

	 ก่อนทีแ่ฮรสีจะเอาขา่วปลอมเรื่องการเตรยีมโกงเลอืกตัง้ของนางฮลิลารี 

คลินตัน ลงในโลกออนไลน์ เมื่อวันที่ 30 กันยายน 2559 เขาได้สร้างเฟซบุ๊กขึ้น

มาอีก 6 บัญชี เพื่อท�ำหน้าที่โปรโมทให้คนเข้ามากดไลค์ข่าวปลอมชิ้นนี้

7	สวิงสเตท (swing state) หมายถึง รัฐที่พรรคใดพรรคหนึ่งมีความเป็นไปได้ที่จะรับชัยชนะ.
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ไม่ทันข้ามวัน ข่าวนี้ปรากฏในโซเชียลมีเดียหลายแพลตฟอร์ม ก็มียอดผู้เข้ามา

อ่านหรือดูมากถึง 46,021 คนทั่วโลก มีการแชร์ข่าวนี้กันว่อนในโซเชียลมีเดีย

ต่างๆ ไม่ว่าจะเป็นเฟซบุ๊ก ทวิตเตอร์ ไลน์ หรืออินสตาแกรม

	 ถึงแม้วันรุ่งขึ้น คณะกรรมการการเลือกตั้ง (กกต.) รัฐโอไฮโอ จะได้ไป

ตรวจสอบโกดังดังกล่าว และออกแถลงการณ์ว่าเรื่องนี้ไม่เป็นความจริง ก็สายไป

เสยีแล้ว เพราะข่าวได้แพร่กระจายไปอย่างรวดเรว็ในโลกออนไลน์ และกไ็ม่มใีคร

มาสนใจในแถลงการณ์ของ กกต. รัฐโอไฮโอ เพราะคนเหล่านี้มีความล�ำเอียงเข้า

ข้างตนเองเป็นทุนเดิมอยู่แล้ว (confirmation bias หรือ myside bias) ที่เชื่อว่า 

ฝ่ายฮิลลารีโกง และก็ไม่เชื่อถือในระบบจัดการเลือกต้ังครั้งนี้ เพราะพวกเขา

ฝังใจเชื่อในสิ่งที่ทรัมป์พูดย�้ำมาตลอดการหาเสียงว่า ระบบจัดการเลือกตั้งครั้งนี้  

เป็น “a rigged system” หรือ “ระบบที่ถูกจัดการอย่างไม่เป็นตามครรลองของ

มัน เพื่อหวังผลทางใดทางหนึ่ง”

	 ไม่กี่วันหลังจากนั้น แฮรีสก็ได้เงินส่วนแบ่ง 5,000 ดอลลาร์ จากยอด

ทั้งหมด 22,000 ดอลลาร์ ซึ่งมาจากค่าโฆษณาสินค้าต่างๆ ที่ Google เอามา

ใส่ไว้ในเว็บไซต์ข่าวปลอมของเขา ที่แฮรีสใช้เวลานั่งเทียนเขียน เพียง 15 นาที8 

	 เมื่อเห็นว่าวิธีหาเงินจากการเขียนข่าวปลอมได้ง่ายๆ เช่นนี้ แฮรีสบวก

ลบเลขในใจว่า ถ้าเขาใช้เวลาเพียงสักวันละครึ่งชั่วโมงต่อสัปดาห์เพื่อเขียน fake 

news เพื่อหากินกับกลุ่มผู้สนับสนุนทรัมป์ ในช่วงที่การหาเสียงก�ำลังเข้มข้น 

เช่นนี้ เขาก็สามารถที่จะท�ำเงินหลักแสนเหรียญดอลลาร์สหรัฐได้ไม่ยาก

	 เวลาไม่ถึงเดือนที่เว็บไซต์ข่าว CTN (Christian Times Newspaper) ถือ

ก�ำเนิดขึ้นมา มูลค่าของมันอยู่ที่ระหว่าง 115,000 ถึง 125,000 ดอลลาร์ เพราะ

เวบ็ไซต์นีต้ดิอนัดับหน่ึงในสองหมืน่เวบ็ไซต์แรกๆ ทีค่นเข้ามาชม จากจ�ำนวนกว่า

พันล้านเว็บไซต์ที่มีอยู่ทั้งหมดทั่วโลก คาเมรอน แฮรีส ตัดสินใจว่า รออีกสักนิด 

จะขายมันภายหลังวันเลือกตั้ง (8 พฤศจิกายน 2559)

8	 รายได้หลักของธุรกิจเว็บไซต์มาจากค่าโฆษณา คิดจากจ�ำนวนผู้เข้ามาดูหรือจากยอดการคลิก ยิ่งมีคนเข้า
มาดูมาก ก็จะมีการลงโฆษณามาก เจ้าของเว็บไซต์ก็จะได้เงินมาก.
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	 เมื่อผลการเลือกตั้งออกมาชนิดหักหน้าโพลเกือบทุกส�ำนัก จึงมีการ

วิเคราะห์กันอย่างกว้างขวางว่า ท�ำไมทรัมป์ถึงได้รับชัยชนะในการเลือกตั้ง ซึ่ง

หน่ึงในปัจจยันัน้กค็อืข่าวปลอมต่างๆ ทีถ่กูสร้างขึน้มา ทัง้ข่าวทีเ่ป็นบวกกบัทรมัป์ 

และเป็นลบกับฮิลลารี

	 หลังจากน้ัน แฮรีสได้เข้าไปตรวจสอบในเว็บไซต์ข่าว CTN ของเขา  

ผลปรากฏว่า โฆษณาที่เคยมีอยู่มากมายหายไปหมด เพราะ Google ถอดออก

หมด เว็บไซต์ที่เคยมีมูลค่ากว่าแสนเหรียญดอลลาร์ เมื่อไม่กี่วันก่อน กลายเป็น

เว็บไซต์ที่ไม่มีราคาต่อไป

	 เมือ่ความแดงขึน้ แฮรสีได้บอกกบันกัข่าวตอนหนึง่ว่า “...จรงิๆ แล้ว ผม

จะเปลี่ยนเป็นเขียน fake news เพื่อสนับสนุนฮิลลารี แล้วสาดโคลนใส่ทรัมป์ให้

เละเทะไปเลยก็ได้ แต่เขียนแบบนั้นมันไม่ได้เงินมาก…”

	 ปัจจุบันการเมืองสหรัฐอเมริกากลายเป็นการเมืองยุคหลังความจริง 

(post-truth) อนัเนือ่งมาจากการสร้างข่าวปลอมของคนอย่างนายคาเมรอน แฮรสี 

การทวิตแบบทรัมป์9 การไม่สามารถแยกแยะ วินิจฉัยข้อเท็จจริงจากข่าวสาร 

ที่ได้รับในโลกโซเชียลมีเดียว่า ชิ้นไหนเป็นข่าวจริง (fact news) หรือข่าวปลอม 

(fake news) ของคนอเมริกัน โดยเฉพาะกลุ่มวัยรุ่นและคนรุ่นใหม่ ที่ส่วนใหญ่

ตดิตามข้อมลูข่าวสารจากช่องทางออนไลน์ รวมไปถึงการรบัข่าวสารด้านการเมอืง

จากสื่อโทรทัศน์ที่มีข้อจ�ำกัดเรื่องความครบถ้วนของข้อมูลข่าวสาร และเรื่องราว

ทั้งหมด

	 ปัจจัยต่างๆ เหล่านี้ท�ำให้การเมืองสหรัฐอเมริกาเข้าสู่ยุคหลังความจริง 

(post-truth) หรือยุคท่ีความจรงิไม่มคีวามส�ำคัญ เพราะผูค้นต่างใช้อารมณ์ ความ

รู้สึก มากกว่าใช้เหตุผลและข้อเท็จจริง ไม่มีใครมาใส่ใจว่าอะไรจริงหรือไม่จริง 

อีกต่อไป

	 อย่างไรก็ตาม หนังสือพิมพ์ The New York Times ได้ตั้งฉายาสังคม

การเมอืงอเมริกันในทศวรรษทีผ่่านมาว่า เป็น “ทศวรรษแห่งความคลางแคลงใจ” 

9	ซึ่งต่อมานายโดนัลด์ ทรัมป์ ได้ถูกผู้ให้บริการเฟซบุ๊กและทวิตเตอร์สั่งห้ามใช้.
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(A Decade of Distrust) โดยก่อนหน้านั้น ในปี ค.ศ. 2016 The Oxford  

Dictionary ได้เลือกค�ำว่า “post-truth” เป็น Words of the Year 2016 และ

ในปีต่อมา ค�ำว่า “fake news” หรือข่าวลวงข่าวปลอม ก็ถูกเลือกให้เป็นค�ำ

แห่งปี ค.ศ. 2018 โดย The Collins Dictionary อีกเช่นกัน และเมื่อวันที่ 6 

พฤศจิกายน ค.ศ. 2020 เมื่อรู้แน่ชัดว่า โจ ไบเดน ชนะโดนัลด์ ทรัมป์ แล้ว 

อดีตประธานาธิบดี บารัค โอบามา แห่งพรรคเดโมแครต ได้ให้สัมภาษณ์ BBC 

ว่า การเลือกต้ังคร้ังเดียวจะไม่สามารถหยุดยั้งการเสื่อมสลายของความจริงใน

สหรัฐอเมริกาได้ เพราะ “ปัจจัยอีกอย่างหนึ่งคือ การแพร่กระจายของข้อมูลเท็จ

บนโลกออนไลน์ จนข้อเท็จจริงไม่ใช่สิ่งส�ำคัญอีกต่อไปแล้ว”

จาก Fake News ถึง Deepfake
	 ไม่เพยีงแต่ fake news ท่ีก่อกวนอยู่ทัง้ในสงัคมไทยและสงัคมโลกเท่านัน้ 

แต่ได้มีนวัตกรรมทางเทคโนโลยีเกิดขึ้นมาอีก เรียกว่า “deepfake” คือ วิดีโอ

ที่ถูกสร้างขึ้นด้วยเทคโนโลยีปัญญาประดิษฐ์ (artificial intelligence หรือ AI) 

และ machine learning (หรือการท�ำให้ระบบคอมพิวเตอร์เรียนรู้ได้ด้วยตนเอง 

ผ่านการใช้ข้อมูล ที่เราป้อนเข้าไปให้มัน) ปัจจุบันความก้าวหน้าในเทคโนโลยี

ทั้งสองนี้ ท�ำให้การสร้างเสียงและวิดีโอปลอม (deepfake) ท�ำได้ค่อนข้างง่าย 

และมีความเหมือนจริงเป็นอย่างมาก จนยากที่จะแยกได้ว่า ชิ้นไหนเป็นของจริง

หรือปลอม เช่น เมื่อมีผู้น�ำวิดีโอคลิปของนักการเมืองระดับโลก 2 ชิ้นมาเปิดให้

ดู โดยชิ้นแรกเป็นเสียงจริงของนักการเมืองสองคนพูดจาโต้ตอบกัน ส่วนอีกชิ้น

เป็น deepfake หรือวิดีโอปลอม ที่ถูกสร้างขึ้นด้วย AI และ machine learning

	 ท�ำไมถงึเรียกว่า “deepfake” ค�ำว่า “deepfake” ปรากฏขึน้เป็นครัง้แรก

เมื่อประมาณเดือนธันวาคม 2560 โดยถูกใช้เป็นชื่อรหัส (code name) ของ

โปรแกรมเมอร์คนหนึ่ง ที่ใช้ AI และ machine learning ท�ำการเปลี่ยนแปลง

ใบหน้าของเหล่า porn stars ในภาพยนตร์แนวโป๊เปลอืย (pornographic movie) 

ให้กลายเป็นใบหน้าดาราฮอลลวูีดและสภุาพสตรผีูม้ชีือ่เสยีงหลายคน แล้วก็น�ำไป

เผยแพร่ในโลกออนไลน์
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	 ปัจจุบันนี้ การสร้าง deepfake ไม่ได้จ�ำกัดอยู่เฉพาะแต่ในแวดวง

ภาพยนตร์แนวโป๊เปลือยเท่านั้น แต่ได้แพร่กระจายไปอย่างรวดเร็วในทุกวงการ 

โดยเฉพาะวงการการเมือง

	 Deepfake ไม่ใช่เทคนิคการตัดต่อวิดีโอ หรือตัดแปะภาพด้วยโปรแกรม

กราฟิกแบบทั่วๆ ไป แต่ deepfake ใช้เทคนิคที่เรียกว่า Generative Adversarial 

Networks (GANs) ในการสร้างวิดีโอปลอมของบุคคลหนึ่ง ด้วยการคัดลอก

ใบหน้า ลักษณะท่าทาง กิริยา การเคลื่อนไหวริมฝีปาก และน�้ำเสียงจริง จาก

บุคคลอีกคนหนึ่ง GANs จะประกอบด้วยระบบเครือข่ายของคอมพิวเตอร์สอง

กลุ่ม โดยท่ีแต่ละกลุ่มของเครือข่ายน้ีจะแข่งขันกันสร้าง deepfake ที่สมบูรณ์

แบบที่สุดออกมา

	 ระบบ GANs ที่บางคนเรียกมันว่า “เครือข่ายประสาทเทียม” นี้ เกิดขึ้น

มาจากงานวิจัยของนักวิทยาศาสตร์ 8 คนแห่งมหาวิทยาลัย Montreal ประเทศ

แคนาดา เมื่อ ค.ศ. 2014 น�ำโดยนาย Ian J. Goodfellow (อีก 7 คนคือ Jean 

Pouget-Abadie, Mehdi Mirza, Bing Xu, David Warde-Farley, Sherjil Ozair, 

Aaron Courville และ Yoshua Bengio) บทความอันเนื่องมาจากงานวิจัยของ

นักวิทยาศาสตร์ทั้ง 8 คน ได้ท�ำให้โลกสั่นสะเทือนอย่างมาก โดย GANs จะ

แบ่งงานกันท�ำออกเป็น 2 ส่วน ส่วนที่เป็น generator ท�ำหน้าที่สร้างข้อมูล 

ส่วนที่เป็น discriminator ท�ำหน้าที่แยกแยะ คือ เป็นผู้สังเคราะห์ (synthesier)  

คอยบอกว่า generator ได้สร้างข้อมูลออกมาใกล้เคียงกับเป้าหมายที่สนใจ 

หรือยัง บทบาทเช่นนี้นับเป็น deep learning

	 ตัวสังเคราะห์ของระบบ GANs ที่ว่านี้ จะท�ำหน้าที่เสมือนกรรมการ

ตัดสิน ที่คอยจ�้ำจี้จ�้ำไช บอกแต่ละเครือข่ายว่า สร้าง deepfake ได้เหมือนจริง

ขนาดไหน ถ้ายังไม่เหมือนสมบูรณ์แบบ ก็จะสั่งให้อีกเครือข่ายหนึ่งซึ่งอยู่เคียงคู่

กันไปท�ำให้ดีกว่าเครือข่ายแรก ถ้าเครือข่ายที่สองยังสร้างออกมาไม่เหมือนแบบ 

ตัวสังเคราะห์ก็จะเอาผลลัพธ์ที่ได้จากเครือข่ายที่สองป้อนกลับเข้าไปใส่ ให้เครือ

ข่ายที่หนึ่งไปพัฒนาสร้างต่อให้ดีขึ้น แข่งกันไปแข่งกันมาเช่นนี้เป็นพันๆ หมื่นๆ 
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หรือแม้กระทั่งถึงแสนหรือล้านรอบ จนกว่าจะได้ deepfake ที่เหมือนกับรูปภาพ

เคลื่อนไหวจริงของบุคคลเป้าหมาย

	 Deepfake ถือเป็นพฒันาการอกีขัน้หนึง่ของการสร้างข่าวปลอม ข่าวลวง 

หรือ fake news เพราะมันเป็นการรับรู้ข้อมูลข่าวสาร ที่ผู้รับได้เห็นด้วยตา และ

ได้ฟังด้วยหูของตนเองโดยตรง ไม่ใช่เป็นการส่งต่อ บอกเล่าต่อๆ กันมาแบบข่าว

ปลอมทั่วๆ ไป ปัจจุบันนี้ deepfake ถูกจัดเป็นภัยคุกคามตัวใหม่ต่อความมั่นคง

ของหลายๆ ประเทศ

	 การท�ำ deepfake เมื่อมาถึงวันนี้ กลายเป็นเรื่องที่ไม่ยุ่งยากไปเสียแล้ว 

เพราะได้มีนักพัฒนาคิดค้น application ส�ำหรับท�ำ deepfake ขึ้นมาเป็นจ�ำนวน

มาก จนใครๆ ก็สามารถเข้าไป download เอามาท�ำเสร็จภายในเวลาไม่กี่นาที มี

ทั้งแบบที่ไม่เสียเงิน และหากจะเสียก็เพียง 2-3 ดอลลาร์สหรัฐ เช่น deepfake 

application ทีใ่ช้ชือ่ว่า Zao, Deepfakes web β, Wombo, Reface, My Heritage, 

Deep Face Lab, Deep Art และ Face Swap Live เป็นต้น

การไหล่บ่าของข่าวลวง ข่าวปลอม
	 ข่าวลวงและข่าวปลอม (fake news) ไม่เพียงแต่ท�ำให้ผู้เสพข่าวได้รับ

ข้อมูลที่บิดเบือน ผิดพลาด หรือไม่ครบถ้วนเท่านั้น หากแต่ยังได้ส่งผลกระทบ

ถึงการตัดสินใจที่ผิดพลาด ซึ่งอาจเป็นผลเสียต่อชีวิตและทรัพย์สิน เช่น ข้อมูล

ผิดเกี่ยวกับยารักษาโรค หรือข้อมูลที่ท�ำให้เกิดความขัดแย้งขึ้นในสังคม รวมถึง

ข้อมูลเท็จในทางการเมือง ทั้งภายในและภายนอกประเทศ 

	 สภาวการณ์เช่นนี้ท�ำให้เกิดมีศัพท์ใหม่ในวงการวิชานิเทศศาสตร์ 

วารสารศาสตร์ ขึ้นที่มหาวิทยาลัยออกซ์ฟอร์ดแห่งสหราชอาณาจักร และที่อื่นๆ 

คือค�ำว่า “infodemic” อันเป็นค�ำผสมระหว่าง “information” ที่แปลว่าข้อมูล

ข่าวสาร กับค�ำว่า “pandemic” แปลว่าการระบาดใหญ่ เมื่อเอาสองค�ำนี้มารวม

กัน จึงเกดิความหมายใหมว่่า หมายถงึ สถานการณ์ทีข่้อมลูข่าวสารผิดๆ จ�ำนวน

มาก ไหลบ่าแพร่ขยายอย่างรวดเร็ว และก่อให้เกิดความเสียหายอย่างกว้างขวาง 

ส่งผลร้ายหลายประการ เช่น
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	 (1)	ผู้ได้รับข้อมูลข่าวสารที่ไม่ถูกต้อง ท�ำให้การตัดสินใจผิดพลาด  

อาจส่งผลเสยีต่อชวีติและทรัพย์สิน เช่น ข้อมลูท่ีว่าดืม่น�ำ้มะพร้าวช่วยรกัษามะเรง็

ได้ ผู้ป่วยอาจเลิกไปรับการรักษาจากแพทย์ ท�ำให้มะเร็งลุกลามถึงขั้นเสียชีวิตได้

	 (2)	เกิดความตระหนกตกใจ เช่น ข้อมูลเก่ียวกับภัยพิบัติ หรือโรค

ระบาดต่างๆ ที่ไม่จริง ท�ำให้ผู้คนแตกตื่น แห่กักตุนสินค้า ของกินของใช้ หรือ

ไปเข้าใจผิดเกี่ยวกับการฉีดวัคซีนป้องกันโรคที่ไม่เกิดขึ้นจริง หรือข่าวการเมือง 

หรือนโยบายของรัฐบาลที่อาจท�ำให้ดัชนีหุ้นขึ้นหรือลง นักลงทุนเทขายหุ้น หรือ

แย่งกันกว้านซื้อหุ้นไว้เก็งก�ำไร

	 (3)	ผู้ถูกแอบอ้างได้รับความเสียหาย เช่น ถูกล้อเลียน ถูกดูหมิ่น  

กล่ันแกล้ง รังแก (bully) เพราะข้อมลูเทจ็ทีเ่กดิจากการตดัต่อ ท�ำให้ดตูลกขบขนั 

ถูกเกลียดชงัจากข้อมลูเท็จเชงิใส่ร้ายป้ายส ีหรอืแจ้งข่าวไม่จรงิว่า นกัแสดงระดบั

ดาราผู้มีชื่อเสียงเป็นโรคร้าย ป่วย ใกล้เสียชีวิต ไร้ญาติขาดมิตร อาจมีมิจฉาชีพ

ฉวยโอกาสเรี่ยไรโดยใช้หมายเลขบัญชีในธนาคารของตนเอง

	 (4)	เกิดความขัดแย้งในสังคม โดยเฉพาะข้อมูลเท็จทางด้านการเมือง 

ข่าวสถานการณ์ระหว่างประเทศอาจน�ำไปสู่ความไม่สงบสุขและสร้างปัญหา

ระหว่างประเทศได้

การรับมือ Fake News
	 จากปัญหาข่าวลวงและข่าวปลอมที่เกิดข้ึนทั้งหลายในประเทศและ 

ต่างประเทศ ได้มีภาคส่วนต่างๆ ทัง้ภาครัฐและภาคเอกชนเข้ามาดูแล เช่น IFCN10

ร่วมกับเครือข่าย 39 องค์กรในประเทศไทย จัดเวทีสัมมนาหัวข้อ “ความท้าทาย

ในการตรวจสอบข้อเท็จจริงร่วมกัน” โดยนาย Baybars Orsek ผู้อ�ำนวยการ 

เครือข่ายองค์การตรวจสอบสากล น�ำเสนอประสบการณ์การท�ำงานการตรวจ

สอบข่าวลวงข่าวปลอม ที่เกิดขึ้นในเครือข่ายของ IFCN โดยเฉพาะอย่างยิ่งใน

10	IFCN หรือ International Fact Checking Network เป็นองค์กรไม่แสวงหาก�ำไร เป็นเครือข่ายความ 
ร่วมมือระดับโลก ก่อตั้งเมื่อเดือนกันยายน 2558 ร่วมมือกับองค์กรต่างๆ กว่า 82 องค์กร จาก 48 
ประเทศ ท�ำหน้าที่วิเคราะห์วิจัย เผยแพร่ความรู้และข้อเท็จจริงเพื่อต่อต้าน fake news โดยยึดมั่นใน 
หลักการที่ว่า “ข้อมูลบิดเบือนคือตัวท�ำลายการสื่อสารของทั้งโลก”. 
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ภาวะวิกฤติที่เกิดข้ึนในปัจจุบัน ท�ำให้เห็นว่า มีความจ�ำเป็นอย่างยิ่งท่ีต้องมีนัก

ตรวจสอบข่าว (fact checker) ซึ่งในแต่ละประเทศต้องมีการท�ำงานเชื่อมโยง 

และส่งต่อข้อมูลซึ่งกันและกัน โดยในปี พ.ศ. 2564 นี้ ได้มีโครงการร่วมมือกัน

หลายเมืองเช่นท่ีลอนดอน โรม ปารีส รวมทั้งกรุงเทพมหานคร ซึ่งในอนาคต 

กจ็ะขยายไปในภมูภิาคอาเซยีน เพือ่ลดการรบัข้อมลูลวง ข้อมลูปลอม โดยเฉพาะ

ในสถานการณ์โรคโควิด-19 ระบาด ที่เห็นกันว่า การตรวจสอบข่าวลวง และการ

หาต้นตอข่าวลวง ยากกว่าการค้นหาผู้ติดเชื้อโควิด-19

	 นอกจาก IFCN แล้ว ภายในประเทศยังมีภาคส่วนต่างๆ เข้ามาดูแล

และจัดการ เช่น ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

(ETDA: Electronic Transactions Development Agency) กองบังคบัการปราบ

ปรามการกระท�ำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี กองบัญชาการ

ต�ำรวจแห่งชาติ มูลนธิิส่งเสรมิส่ือเด็กและเยาวชน (สสย.) ซึง่ได้รบัการสนบัสนนุ

จากกองทุนสนับสนุนการสร้างเสริมสุขภาพ (สสส.) ศูนย์ต่อต้านข่าวปลอม

ประเทศไทย ศูนย์ชัวร์ก่อนแชร์ อสมท. และโครงการ Cofact11 เป็นต้น รวมทั้ง

การดูแลก�ำกับกันเองขององค์กรสื่อและภาคส่วนต่างๆ ที่ท�ำงาน ทั้งด้านการให้

ความรู้และข้อเท็จจริง ภาคประชาสังคม สื่อมวลชนที่เป็นมืออาชีพ และการวาง

นโยบายในการใช้งานของผู้เผยแพร่เนื้อหาในสื่อสังคมออนไลน์

	 แต่ส่ิงท่ีน่ากลัวคือ การรู้ไม่เท่าทันข้อมูลข่าวสารของตัวผู้ใช้งานเอง  

ที่ตกหลุมพรางของผู้สร้างข่าวลวงข่าวปลอม ดังนั้น ผู้รับข่าวสารเองควรมีทักษะ

ในการรู้เท่าทันสือ่ สามารถวเิคราะห์ และใช้วจิารณญาณในการรับข้อมลูข่าวสาร 

โดยเปิดรับจากแหล่งข่าวที่น่าเชื่อถือ สามารถแยกแยะข้อเท็จจริงกับความคิด

เห็นออกจากกันได้ รู้ถึงเจตนาที่ต้องการสื่อในข่าว เมื่อผู้รับข่าวสาร รู้เท่าทันข่าว  

ก็จะท�ำให้ลดจ�ำนวนการแชร์และการแพร่กระจายของข่าวลวงข่าวปลอมได้

11 Cofact ย่อมาจาก Collaborative Fact Checking เกิดขึน้จากการรวมตวัของพรรคประชาสงัคมในประเทศไทย 
สร้างพ้ืนที่สาธารณะที่เปิดให้ทุกคนมาช่วยกันตรวจสอบเรื่องที่น่าสงสัย ไม่ว่าจะเป็นข่าวลวง ข่าวลือ  
ข่าวปลอม ข่าวหลอก หรือความเชื่อต่างๆ ให้กระจ่างชัด.	
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มาตรการต่อต้านข่าวลวง ข่าวปลอม
	 บริษัทเฟซบุ๊ก (Facebook) ประเทศไทยได้ร่วมมอืกบัคณะนเิทศศาสตร์ 

จุฬาลงกรณ์มหาวิทยาลัย คณะกรรมการเลือกตั้ง กระทรวงดิจิทัลเพื่อเศรษฐกิจ

และสังคม และศูนย์ชัวร์ก่อนแชร์ ประกาศว่า เราสามารถต่อสู้กับข่าวปลอมได้

ด้วยกัน และก�ำลังด�ำเนินการด้วยวิธีต่างๆ ในการต่อสู้กับข่าวปลอม เช่น การลบ

บัญชีผู้ใช้ออก นอกจากนี้ ยังสามารถเรียนรู้วิธีสังเกตข่าวปลอมได้ ด้วยเคล็ดลับ

ต่อไปนี้

	 (1)	อย่าหลงเชื่อหัวข้อข่าว: ข่าวปลอมมักมีข้อความพาดหัวที่สะดุดตา 

ที่ใช้ตัวหนา และเครื่องหมายอัศเจรีย์ หากหัวข้อข่าวฟังดูหวือหวาและไม่น่าเป็น

ไปได้ ข่าวนั้นน่าจะเป็นข่าวปลอม

	 (2)	พิจารณาลิงก์อย่างถ่ีถ้วน: ลิงก์ปลอมหรือลิงก์ท่ีดูคล้ายลิงก์จริง 

อาจเป็นสัญญาณเตือนของข่าวปลอม เว็บไซต์ข่าวปลอมจ�ำนวนมากสับเปล่ียน 

ลงิก์เลก็ๆ น้อยๆ เพือ่เลยีนแบบแหล่งข่าวจรงิ คณุสามารถไปทีเ่วบ็ไซต์และเปรยีบ

เทียบลิงก์นั้นกับลิงก์ของแหล่งข่าวที่ได้รับการยอมรับ และน่าเชื่อถือได้

	 (3)	ตรวจสอบแหล่งข่าว: ตรวจสอบให้แน่ใจว่า เรือ่งราวนัน้เขยีนขึน้โดย

แหล่งข่าวที่เราเชื่อถือ และมีชื่อเสียงด้านการให้ข้อมูลที่ถูกต้อง หากเรื่องราวนั้น

มาจากแหล่งข่าวที่เราไม่รู้จัก ให้ตรวจสอบที่ส่วน “เกี่ยวกับ” ของแหล่งข่าวนั้น

เพื่อเรียนรู้เพิ่มเติม

	 (4)	สังเกตสิ่งที่ผิดปกติ: เว็บไซต์ข่าวปลอมหลายแห่งมักสะกดค�ำผิด 

หรอืมกีารจดัวางรูปแบบทีด่ไูม่เป็นมอือาชพี หากเราเหน็ลักษณะเหล่าน้ี ควรอ่าน

ข่าวอย่างระมัดระวัง

	 (5)	พิจารณารูปภาพ: ข่าวปลอมมักมีรูปภาพหรือวิดีโอที่ถูกบิดเบือน 

บางคร้ังรูปภาพอาจเป็นรปูจรงิ แต่ไม่เกีย่วข้องกบับรบิทของเรือ่งราว เราสามารถ

ค้นหารูปภาพนั้น เพื่อตรวจสอบยืนยันแหล่งข่าวที่มาของรูปภาพได้

	 (6)	ตรวจสอบวันท่ี: ข่าวปลอมอาจมีล�ำดับเหตุการณ์ที่ไม่สมเหตุผล 

หรือมีการเปลี่ยนแปลงวันที่ของเหตุการณ์
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	 (7)	ตรวจสอบหลักฐาน: ตรวจสอบแหล่งของข้อมูลของผู้เขียน เพื่อ

ยืนยันว่าแหล่งข้อมูลนั้นถูกต้อง ข่าวที่ไม่มีหลักฐาน หรืออ้างอิงผู้เชี่ยวชาญที่ 

ไม่ระบุชื่อ อาจชี้ให้เห็นว่าข่าวดังกล่าวเป็นข่าวปลอม

	 (8)	เปรยีบเทียบข่าวจากแหล่งอืน่ๆ: หากไม่มแีหล่งข่าวอืน่ทีร่ายงานเรือ่ง

เดียวกัน ก็อาจะเป็นสัญญาณบ่งชี้ว่า ข่าวนั้นอาจเป็นข่าวปลอม ถ้าข่าวนั้นมีการ

รายงานจากหลายแหล่งข่าวที่เราเชื่อถือ ก็เป็นไปได้ว่าข่าวนั้นจะเป็นข่าวจริง

	 (9)	ข่าวน้ันเป็นมกุตลกหรอืไม่: บางครัง้เรากแ็ยกข่าวปลอมออกจากมกุ

ตลกหรือข่าวเสียดสีได้ยาก จึงควรตรวจสอบดูว่าเรื่องน้ันมาจากแหล่งที่มาที่ข้ึน

ชื่อเรื่องล้อเลียนและเสียดสีข่าวหรือไม่ และพิจารณาว่า รายละเอียด ตลอดจน 

น�้ำเสียงในการเล่าเรื่องฟังดูเป็นไปเพื่อความสนุกสนานหรือไม่

	 (10) บางเรื่องก็จงใจสร้างขึ้นให้เป็นข่าวปลอม: ใช้วิจารณญาณในการ

อ่าน และแชร์เฉพาะข่าวที่เราแน่ใจว่าเชื่อถือได้เท่านั้น

	 ในการต่อต้านข่าวลวงข่าวปลอม (fake news) นั้น ไม่ใช่เรื่องที่จะผลัก

ภาระให้กับผู้บริโภคสื่อ ว่าจะต้องรู้เท่าทันด้วยตัวเองเท่านั้น แต่ทุกภาคส่วนจะ

ต้องร่วมมอืกนั เช่น ภาครฐั จะต้องบังคบัใช้กฎหมายอย่างเคร่งครดักับผูม้เีจตนา

เผยแพร่ข่าวลวงข่าวปลอม ควบคู่ไปกับการสนับสนุนงบประมาณ เพื่อให้องค์กร

สื่อ องค์กรวิชาชีพสื่อ หรือองค์กรภาคประชาสังคม เข้ามาท�ำหน้าที่ผลิตเนื้อหา 

ในเชิงข้อเท็จจริงเพื่อต่อสู้กับข่าวลวงข่าวปลอม

	 ขณะเดียวกัน องค์กรสื่อหรือส�ำนักข่าวมืออาชีพควรหันมาสนใจตรวจ

สอบข่าวลวงข่าวปลอมให้มากยิ่งขึ้น เพราะเป็นประโยชน์สาธารณะ แม้ว่าการ

ส่ือสารผ่านสือ่สงัคมจะเป็นเสรีภาพ แต่เมือ่เจ้าของแพลตฟอร์ม ท�ำเพ่ือหวงัรายได้ 

เชิงพาณิชย์ถ่ายเดียว คนท�ำสื่อก็ต้องรับผิดชอบต่อสังคมด้วย เช่น จะต้องมีการ 

พัฒนาอัลกอริทึม12 ที่ตรวจจับข่าวปลอม หรือกรณีที่มีผู้กดรีพอร์ตในโพสต์น้ัน

มากๆ เจ้าของแพลตฟอร์มจะต้องด�ำเนินการอย่างรวดเร็ว ขณะเดียวกัน ก็ต้อง

สร้างความเข้มแข็งในเร่ืองการรู้เท่าทันสื่อให้กับผู้บริโภคสื่อด้วย ส่วนผู้บริโภค 

12 อัลกอริทึม (algorithm) คือกระบวนการแก้ปัญหาที่สามารถอธิบายออกมาเป็นขั้นตอนที่ชัดเจน เมื่อน�ำเข้า
อะไร แล้วจะต้องได้ผลลัพธ์เช่นไร	.
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สื่อก็ควรตรวจสอบแหล่งที่มาของข้อมูลทุกครั้ง และต้องเสพสื่อ หรือตรวจสอบ

ข่าวสารจากหลากหลายแพลตฟอร์ม และอย่าแชร์อะไรง่ายๆ

	 โจเซฟ พูลิตเซอร ์(Joseph Pulitzer: 10 เมษายน 2390-29 ตุลาคม 

2454) นักหนังสือพิมพ์อเมริกันเชื้อสายฮังกาเรียน ผู้มีชื่อเสียงโด่งดัง ในฐานะ

เป็นต้นตอของหนังสือพิมพ์แบบเยลโลว์ที่เสนอข่าวชาวบ้าน และถูกมองว่า  

เสนอข่าวแบบประชานยิมเป็นหนงัสอืพิมพ์ท่ีเสนอข่าวประเภทตืน่เต้น เร้าอารมณ์ 

เกินความจริง (โดยมุ่งประโยชน์ทางธุรกิจเป็นหลัก) และเป็นผู้ก่อต้ังรางวัล 

พูลิตเซอร์ส�ำหรับภาพและข่าวดีเด่นระดับโลกเป็นประจ�ำทุกปี ก็ยังถือว่าความ 

ถูกต้องของข่าวเป็นเรื่องส�ำคัญ โดยพูลิตเซอร์ได้ให้ค�ำนิยามส�ำหรับหนังสือพิมพ์

ของเขาว่า นอกจากหนังสือพิมพ์จะต้องมีลักษณะอย่างอื่นในข่าว ในพาดหัวข่าว 

และในหน้าบรรณาธกิารแล้ว ยงัจะต้องมคีวามถกูถ้วนแม่นย�ำ ความถกูถ้วนแม่นย�ำ 

และความถูกถ้วนแม่นย�ำ13 

	 ส�ำหรับสมาคมนักข่าวนักหนังสือพิมพ์แห่งประเทศไทย ซึ่งได้ให้รางวัล

เพื่อส่งเสริมการท�ำข่าวและถ่ายภาพ ท่ีเป็นไปตามหลักจริยธรรมแห่งวิชาชีพ

สื่อสารมวลชน ในการประกวดข่าวและภาพยอดเยี่ยมประจ�ำปี ชื่อรางวัล “อิศรา 

อมันตกุล” อันเป็นที่ปรารถนาของบุคคลในวงการสื่อสารมวลชน ก็ได้ก�ำหนด 

กฎเกณฑ์ ในการให้รางวัลข่าวยอดเยี่ยมไว้ประการหนึ่งว่า “จะต้องเป็นข่าวจริง  

มีลักษณะของข่าวที่ดี ครบถ้วน เป็นข่าวที่สมบูรณ์ เที่ยงตรง และไม่มีอคติ”  

ส่วนเกณฑ์ของการให้รางวัลภาพข่าวยอดเยี่ยมก็มีก�ำหนดไว้ประการหนึ่งว่า  

“ไม่เป็นภาพท่ีจงใจสร้างขึน้ โดยอาศยัเทคนคิของการถ่ายภาพ และห้ามดดัแปลง

แก้ไขหรือตัดต่อภาพที่ส่งเข้าประกวด”

	 ธนาวลัย วัชรพล เจ้าหน้าที่บริหารสายงานปฏิบัติการ ไทยรัฐออนไลน์ 

(บริษัท เทรนด์ วีจี 3 จ�ำกัด) กล่าวในการให้สัมภาษณ์วารสารประจ�ำปี 2564 

ของสมาคมนักข่าวนักหนังสือพิมพ์แห่งประเทศไทยว่า ผลกระทบจากโควิด-19  

13 ต้นฉบับเขียนเป็นภาษาอังกฤษเอาไว้ว่า “What a newspaper needs in news, in its headlines, and on 
its editorial page is terseness, humor, descriptive power, satire, originality, good literary style, 
clever condensation and accuracy, accuracy, accuracy!”.	
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ไม่ใช่ปัจจัยที่มีผลต่อการด�ำเนินการธุรกิจส่ือในเครือไทยรัฐ ทั้งที่ผ่านมาและ 

ในอนาคตเท่าไรนัก “ปัจจัยท้าทายที่ส�ำคัญคือเรื่องความเปลี่ยนแปลง เพราะ

หลังจากเกิดสถานการณ์โควิด-19 ก็เป็นตัวบังคับ ให้เกิดการเปลี่ยนแปลงอย่าง

รวดเร็ว ดังนั้น การน�ำเสนอข่าวต้องตรวจสอบให้ละเอียด ที่ผ่านมา มีเฟคนิวส์

เกิดขึ้นมากมายในโซเชียล ความเป็นไทยรัฐที่คนเข้ามาอ่าน จะมั่นใจได้ว่า ข่าว

แต่ละช้ินจะถกูยืนยันว่า ถูกต้องตรวจสอบแล้ว ไม่ใช่ข่าวทีท่�ำให้ประชาชนแตกตืน่ 

มากกว่าเดิม หรือเป็นข่าวที่มีอคติ ไม่เป็นกลาง เราต้องเป็นเหมือนสถาบันสื่อ  

ที่คนไว้ใจได้ คนอยากมาเช็กข่าวกับเราว่า เรื่องไหนเป็นเรื่องจริง”

	 ส่วนมาตรการทางกฎหมายในการขจัดข่าวลือข่าวปลอมนั้น ผู้รักษา

กฎหมายจะต้องท�ำหน้าที ่บงัคับใช้กฎหมายอย่างรวดเรว็และเฉยีบขาด ถ้าพบว่า 

ข่าวนั้นเป็นการแสดงความคิดเห็น หรือข้อความอื่นใด อันเป็นการใส่ความ 

หมิ่นประมาทผู้อื่นให้ได้รับความเสียหาย เสียชื่อเสียง ถูกดูหมิ่น เกลียดชัง โดย

การกระท�ำ ผ่านสื่อออนไลน์ เช่น การโพสต์ข้อความ ใส่ร้ายคนอื่น หรือการ 

ตดัต่อน�ำรปูคนอืน่มาโพสต์ให้ได้รบัความเสยีหาย หรอืแสดงข้อความอนัเป็นเทจ็

ผ่านทางเฟซบุก๊ หรือสือ่สงัคมออนไลน์อย่างอืน่ อนัจะท�ำให้บคุคลอ่ืน ได้รบัความ

เสยีหาย ซึง่ พ.ร.บ. ว่าด้วยการกระท�ำความผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2550 

ได้ก�ำหนดหลกัเกณฑ์ ทีส่�ำคญัเกีย่วกบัการกระท�ำความผดิผ่านสือ่อเิลก็ทรอนกิส์

หรือสื่อสังคมออนไลน์ไว้ดังนี้

	 “มาตรา 14 ผู้ใดกระท�ำความผิดที่ระบุไว้ดังต่อไปน้ี ต้องระวางโทษ 

จ�ำคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ�ำทั้งปรับ

	 (1)	โดยทุจริต หรือโดยหลอกลวง น�ำเข้าสู่ระบบคอมพิวเตอร์ ซึ่ง

ข้อมูลคอมพิวเตอร์ที่บิดเบือนหรือปลอม ไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูล

คอมพิวเตอร์อันเป็นเท็จ โดยประการท่ีน่าจะเกิดความเสียหายแก่ประชาชน  

อันมิใช่การกระท�ำความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา

	 (2)	น�ำเข้าสู ่ระบบคอมพิวเตอร์ ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ 

โดยประการท่ีน่าจะเกิดความเสียหายต่อการรักษาความมั่นคงปลอดภัยของ

ประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ 
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หรือโครงสร้างพื้นฐาน อันเป็นประโยชน์สาธารณะของประเทศ หรือก่อให้เกิด

ความตื่นตระหนกแก่ประชาชน

	 (3)	น�ำเข้าสูร่ะบบคอมพวิเตอร์ ซึง่ข้อมลูคอมพวิเตอร์ใดๆ อนัเป็นความ

ผดิเกีย่วกบัความมัน่คงแห่งราชอาณาจกัร หรอืความผดิเกีย่วกบัการก่อการร้าย

ตามประมวลกฎหมายอาญา

	 (4)	น�ำเข้าสู่ระบบคอมพิวเตอร์ ซึ่งข้อมูลคอมพิวเตอร์ใดๆ ที่มีลักษณะ

อันลามก และข้อมูลคอมพิวเตอร์นั้น ประชาชนทั่วไปอาจเข้าถึงได้

	 (5)	เผยแพร่หรอืส่งต่อซึง่ข้อมลูคอมพวิเตอร์ โดยรูอ้ยูแ่ล้วว่าเป็นข้อมลู

คอมพิวเตอร์ตาม (1) (2) (3) หรือ (4)

	 ถ้าการกระท�ำความผิดตาม (1) มิได้กระท�ำต่อประชาชน แต่เป็นการ

กระท�ำต่อบคุคลใดบคุคลหนึง่ ผูก้ระท�ำ ผูเ้ผยแพร่ หรอืส่งต่อข้อมลูคอมพวิเตอร์

ดังกล่าว ต้องระวางโทษจ�ำคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือ 

ทั้งจ�ำทั้งปรับ และให้เป็นความผิดอันยอมความได้”

	 ในขณะเดียวกนั การตดัต่อรูปภาพคนอ่ืนลงเผยแพร่ในระบบอนิเทอร์เนต็

หรอืสือ่สงัคมออนไลน์ ก็มีความผดิตาม พ.ร.บ.ว่าด้วยการกระท�ำความผดิเกีย่วกบั 

คอมพิวเตอร์ พ.ศ. 2550 มาตรา 16 ดังนี้ 

	 “มาตรา 16 ผู้ใดน�ำเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไป อาจเข้า

ถึงได้ซึ่งข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่

เกิดจากการสร้างขึ้น ตัดต่อ เติม หรือดัดแปลง ด้วยวิธีการทางอิเล็กทรอนิกส์ 

หรือวิธีการอื่นใด โดยประการที่น่าจะท�ำให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูก

เกลียดชัง หรือได้รับความอับอาย ต้องระวางโทษจ�ำคุกไม่เกินสามปี และปรับ

ไม่เกินสองแสนบาท

	 ถ้าการกระท�ำตามวรรคหน่ึง เป็นการกระท�ำต่อภาพของผูต้าย และการ 

กระท�ำนั้นน่าจะท�ำให้บิดา มารดา คู่สมรส หรือบุตรของผู้ตาย เสียชื่อเสียง ถูก

ดูหมิ่น หรือถูกเกลียดชัง หรือได้รับความอับอาย ผู้กระท�ำต้องระวางโทษตามที่

บัญญัติไว้ในวรรคหนึ่ง
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	 ถ้าการกระท�ำตามวรรคหนึ่งหรือวรรคสองเป็นการน�ำเข้าสู ่ระบบ

คอมพิวเตอร์โดยสุจริต อันเป็นการติชมด้วยความเป็นธรรม ซึ่งบุคคลหรือสิ่งใด

อันเป็นวิสัยของประชาชนย่อมกระท�ำ ผู้กระท�ำไม่มีความผิด 

	 ความผิดตามวรรคหนึ่งหรือวรรคสองเป็นความผิดอันยอมความได้

	 ถ้าผู้เสียหายในความผิดวรรคหนึ่งหรือวรรคสองตายเสียก่อนร้องทุกข์ 

ให้บิดา มารดา คู่สมรส หรือบุตรของผู้เสียหายร้องทุกข์ได้ และให้ถือว่าเป็น 

ผู้เสียหาย”

	 นอกจากนี้ ยังมี พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 

2562 ซึ่งจะมีบทบาทในการรักษาความมั่นคงปลอดภัยไซเบอร์14 ทั้งนี้เพื่อให้

สามารถป้องกัน หรือรับมือกับภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที พ.ร.บ.  

ฉบบันีจ้งึได้ก�ำหนดลกัษณะของภารกจิ หรือบริการท่ีมคีวามส�ำคัญ เป็นโครงสร้าง

พื้นฐานที่ส�ำคัญทางสารสนเทศ ทั้งหน่วยงานของรัฐ และหน่วยงานเอกชน ที่จะ

ต้องมีการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ มิให้เกิด 

ผลกระทบต่อความมั่นคง ในด้านต่างๆ รวมทั้งให้มีหน่วยงานเพื่อรับผิดชอบ 

ในการด�ำเนินการ ประสานการปฏิบัติงานร่วมกันทั้งภาครัฐและเอกชน ไม่ว่าใน

สถานการณ์ท่ัวไป หรือสถานการณ์อนัเป็นภยัต่อความมัน่คงอย่างร้ายแรง ตลอดจน 

ก�ำหนดให้มีแผนปฏิบัติ และมาตรการด้านรักษาความมั่นคงปลอดภัยไซเบอร์

อย่างมเีอกภาพและต่อเนือ่ง อนัจะท�ำให้การป้องกนัและรับมอืกบัภยัคกุคามทาง

ไซเบอร์เป็นไปอย่างมีประสิทธิภาพ โดยมีระวางโทษส�ำหรับผู้ฝ่าฝืนไว้ มีทั้งโทษ 

จ�ำคกุสูงสุดถงึสามปี และปรบัถึงสามแสนบาท และปรบัอกีไม่เกนิวนัละหนึง่หมืน่

บาท จนกว่าจะปฏิบัติให้ถูกต้อง

	 จะเหน็ได้ว่า การโพสต์หรอืแสดงความคดิเหน็ต่างๆ อันเป็นความเทจ็ลง

ในระบบอินเทอร์เน็ตหรือสื่อสังคมออนไลน์ เช่น เฟซบุ๊ก นอกจากจะเป็นความ

ผดิฐานหมิน่ประมาท ตามประมวลกฎหมายอาญา และต้องรบัผดิทางละเมดิตาม 

14	ไซเบอร์ หมายความรวมถึง ข้อมูลและการสื่อสารท่ีเกิดจากการให้บริการ หรือการประยุกต์ใช้เครือข่าย
คอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทั้งการให้บริการโดยปกติของดาวเทียม 
และระบบเครือข่ายที่คล้ายคลึงกันที่เชื่อมต่อกันเป็นการทั่วไป.	
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ประมวลกฎหมายแพ่งและพาณิชย์แล้ว ยังเป็นความผิดฐานน�ำเข้าข้อมูลอันเป็น

เท็จลงในระบบคอมพิวเตอร์ อนัเป็นความผดิตาม พ.ร.บ. ว่าด้วยการกระท�ำความ

ผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และฉบับแก้ไขเพิ่มเติม พ.ศ. 2560 และ 

พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2560 อีกด้วย ซึ่งผู้กระท�ำ

มีความผิด และต้องรับโทษตามที่กฎหมายบัญญัติ

	 ดงันัน้ ก่อนทีจ่ะโพสต์ แชร์ หรอืแสดงความคดิเหน็ใดๆ ลงในส่ือโซเชยีล 

หรอืส่ือสังคมออนไลน์ จงึต้องตรวจสอบข้อเท็จจรงิให้ถูกต้องเสยีก่อน เพราะหาก

ข้อความท่ีโพสต์หรอืแชร์ออกไปนัน้ไปกระทบหรอืพาดพงิถึงบคุคลอืน่ หรอืท�ำให้ 

ผู้อื่นได้รับความเสียหาย บุคคลนั้นอาจฟ้องผู้โพสต์ผู้แชร์เป็นคดีความให้ต้อง

รับผิดชอบตามกฎหมายฉบับต่างๆ ได้ ทั้งนี้แม้การใช้สื่อโซเชียลหรือสื่อสังคม

ออนไลน์นัน้จะเป็นพ้ืนทีส่่วนตวัทีท่กุคนสามารถแสดงความคดิเหน็ส่วนตวัได้ แต่ 

สื่อสังคมออนไลน์นั้นก็เป็นส่ือสาธารณะท่ีบุคคลท่ัวไปสามารถเข้าถึงข้อความ 

หรือการกระท�ำอื่นใด ที่โพสต์หรือแชร์ออกไปได้เช่นกัน การใช้สื่อสาธารณะจึง

ต้องเป็นไปอย่างสร้างสรรค์ ไม่เป็นการพาดพิง หรือใส่ความผู้อื่นให้ได้รับความ

เสียหาย ทั้งนี้เพื่อความปลอดภัยของผู้ใช้สื่อสังคมออนไลน์นั่นเอง

ขจัด Fake News ได้ด้วยค�ำสอนทางพุทธศาสนา
	 มาตรการต่างๆ ในการระงบัยับยัง้ข่าวลวงข่าวปลอมดงัทีไ่ด้กล่าวมาแล้ว 

เช่น ให้ผู้เสพข่าวรู้เท่าทันสื่อ ให้ผู้มีอาชีพสื่อท�ำหน้าที่ fact checker รวมทั้งให้

ผู้รักษากฎหมายท�ำหน้าที่อย่างเคร่งครัดแล้ว ในฐานะของพุทธศาสนิกชนเห็นว่า 

ยังน่าจะมหีนทางในการขจัดข่าวลวงข่าวปลอมด้วยการเดินตามค�ำสอนของสมเดจ็

พระสัมมาสัมพทุธเจ้า นัน่คอืการน�ำเอาพระสตูรบททีช่ือ่ว่า “กาลามสตูร” มาเป็น

คู่มือในการวิเคราะห์ข่าวสารข้อมูลในยุคนี้

	 พระสูตรนี้สมเด็จพระสัมมาสัมพุทธเจ้าทรงแสดงแก่ชาวกาลามะ แห่ง

หมู่บ้านเกสปุตตนิคม แคว้นโกศล ชมพูทวีปในสมัยพุทธกาล เมื่อมีข้อถกเถียง

กนัว่า ธรรมะข้อใดควรเชือ่ หรอืไม่ควรเชือ่ พระพทุธองค์ทรงสอนให้ใช้หลกัความ

เชื่อ ไม่ให้เชื่อสิ่งใดสิ่งหนึ่งอย่างงมงาย โดยไม่ใช้ปัญญา ทั้งนี้จะต้องพิจารณาให้
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เห็นจริงถึงคุณและโทษถึงความดีและไม่ดี ก่อนที่จะปลงใจเชื่อ โดยมีหลักคิด 10 

ประการ คือ

	 (1)	อย่าปลงใจเชื่อด้วยการฟังตามๆ กันมา

	 (2)	อย่าปลงใจเชื่อด้วยการถือสืบๆ กันมา

	 (3)	อย่าปลงใจเชื่อด้วยการเล่าลือ

	 (4)	อย่าปลงใจเชื่อด้วยการอ้างต�ำราหรือคัมภีร์

	 (5)	อย่าปลงใจเชื่อเพราะตรรกะเดาว่าเป็นเหตุเป็นผลกัน

	 (6)	อย่าปลงใจเชื่อเพราะการอนุมาน คาดคะเน

	 (7)	อย่าปลงใจเชื่อจากสิ่งที่เห็น

	 (8)	อย่าปลงใจเชื่อเพราะเข้ากันได้กับทฤษฎีที่ตนพินิจไว้แล้ว

	 (9)	อย่าปลงใจเชื่อเมื่อมองเห็นรูปลักษณ์ว่าน่าจะเป็นไปได้ว่าผู ้พูด 

มีลักษณะน่าเชื่อถือ และ

	 (10) อย่าปลงใจเชื่อเพราะนับถือว่า ท่านสมณะนี้เป็นครูของเรา

	 สมเด็จพระสัมมาสัมพุทธเจ้าทรงสั่งสอนด้วยว่า ต่อเมื่อได้สอบสวน

ตามหลักกาลามสูตร จนรู้ได้ด้วยตนเองว่า ธรรมะเหล่านี้เป็นอกุศลหรือมีโทษ  

เมื่อนั้นพึงละเสีย และเมื่อได้สอบสวนจนรู้ได้ด้วยตนเองว่า ธรรมะเหล่านั้นเป็น

กุศล คือไม่มีโทษ เมื่อนั้นพึงถือปฏิบัติ

	 ในบรรดาข้อมลูข่าวสารทีก่�ำลงัแพร่หลายกระจายไปมากมาย ชนดิทีฝ่รัง่

เรียกว่าเป็น infodemic นั้น ตัวอย่างเช่น กรณีที่มีการเสนอข่าวว่า องค์การการ

บินและอวกาศแห่งชาติหรือองค์การนาซา (NASA) ของสหรัฐอเมริกาพยากรณ์

ว่า ในเดือนนั้นเดือนนี้น�้ำทะเลจะทะลักขึ้นมาท่วมกรุงเทพมหานครสูงเท่ากับ

ตึก 4 ชั้น ท�ำให้ผู้คนแตกตื่น บางคนถึงกับวางแผนอพยพไปซื้อที่ดินปลูกบ้าน

บนเขาสูงทางภาคอีสานหรือภาคเหนือ ซึ่งถ้าหากวิเคราะห์ตามหลักกาลามสูตร

ว่า องค์การนาซาเป็นองค์การทางอุตุนิยมวิทยาหรือไม่ มีหน้าที่พยากรณ์อากาศ

ในประเทศไทยหรือไม่ เมื่อไม่ใช่แล้ว องค์การนี้ก็ไม่เกี่ยวกับเรื่องดินฟ้าอากาศ 

ในประเทศไทย ฉะนั้นจึงตัดสินลงไปได้เลยว่า ข่าวชิ้นนี้เป็นข่าวเท็จ นอกจากนี ้

เมื่อประมาณ 3 ปีที่แล้ว มีข่าวโกหกในสื่อสังคมออนไลน์อยู่ 2 ข่าว ข่าวแรก
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คือ ข่าวที่บอกว่า ประธานาธิบดี วลาดิมีร์ วลาดีมีโรวิช ปูติน แห่งสหพันธรัฐ

รัสเซีย ได้เปลี่ยนมานับถือศาสนาพุทธแล้ว และมีภาพประกอบด้วย เป็นภาพ

ประธานาธิบดีปูตินเดินถือรูปถ่ายพระพุทธรูป ซึ่งถ้าวิเคราะห์ให้ถ้วนถี่แล้วจะ

เห็นว่า ความจริงเป็นภาพถ่ายทหารเรือคนหนึ่งเป็นผู้ถือภาพถ่ายพระพุทธรูป 

แต่คนปลอมภาพนี้ ได้ลบภาพทหารเรือออก แล้วน�ำเอาภาพประธานาธิบดีปูติน 

มาแปะไว้แทน อีกข่าวหนึ่งเป็นข่าวที่รายงานว่า ประเทศอิตาลี ได้ก�ำหนดไว้ 

ในรฐัธรรมนญูฉบับใหม่ให้ศาสนาพทุธเป็นศาสนาประจ�ำชาติอติาลแีล้ว ซึง่ความ

จริงมีอยู่แต่เพียงว่า เขารับรองว่าศาสนาพุทธก็เป็นศาสนาหนึ่งในบรรดาศาสนา

ทั้งหลายที่มีคนนับถือเท่านั้น

	 นอกจากนี้ ทั้งในสื่อใหม่คือสื่อสังคมออนไลน์ และสื่อดั้งเดิม ยังมีการ

โฆษณาชวนเชื่ออยู่เนืองๆ เช่น โฆษณาว่า ไฟฉายชนิดหนึ่งแม้กระบอกสั้นแต่ม ี

อานุภาพมากมายราวกับจะส่องไปได้ถึงดาวอังคาร หรือโฆษณาขายกระทะ 

ท�ำอาหารจากเกาหลียี่ห้อหนึ่ง มีคนบอกขายทางโทรทัศน์ว่า กระทะชนิดนี้ไม่มี

ขายในประเทศผู้ผลิตที่อ้างถึง แต่มาโฆษณาขายในประเทศไทย ใช้งบประมาณ

ซื้อเวลาทางโทรทัศน์มหาศาล อวดอ้างราวกับว่าเป็นกระทะวิเศษ ท�ำอะไรก็น่า 

รับประทานไปเสียทุกอย่าง เสมือนเป็นอาหารทิพย์

	 อย่างไรก็ตาม ในการวิเราะห์ข่าวนั้น นอกจากจะใช้หลักกาลามสูตร มา

บ�ำบดัข่าวลอืข่าวปลอมแล้ว ยงัมคี�ำสอนของสมเดจ็พระสมัมาสมัพทุธเจ้าทีจ่ะน�ำ

มาประกอบการวเิคราะห์ได้อีก เช่น หลกัโยนิโสมนสกิาร อนัหมายถงึการคดิของ

บคุคลท่ีต้องมสีตปัิญญาเป็นตวัก�ำกบั ท�ำให้สามารถคดิเป็น โดยคดิและวเิคราะห์

ได้อย่างถูกวิธี มีระบบระเบียบต่อเนื่องจากเหตุสู่ผล เชื่อมโยงกันภายใต้พื้นฐาน

ของคุณธรรมที่จะน�ำไปสู่การปฏิบัติและการแก้ปัญหาได้อย่างเหมาะสม

	 สมเด็จพระพุทธโฆษาจารย์ พระนักวิชาการนักคิดนักเขียน ท่ีเรารู้จัก

ท่านในนาม ป. อ. ปยุตฺโต ได้สอนให้ใช้หลัก “ธัมมะวิจะยะ” หรือธรรมวิจัย ของ

สมเด็จพระสัมมาสัมพุทธเจ้า โดยท่าน ป. อ. ปยุตฺโต อธิบายว่า หมายถึงการใช้

ปัญญาสอบสวน พิจารณาสิ่งที่สติก�ำหนดไว้ หรือน�ำเสนอให้เข้าใจและเห็นสาระ

ความจริง คืออ่านแล้วใช้สติก�ำหนด แล้วใช้ปัญญาสอบสวน ก็จะเห็นสาระความ

จริงขึ้นมาทันทีว่า นี่คือข่าวเท็จ
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	 ในเร่ืองของข่าวลวงข่าวปลอมนี้ มีประเด็นที่น่าเป็นห่วงอย่างย่ิงก็คือ 

การที่เด็กและเยาวชนของไทยเข้าถึงโลกออนไลน์เร็วเกินไป จากการส�ำรวจของ 

สสส. มูลนิธิส่ือสร้างสุขภาวะเด็กและเยาวชน ร่วมกับนักวิชาการจากสถาบัน

บัณฑิตพัฒนบริหารศาสตร์ ส�ำรวจพบว่า นักเรียนมัธยมศึกษาของไทยเปิดรับ

สื่อออนไลน์ถึงวันละ 6-8 ชั่วโมง (ใช้เพื่อการศึกษา 61% เพื่อเล่นเกม ติดต่อ

สื่อสารกับผู้อื่น 39%) และพบว่า ผู้ปกครองส่วนใหญ่อนุญาตให้บุตรหลานใช้

โทรศัพท์มือถือตั้งแต่อายุ 2-3 ขวบเท่านั้น สิ่งที่น่าวิตกคือ ผลการศึกษาของ 

OECD (The Organisation for Economic Co-operation and Development) 

ได้ประเมินสมรรถภาพของนักเรียนอายุ 15 ปี จาก 77 ประเทศทั่วโลก พบว่า 

ความสามารถในการรับมือกับ fake news ของเด็กไทยอยู่ในล�ำดับที่ต�่ำมาก คือ

ล�ำดบัที ่76 โดยมเีดก็จากอินโดนเีซยีรัง้ท้าย ส่วนความสามารถเดก็ในการรบัมอื

กับ fake news ของประเทศที่อยู่ในล�ำดับต้นๆ ได้แก่ สหราชอาณาจักร ญี่ปุ่น 

เยอรมนี เนเธอร์แลนด์ และเดนมาร์ก ตามล�ำดับ

	 ปรากฏการณ์เช่นนี้ ผู้ใหญ่ที่มีหน้าท่ีในการให้การศึกษาอบรมจะต้อง

เก็บเอาไปคิดว่า ต่อไปเราจะอยู่กันอย่างไรถ้าเด็กเหล่านี้เติบโตเป็นผู้ใหญ่ที่ไม่

ไดร้ับการอบรมสั่งสอนให้มีความรอบรู้เรื่องสื่อ หรือรูเ้ท่าทันสื่อ เพราะในค�ำถาม  

7 ข้อ ที่ OECD ถามนั้น ล้วนเป็นค�ำถามที่ผู้ตอบจะต้องมีความรอบรู้เรื่องสื่อ

ทั้งนั้น จึงเกิดความวิตกว่า ประเทศไทยจะเป็นประเทศที่อุดมไปด้วยข่าวเท็จข่าว

บิดเบือน โดยที่พลเมืองไทยในอนาคตก็เชื่อในข่าวเหล่านั้น และกระพือต่อๆ ไป

	 พลเมอืงในยคุใหม่ของเราไม่เพยีงแต่จะต้องเป็นพลเมอืงทีจ่ะต้องรูเ้ท่าทนั 

ข่าวลวงข่าวปลอมเท่านั้น หากแต่จะต้องรู ้เท่าทันสื่อสารสนเทศและดิจิทัล  

(MIDL- media, information and digital literacy) ด้วย

	 ขอเรียกร้องให้นักผลิตข่าวลวงข่าวปลอม และ deepfake ทั้งหลาย

จงหยุดพฤติกรรมที่ท�ำให้สังคมสับสนวุ่นวายเสีย

	 ขอให้สังคมไทยปลอดจาก fake news-ข่าวลวงข่าวปลอม และ  

deepfake และขอให้รู้เท่าทันสิ่งเหล่านั้นกันถ้วนหน้า
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