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บทคััดย่่อ
การใช้้อิินเทอร์เน็็ตมีีบทบาทในชีีวิิตประจำวัันเป็็น

อย่่างมาก ทั้้�งในด้้านการติิดต่่อสื่่�อสาร การศึึกษา และการ
ดำเนิินธุุรกิิจ ผู้้�คนเริ่่�มเข้้าถึึงการใช้้อิินเทอร์์เน็็ต (Internet) 
เพิ่่�มขึ้้�นในทุุกปีี และเน่ื่�องด้้วยสถานการณ์์โควิิด-19 ทำให้้
บริิษััทส่่วนใหญ่่ในหลาย ๆ แห่่ง มีีนโยบายให้้ทำงานที่่�บ้้าน 
หรืือสถานศึึกษามีีการจััดการเรีียนการสอนออนไลน์์มาก
ขึ้้�น เราจึึงมีีการใช้้อิินเทอร์์เน็็ตเพิ่่�มขึ้้�น ไม่่ว่่าจะเป็็นการใช้้
ไวฟาย (WiFi) หรืือใช้้ฮอตสปอตส่่วนบุุคคลในการกระจาย
สััญญาณ อีีกทั้้�งยัังมีีบริิการให้้ใช้้อิินเทอร์์เน็็ตฟรีีตามสถาน
ที่่�ต่่าง ๆ เช่่น ร้้านกาแฟ โรงเรีียน หรืือร้้านอาหาร การ
ใช้้อิินเทอร์เน็็ตในที่่�สาธารณะค่่อนข้้างเสี่่�ยงต่่อการถููกโจมตี
หรืือขโมยข้้อมููลส่่วนตััว ซึ่่�งรููปแบบการโจมตีีมีีหลากหลาย
ประเภท ในบทความนี้้�เป็็นการจำลองการโจมตีีด้้วยรููปแบบ
คาดเดารหััสผ่่าน (Password Attack) เพื่่�อแสดงให้้เห็็น
ว่่า หากมีีการตั้้�งรหััสผ่่านที่่�ง่่าย ก็็เสี่่�ยงต่่อการถููกโจมตีีได้้
ง่่ายเช่่นกััน ซึ่่�งหลัังจากที่่�ได้้ทำการโจมตีีรหััสผ่่านของผู้้�ที่่�ใช้้
ฮอตสปอตส่่วนบุุคคลในการกระจายสััญญาณไวฟาย โดย
ใช้้เครื่่�องมืือที่่�ชื่่�อว่่า แอร์์แคร็็ก (Aircrack-ng) และ เฟิิร์์น
ไวฟาย แคร็็กเกอร์์ (Fern WiFi Cracker) ในการโจมตีี  
พบว่่า ทั้้�ง 2 เคร่ื่�องมืือสามารถถอดรหััสผ่านออกมาได้ไ้ม่่ถึงึ 

1 นาทีี จากผลการทดสอบ ผู้้�ใช้้ควรตั้้�งรหััสผ่่านให้้ยากต่่อ
การคาดเดา ไม่่ว่่าจะเป็็นการตั้้�งรหััสผ่่านเข้้าใช้้งานเว็็บไซต์์
ต่า่ง ๆ  หรืือ ใช้ฮ้อตสปอตส่ว่นบุคุคลในการกระจายสัญญาณ
ไวฟาย เพื่่�อเพิ่่�มความยากต่่อการถููกโจมตีี

ดัังนั้้�น บทความนี้้�เป็็นการนำเสนอรููปแบบภััยคุุกคาม
ที่่�เกิิดขึ้้�น เพ่ื่�อยกระดัับความตระหนักรู้้�ทัันภััยคุุกคามทาง
ไซเบอร์์ในรููปแบบอื่่�น ๆ และหากมีีการป้้องกัันที่่�ดีี ก็็ย่่อม
ช่่วยให้้เราใช้้งานได้้อย่่างปลอดภััยมากขึ้้�น

คำสำคััญ: โจมตีีรหััสผ่่าน, การตระหนัักรู้้�, ภััยคุุกคาม

Abstract
The internet plays a significant role in our daily 

lives, particularly in communication, education, and 
business operations. People are increasingly accessing 
the internet each year, and due to the COVID-19 
situation, many companies have implemented work-
from-home policies, and educational institutions have 
shifted to online learning. Consequently, our internet 
usage has increased, whether through Wi-Fi or personal 
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hotspots for signal distribution. Additionally, there are 
various places that offer free internet access, such 
as coffee shops, schools, or restaurants. However, 
using the internet in public places poses risks of being 
attacked or having personal data stolen. There are 
numerous types of attacks, and this article simulates 
a password attack to demonstrate that if passwords 
are easy to guess, they are susceptible to attacks. 
After conducting password attacks on individuals using 
personal Wi-Fi hotspots, using tools such as Aircrack-
ng and Fern WiFi Cracker, it was found that both 
tools were able to crack the passwords in less than 
a minute. Based on the test results, users should set 
difficult passwords to make them harder to guess, 
whether it's for accessing various websites or using 
personal hotspots for WiFi distribution, in order to 
increase the difficulty of being attacked.

Therefore, this article presents the threat landscape 
to raise awareness about cybersecurity threats in 
various forms. With proper prevention measures in 
place, we can enhance our safety and security while 
using the internet.

Keywords: Password Attack, Awareness, Threat

บทนำำ�
อินิเทอร์เน็็ตเข้า้มามีบีทบาทในชีีวิติประจำวััน ในด้า้นการ

ติดิต่อ่สื่่�อสาร การศึกึษา และการทำธุรุกิจิ ทำให้ป้ระสิิทธิภิาพ
ของการรัับส่่งข้้อมููล มีีความสะดวก รวดเร็็วมากขึ้้�น ซึ่่�ง
ทำให้้การใช้้อิินเทอร์เน็ต็กว้้างขวางมากทั้้�ง ทั้้�งใช้อ้ินิเทอร์เน็ต็
ส่ว่นตัวัและอินิเทอร์เน็ต็แบบเครืือข่ายไร้้สาย หรืือที่่�เรียีกว่่า  
ไวฟาย เนื่่�องจากระบบเครืือข่่ายไร้้สายได้้ถููกออกแบบมาให้้
มีีความง่ายต่อการใช้้งานและลดความซับซ้้อนในการติิดตั้้�ง  
ผู้้�ใช้ง้านจึงึสามารถเข้า้ถึงึอินิเทอร์เ์น็ต็ได้ง้่า่ย สามารถใช้ร้ะบบ
เครืือข่า่ยไร้ส้ายผ่านเครื่่�องคอมพิวิเตอร์โ์น๊ต๊บุ๊๊�ค และอุุปกรณ์์
อิเิล็ก็ทรอนิกิส์์อื่่�น ๆ  ได้ง้่า่ยขึ้้�น แต่ใ่นการเข้้าถึงึอิินเทอร์เ์น็ต็
ได้้ง่่าย จึึงส่่งผลให้้การโจมตีีบนระบบไวฟาย ถููกดำเนิินการ
ได้้โดยง่่าย และยากต่่อการตรวจจัับป้้องกััน (เดชพสิษฐ์์, 
2564) ดัังนั้้�น จึึงทำให้้แฮกเกอร์์ (Hacker) ใช้้ประโยชน์์
จากช่่องโหว่่ด้้านความมั่่�นคงปลอดภััยทางเทคโนโลยีีใน 
การติิดตั้้�งและเจาะระบบคอมพิวเตอร์์หรืือล้้วงข้้อมููลส่่วน
ตััวไปได้้

ในปี ี2565 ที่่�ผ่า่นมามีกีารทำงานที่่�บ้า้น (Work from 
home) เนื่่�องด้้วยสถานการณ์์โควิิด-19 ทำให้้จำนวนการใช้้
อินิเทอร์เน็็ตมากขึ้้�น ทั้้�งการใช้อ้ินิเทอร์เน็็ตส่่วนตััว หรืือใช้ฮ้อต
สปอตส่ว่นบุคุคลในการกระจายสัญัญาณให้ก้ับัคอมพิวเตอร์
เพื่่�อทำงาน พููดคุยสนทนา แลกเปลี่่�ยนข้อ้มููล หรืือการเข้า้ใช้้
งานในโปรแกรมต่่าง ๆ ทั้้�งนี้้� หลายบริิษััท กำหนดนโยบาย
ให้ท้ำงานที่่�บ้า้น หรืือสถานศึกึษาให้ม้ีกีารเรียีนออนไลน์ม์าก
ขึ้้�น ทำให้้มีีการเข้้าถึึงอิินเทอร์์เน็็ตมากขึ้้�น รวมทั้้�งมีีไวฟาย
ให้ใ้ช้บ้ริิการฟรีีตามสถานที่่�สาธารณะต่่าง ๆ  เช่่น ร้า้นกาแฟ 
โรงเรีียน หรืือร้านอาหาร เป็็นต้้น ซ่ึ่�งการเช่ื่�อมต่อไวฟาย
สาธารณะบางแห่ง่อาจไม่่มีกีารเข้า้รหัสั (Encryption) ทำให้้
มีคีวามเสี่่�ยงในการถููกโจมตีหรืือขโมยข้อ้มููลส่่วนตัวัไปได้ ้ซ่ึ่�ง
ผู้้�ใช้้งานไวฟายไม่่อาจทราบได้้ว่่ามีีผู้้�ไม่่หวัังดีีหรืือมุ่่�งร้้ายต่่อ
ข้้อมููลสำคััญระหว่่างการใช้้ไวฟายด้้วยหรืือไม่่ ดัังนั้้�น หาก
ผู้้�ใช้้งานมีีมาตรการป้้องกัันที่่�ดีี ย่่อมช่วยให้้การใช้้งานและ
เชื่่�อมต่่อได้้อย่่างปลอดภััยมากขึ้้�น 

จากข้้อมููลที่่�ได้้เผยแพร่่ผลสำรวจการเชื่่�อมต่่อไวฟาย
สาธารณะ โดยสำรวจข้้อมููลจากกลุ่่�มผู้้�ใช้้งานในประเทศ
สหรััฐอเมริิกา พบว่่า 71% ไม่่ได้้ตระหนัักหรืือมีีความกัังวล
เรื่่�องความมั่่�นคงปลอดภััยในการใช้้งานไวฟายฟรีี มีีผู้้�ใช้้ไว
ฟายเพีียง 25% เท่่านั้้�นที่่�มีีความตระหนัักถึึงการใช้้งานไว
ฟายฟรีีในที่่�สาธารณะ ซ่ึ่�งจากข้อ้มููลเหล่านี้้�จะเห็็นได้ว่้่า ผู้้�ใช้้
ส่ว่นใหญ่ม่ีคีวามเสี่่�ยงสููงที่่�จะถููกขโมยข้อ้มููล (ศููนย์์เทคโนโลยีี
สารสนเทศและการสื่่�อสาร, 2562) อย่่างไรก็็ดีี หนึ่่�งในภััย
คุกุคามด้า้นความมั่่�นคงปลอดภัยทางไซเบอร์ท์ี่่�ค่อ่นข้า้งสำคัญั
และมีีความน่่าสนใจก็็คืือ โจมตีีในรููปแบบคาดเดารหััสผ่่าน 
ซึ่่�งเป็น็วิธิีกีารที่่�ผู้้�ไม่ป่ระสงค์ด์ีพียายามเจาะระบบด้ว้ยวิธิีกีาร
ทดสอบสุ่่�มเดารหัสัผ่านทุกุค่า่ โดยลองทุกุ ๆ  ความเป็น็ไปได้้
ของรหัสัผ่านจนกว่า่จะพบคำตอบที่่�ถููกต้อ้ง วิธิีกีารนี้้�เป็น็การ
พยายามใช้้ความเป็็นไปได้้ที่่�จะคาดเดารหััสผ่่าน การโจมตีี
รููปแบบนี้้� มัักใช้้เวลานานและใช้้ทรััพยากรในกระบวนการ
ค่่อนข้้างมาก ส่่วนใหญ่่วิิธีีนี้้�จะใช้้ได้้ผล หากผู้้�ถููกโจมตีีตั้้�ง
รหัสัผ่า่นที่่�ง่า่ยต่อ่การคาดเดา และหากผู้้�ใช้ง้านไม่ต่ระหนักั
ถึงึภััยคุกคาม อาจเสี่่�ยงต่่อการถููกเจาะเข้า้ระบบและส่่งผลก
ระทบต่่อองค์์กรธุุรกิิจและหน่่วยงานทั่่�วโลก จนได้้รัับความ
เสีียหายในหลาย ๆ ด้้าน 

ผลสำรวจพบว่่า ในปีี 2565 มีีภััยคุุกคามที่่�เกิิดจาก
โปรแกรมหรืือซอฟต์์แวร์์ที่่�ไม่่พึึงประสงค์์กัับผู้้�ใช้้งานหรืือ
ระบบคอมพิวเตอร์ เช่่น ไวรัส, วอร์ม์, โทรจััน และสปายแวร์ 
(Malicious Code) 54%, ภััยคุุกคามที่่�เกิิดจากการโจมตีี
สภาพความพร้้อมใช้้งานของระบบ เพื่่�อทำให้้บริิการต่่าง ๆ  
ของระบบไม่่สามารถให้้บริิการได้้ตามปกติิ (Availability) 
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18%, การล่่อลวงหรืือใช้เ้ล่่ห์์กลต่่าง ๆ  เพ่ื่�อให้้ผู้้�ใช้ง้านเปิิดเผย
ข้้อมููลที่่�มีีความสำคััญของระบบ (Information Garthering) 
16%, การพยายามบุกรุุกเจาะระบบด้้วยวิิธีีการทดสอบ
รหััสผ่่านทุุกค่่า (Brute Force) หรืือวิิธีีการเดาสุ่่�มข้้อมููล 
(Intrusion Attempt) 12% (NT cyfence, 2566)

จากข้้อมููลสถิิติิภััยคุุกคามที่่�ได้้กล่่าวมา ผู้้�เขีียนจึึงขอ
นำเสนอรููปแบบการโจมตีีทางไซเบอร์์ต่่าง ๆ รวมถึึงจำลอง
การโจมตีีด้้วยรููปแบบคาดเดารหััสผ่่าน และวิิธีีการสร้าง
ความตระหนัักรู้้� เพื่่�อให้้เป็็นแนวทางป้้องกัันภััยที่่�จะเกิิดขึ้้�น
กัับผู้้�ใช้้งานในอนาคต

รููปแบบการโจมตีีทางไซเบอร์์
ภััยคุุกคามที่่�เกิิดจากการใช้้อิินเทอร์เน็็ตมีีมากมาย

หลายรููปแบบยกตัวัอย่า่งเช่น่ การโจมตีทางไซเบอร์ ซึ่่�งแต่ล่ะ
ประเภทของภััยคุกคามจะมีีลัักษณะการโจมตีเป็็นลัักษณะ
เฉพาะตััว (Signature) ซึ่่�งอาจจะมีีการทำงานที่่�คล้้ายคลึึง
กัันก็็ตาม ดัังนั้้�นผู้้�เขีียนได้้รวบรวมการโจมตีีที่่�เป็็นที่่�นิิยมใน
โลกออนไลน์์จำนวน 10 รููปแบบ (SCB, 2565) ดัังนี้้�

1.	มั ลัแวร์ (Malware: Malicious Software) โปรแกรม
ที่่�พัฒันาขึ้้�นมาเพื่่�อขโมยข้้อมููลหรืือรบกวนระบบคอมพิวิเตอร์์ 
เครืือข่าย หรืือ เซิิร์ฟ์เวอร์ (Server) โดยแฮกเกอร์ (Hacker) 
ทำงานโดยล่่อลวงเป้้าหมายด้้วยวิิธีีการต่่าง ๆ เพื่่�อให้้นำ
มัลัแวร์ฝ์ังัลงไปในอุุปกรณ์์ โดยการเปิดิทางเข้า้ถึงึข้อ้มููลหรืือ
เข้า้ควบคุมุระบบของเป้า้หมายได้ ้มัลัแวร์ม์ีหีลายประเภท ยก
ตัวัอย่า่งเช่น่ ไวรัสคอมพิวิเตอร์ (Virus) หนอนคอมพิวิเตอร์์ 
(Worms) ม้า้โทรจันั (Trojan horse) สปายแวร์ ์(Spyware) 
และมััลแวร์์เรีียกค่่าไถ่่ (Ransomware) (สุุรชััย, 2563)

2.	ฟิ ิชชิ่่�ง (Phishing) เป็็นภััยคุุกคามทางไซเบอร์์ที่่�มีี
ลักัษณะการทำงานคล้า้ยกับัการจับัปลาในบึงึหรืือทะเลสาบ 
ที่่�แม้จ้ะมีโีอกาสตกปลาได้จ้ำนวนไม่่มาก แต่่ถ้า้ตกได้ป้ลาตัวั
ใหญ่ก่็ถ็ืือว่า่คุ้้�มค่า่ โดยแฮกเกอร์ม์ักัใช้ก้ารแอบอ้า้งเป็น็บุคุคล
อื่่�น ๆ  เพ่ื่�อขอข้อ้มููลสำคััญด้้วยวิธีิีการต่า่ง ๆ  เช่่น อีเีมลปลอม 
ข้้อความหลอกลวง หรืือเว็็บไซต์ปลอม เม่ื่�อเหยื่�อหลงเช่ื่�อ
และทำการเปิิดไฟล์์เหล่่านั้้�นโปรแกรมมัลแวร์ จะถููกติิดตั้้�ง
และพร้้อมโจมตีีทัันทีี

3.	 Man-in-the-Middle (MitM) เป็็นวิธีิีการที่่�แฮกเกอร์
เข้า้มาแทรกกลางระหว่างการสนทนา หรืือแทรกระหว่างทำ
ธุรุกรรมออนไลน์ข์องผู้้�ซื้้�อกับผู้้�ขาย และทำหน้า้ที่่�เป็น็ตัวักลาง
แทรกเข้้าไประหว่่างการรัับส่่งข้้อมููลโดยที่่�ทั้้�งคู่่�สนทนา หรืือ 
ผู้้�ซื้้�อผู้้�ขายไม่่รู้้�ว่่ามีีคนมาแทรกตรงกลาง โดยทั่่�วไปแล้้ว 
ผู้้�โจมตีแีบบ MitM มักัจะอาศัยัช่อ่งโหว่จ่ากเครืือข่า่ยไวฟาย
สาธารณะ เพ่ื่�อหลอกเอาข้อ้มููลสำคััญ นอกจากนั้้�นแฮกเกอร์

หลายรายมักัใช้ว้ิธีิี MitM เพ่ื่�อส่ง่ต่อ่ฟิชิชิ่่�งหรืือมัลัแวร์อีกีด้้วย
4.	Denial of Service (DOS) เป็็นการโจมตีีระบบ

คอมพิิวเตอร์์ด้้วยวิิธีีส่่งคำขอ (Request) เข้้าไปเครื่่�อง 
แม่ข่่า่ยจำนวนมากจน ทำให้ร้ะบบปฏิบัิัติกิารหรืือแอปพลิเคชััน
ทำงานล่า่ช้า้ หรืือหยุดุชะงักัชั่่�วคราวเพราะต้อ้งทำงานรองรับั
คำขอจำนวนมาก เพียีงแต่ก่ารโจมตีแีบบ DoS นั้้�น เป็น็การ
ส่ง่คำขอเข้า้ระบบคอมพิวเตอร์จำนวนมากจากคอมพิวเตอร์
แค่่เครื่่�องเดีียว แต่่ DOS จะส่่งคำขอจำนวนมากด้้วยเครื่่�อง
คอมพิวเตอร์หลายเคร่ื่�อง ซ่ึ่�งในระหว่างการโจมตีนั้้�น แฮกเกอร์
อาจฝัังมััลแวร์ เพ่ื่�อเจาะเข้้าระบบหรืือเอาข้้อมููลสำคััญของ
องค์์กรได้้อีีกด้้วย

5.	 SQL Injection Attack ระบบฐานข้อ้มููลที่่�ใช้ภ้าษา 
(SQL: Structure Query Language) เพื่่�อใช้้เพื่่�อจััดการ
ฐานข้้อมููลของตนเอง เว็็บไซต์์ส่่วนใหญ่่ใช้้ระบบฐานข้้อมููล
ที่่�ใช้้ภาษา SQL จััดการฐานข้้อมููลเพื่่�อจััดเก็็บข้้อมููลสำคััญ 
เช่่น บััญชีีผู้้�ใช้้, รหััสผ่่าน และข้้อมููลบััญชีี ดัังนั้้�น แฮกเกอร์์
อาศัยัช่องโหว่ของโปรแกรมหรืือเว็บ็ไซต์ใส่ ่SQL เข้้าไป เพื่่�อ
หลอกระบบฐานข้้อมููลให้้ดึึงข้้อมููลออก การโจมตีีวิิธีีนี้้�ทำให้้
อาชญาการไซเบอร์์เปิิดการโจมตีีไปที่่� SQL จึึงทำให้้ส่่งผลก
ระทบต่่อระบบเซิิร์์ฟเวอร์์โดยตรง (monster, 2564)

6.	Zero-day Exploit & Attack Zero-day Exploit 
เป็็นการโจมตีระบบด้้วยการนำปล่่อยโปรแกรมมัลแวร์ผ่่าน
ช่่องโหว่ที่่�มีีอยู่่�ที่่�ในซอฟต์์แวร์ ระบบเครืือข่่ายคอมพิิวเตอร์ 
หรืือ ฮาร์์ดแวร์ โดยผู้้�พััฒนาหรืือเจ้้าของซอฟต์์แวร์์เองก็็
ไม่่รู้้�ตััว ส่่วน Zero-day Attack หมายถึึงการที่่�แฮกเกอร์์ใช้้ 
Zero-day Exploit สร้้างความเสีียหายหรืือโจรกรรมข้้อมููล
จากอุุปกรณ์์ที่่�มีีช่่องโหว่่มีีตััวอย่่างที่่� บริิษััทเทคโนโลยีีขนาด
ใหญ่่ อย่่างเช่่น Microsoft, Google, และ Apple มีีการ
รายงานว่่าเคยแก้้ข้้อผิิดพลาด หรืือช่่องโหว่่ในระบบมาแล้้ว
ทั้้�งนั้้�น

7.	 Password Attack เป็น็การโจมตีทางไซเบอร์ ด้ว้ย
การเดารหััสผ่่าน หรืือใช้้วิิธีีการล่่อลวงให้้เป้้าหมายเปิิดเผย
รหััสผ่่าน โดยทั่่�วไปแล้้ว มีี 3 รููปแบบ ได้้แก่่

	 7.1	� Password Spraying Attack: เป็น็การโจมตีี
กลุ่่�มเป้า้หมายที่่�ใช้ร้หัสัผ่าน ที่่�คาดเดาง่า่ยและ
เป็น็ที่่�นิยิมอย่า่ง “123456” หรืือ “abcdfgh” 
แล้้วไล่่โจมตีีบััญชีีที่่�มีีอยู่่�ทีีละบััญชีี 

	 7.2	� Brute Force Attack: เป็็นการสุ่่�มรหััสผ่่าน
แบบลองผิิดลองถููกไปเรื่่�อย ๆ จนกว่่าจะได้้
รหัสัผ่า่นที่่�ตรงกับับุคุคลหรืือองค์ก์รเป้า้หมาย
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	 7.3	� Social Engineering: เป็็นวิิธีีการที่่�แฮกเกอร์์
ใช้ห้ลักจิติวิทิยาหลอกล่อ่เป้า้หมายให้บ้อกรหัสั
ผ่่าน เช่่น การแจ้้งเตืือนผ่่านแอปพลิเคชััน 
หลอกล่่อให้้ใส่่บััญชีผู้้�ใช้้และรหััสผ่าน หรืือ 
call center ที่่�โทรมาหลอกให้ท้ำธุรุกรรมการ
เงิิน เป็็นต้้น

8.	Drive-by Attack โดยทั่่�วไปแล้้วการโจมตี ี
ทางไซเบอร์ส์่ว่นมากจะสำเร็จ็ได้้นั้้�นต้้องให้้เป้า้หมายดำเนินิการ
บางอย่่าง เช่่น กดคลิิกลิิงก์์ หรืือกดดาวน์์โหลดไฟล์์เอกสาร
แนบ แต่่ Drive-by Attack นั้้�นจะแทรกคำสั่่�งพิิเศษที่่�เป็็น
อันัตรายไปยังัเว็บ็ไซต์ท์ี่่�ถููกต้อ้ง ซึ่่�งอาจอยู่่�ในรููปแบบของเว็บ็
ลิงิก์ ์เพีียงแค่่คลิิกเปิดิลิงิค์์ขึ้้�นมา ก็ถ็ููกติดิตั้้�งมััลแวร์โดยไม่รู่้้�ตัวั

9.	 Internet of Things Attacks (IoT Attacks) 
การเช่ื่�อมโยงในระบบอิินเทอร์เน็็ตที่่�มีีปริิมาณมากขึ้้�นทำให้้
อุุปกรณ์์ไฟฟ้้าที่่�ใช้้ในชีีวิิตประจำวัันมีีการเช่ื่�อมต่อในระบบ
อิินเทอร์์เน็็ต เช่่น ลำโพงอััจฉริิยะ สมาร์์ททีีวีี หรืือแม้้แต่่
กล้้องวงจรปิิด อุุปกรณ์์ดัังกล่่าวล้้วนแล้้วแต่่เป้้าหมายของ
แฮกเกอร์ โดยทั่่�วไปแล้้วอุปกรณ์์ IoT ส่่วนใหญ่่ไม่่มีีการ
อััปเดตซอฟต์์แวร์์ ป้้องกัันไวรััส (antivirus) ทำให้้การติิด
ตั้้�งมััลแวร์์ และควบคุุมจากระยะไกลทำได้้ง่่าย

10.	DNS Spoofing (Domain Name System Spoofing) 
เป็น็กระบวนการปลอมแปลง domain name เพ่ื่�อนำเส้้นทาง
ที่่�พยายามเข้้าเว็บ็ไซต์ที่่�ถููกต้อ้งส่ง่ต่อ่ไปยังัเว็บ็ไซต์ป์ลอมหรืือ
เว็บ็ไซต์ม์ัลัแวร์ ์หน้า้ตาของเว็็บไซต์ห์ลอกจะคล้า้ยกับัเว็บ็ไซต์์
จริงิมาก เพ่ื่�อหลอกให้ผู้้้�ใช้ง้านป้้อนข้อ้มููลส่่วนตััวที่่�สำคััญ เช่่น 
เปลี่่�ยนเส้้นทางเว็็บไซต์ข์ององค์์กรไปยัังเว็บ็ไซต์อนาจารเพ่ื่�อ
สร้้างความอัับอาย เป็็นต้้น (SCB, 2565)

ตามที่่�ได้ย้กตััวอย่า่งการโจมตีในโลกออนไลน์์จะเห็็นได้ว่้่า
ทั้้�งหมดเป็น็ภััยที่่�เกิิดจากการเชื่่�อมต่อของ เครื่่�องคอมพิวเตอร์์ 
อุปุกรณ์อ์ิเิล็ก็ทรอนิกิส์ ์กับัระบบอินิเทอร์เ์น็ต็ เพื่่�อใช้ง้านใน
การติิดต่่อสื่่�อสาร หรืือ ใช้้งานในกิิจกรรมต่่าง ๆ ที่่�ส่่งผล
ร้า้ยแรงต่า่งกันั ขึ้้�นอยู่่�กับัว่า่ระบบที่่�ถููกโจมตีจะทำให้เ้กิดิการ
สููญเสียีหรืือมีข้ี้อมููลสำคััญมากเพียีงใด ซ่ึ่�งการโจมตีนั้้�นจะใช้้
เครื่่�องมืือเพื่่�อโจมตีใีนแต่ล่ะรููปแบบภัยัคุกุคามแตกต่า่งกันัไป 

การจำำ�ลองการโจมตีีด้้วยรููปแบบคาดเดา
รหััสผ่่านและผลการศึึกษา

ผู้้�เขีียนได้้ดำเนิินการจำลองการโจมตีด้ว้ยรููปแบบคาด
เดารหััสผ่่าน โดยใช้้เครื่่�องมืือโจมตีีที่่�ชื่่�อว่่า แอร์์แคร็็ก และ 
เฟิิร์์นวายฟาย แคร็็กเกอร์์ ที่่�มีีอยู่่�ในระบบปฏิิบััติิการณ์์กาลีี
ลิินุุกซ์์ โดยมีีอุุปกรณ์์ที่่�ถููกทดสอบ คืือ โทรศััพท์์มืือถืือ โดย

ทำการเปิดิฮอตสปอตส่ว่นบุคุคลเพื่่�อการกระจายสัญญาณไว
ฟาย ซึ่่�งแบ่่งการโจมตีี ออกเป็็น 2 เครื่่�องมืือ ดัังนี้้�

1.	 แอร์แ์คร็ก็ คืือ เครื่่�องมืือที่่�ใช้้ค้น้หาสัญัญาณระบบ
เครืือข่่าย และใช้้สำหรับดัักจัับข้้อมููลของเครืือข่่ายไรสาย 
(Wireless LAN) คุุณสมบััติิสำคััญคืือสามารถใช้้ถอดรหััส
ข้อ้มููลทั้้�งในรููปแบบของ WEP และ WPA2 ได้ ้นอกจากนี้้�ยััง
เป็น็เครื่่�องมืือเพ่ื่�อใช้ว้ิเิคราะห์์เครืือข่ายไร้้สายตามมาตรฐาน 
802.11 (Chin-Ling Chen, 2564) โดยทำงานร่่วมกับัการ์ด์
แลนแบบไร้้สาย (Wireless Card) หลายรุ่่�น ซ่ึ่�งแอร์แคร็็กอยู่่�
ในระบบปฏิบิัตัิกิารกาลีลิีินุุกซ์ ์ในระบบปฏิบิัตัิกิารนี้้�มีเีคร่ื่�อง
มืือแอร์์แคร็็กให้้ใช้้งานได้้อยู่่�แล้้ว ไม่่จำเป็็นต้้องติิดตั้้�งเพิ่่�ม 
(CHAVIT, 2562) และเป็็นเครื่่�องมืือที่่�ใช้้ทดสอบการเจาะ
รหััส ในรููปแบบ WEP และ WAP2 จุุดประสงค์์ของเครื่่�อง
มืือนี้้�คืือเพื่่�อกู้้�คืืนหรืือโจมตีรหัสัผ่านไวฟาย โดยทำการค้น้หา
รหัสัในไฟล์ท์ี่่�นำมาใช้้ในการถอดรหัสั ซ่ึ่�งมีรีายการรหัสัผ่า่น
อยู่่�ในไฟล์์ที่่�นำมาใช้้พอสมควร (Parvathi Vinod, 2562) 
จากภาพที่่� 1 จะเห็็นได้้ว่่าสามารถถอดรหััสไวฟายออกมา
ได้้สำเร็็จในเวลาเพีียง 0 วิินาทีี

ภาพที่่� 1 หน้้าจอแสดงการถอดรหััสผ่่านของแอร์์แคร็็ก
ที่่�มา: ภาพโดยผู้้�วิิจััย สุุภาพร พัันธ์์ยา

2.	 เฟิิร์น์ไวฟาย แคร็็กเกอร์ ์เป็็นโปรแกรมเพ่ื่�อใช้ต้รวจ
สอบความมั่่�นคงปลอดภัยระบบเครืือข่ายไร้้สายและเป็็น
ซอฟต์์แวร์์แบบจีียููไอ (GUI: Graphical User Interface) 
เป็็นการใช้้ภาพเป็็นตััวประสานกัับผู้้�ใช้้ ทำให้้การใช้้เคร่ื่�อง
มืือนี้้�ง่า่ยขึ้้�น เคร่ื่�องมืือนี้้�ใช้ถ้อดรหััสผ่านแบบ WEP ได้อ้ย่า่ง
ง่่ายดาย ซ่ึ่�งเป็็นโปรแกรมที่่�สามารถถอดรหััสและกู้้�คืืนได้้  
อีีกทั้้�งยัังสามารถโจมตีเครืือข่ายอื่�น ๆ บนเครืือข่ายไร้้
สายได้้อีีกด้้วย (VIJAY KUMAR, 2564) ดัังภาพที่่� 2  
จะเห็น็ได้้ว่า่สามารถถอดรหัสัไวฟายออกมาได้้สำเร็จ็ในเวลา
ไม่่ถึึง 25 วิินาทีี
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ภาพที่่� 2 หน้้าจอแสดงการถอดรหััสผ่่านของ 
เฟิิร์์นไวฟาย แคร็็กเกอร์์

ที่่�มา: ภาพโดยผู้้�วิิจััย สุุภาพร พัันธ์์ยา

จากผลการศึึกษาพบว่่า เคร่ื่�องมืือแอร์แคร็็กใช้้ระยะ
เวลาถอดรหััสเพีียงแค่่ 0 วิินาทีี ถึึงแม้้ว่่าเป็็นเครื่่�องมืือที่่�ใช้้
งานค่่อนข้้างยาก จำเป็็นต้้องพิิมพ์์คำสั่่�ง หรืือต้้องมีีทัักษะ
การในเขีียนโปรแกรม แต่่กลัับใช้้ระยะเวลาในการถอดรหััส
ออกมาได้้ค่่อนข้า้งไว ส่ว่นเคร่ื่�องมืือเฟิิร์น์ไวฟาย แคร็็กเกอร์ 
ใช้้ระยะเวลาในการถอดรหััส 25 วิินาทีี ถึึงแม้้ว่่ามีีการใช้้
งานที่่�ง่่าย หน้าจอเป็็นมิิตรกัับผู้้�ใช้้งาน แต่่ใช้้ระยะเวลาใน
การถอดรหััสออกมาได้้ค่่อนข้้างช้้ากว่่าเครื่่�องมืือแอร์์แคร็็ก

ตามที่่�ผู้้�เขีียนได้ย้กตััวอย่า่งเคร่ื่�องมืือที่่�ใช้ใ้นการคุุกคาม
ระบบคอมพิวเตอร์บนระบบอินิเทอร์เน็ต็ทั้้�งสองโปรแกรมจะ
เห็็นได้้ว่่าถ้้ามีีการตั้้�งรหััสที่่�ง่่ายต่่อการคาดเดา การโจมตีี
รหััสผ่่านก็็ทำได้้ง่่ายและรวดเร็็ว ทำให้้ผู้้�ใช้้งานหรืือระบบ
คอมพิิวเตอร์์ที่่�ไม่่มีีการป้้องกัันภััยคุุกคาม มีีความเสี่่�ยง
ต่่อข้้อมููลสำคััญในระบบ ดัังนั้้�น เพื่่�อให้้ระบบมีีความั่่�นคง
ปลอดภัย ควรเริ่่�มให้ผู้้้�ใช้ง้านและเจ้า้ของระบบคอมพิวิเตอร์์
มีีความตระหนัักรู้้�ในเรื่่�องการป้้องกัันภััยคุุกคาม

วิธิีกีารสร้้างความตระหนักัรู้้� และการป้อ้งกันั
ภััยคุุกคาม

การป้้องกัันระบบคอมพิิวเตอร์์ที่่�ดีีวิิธีีหนึ่่�งคืือการให้้ 
ผู้้�ใช้้งานระบบคอมพิวเตอร์มีีความตระหนักถึึงภััยคุกคาม 
ที่่�จะเกิดิขึ้้�น เพราะการติดิตั้้�งโปรแกรมเพื่่�อป้อ้งกันัภัยัคุกุคาม
เพียีงอย่า่งเดียีวโดยไม่่ได้ใ้ช้ง้านอย่า่งเหมาะสม ก็อ็าจเป็็นต้น้
เหตุุให้้เกิิดความเสีียหายในระบบคอมพิิวเตอร์์ได้้ ดัังนั้้�น 
ผู้้�เขีียนขอเสนอแนวทางวิิธีีการสร้้างความตระหนัักรู้้� และ
การป้้องกัันภััยคุุกคาม ดัังนี้้�

1.	 การอััปเดตระบบปฏิิบััติิการให้้เป็็นเวอร์์ชัันล่่าสุุด
เสมอ ซึ่่�งการอััปเดตระบบปฏิิบััติิการแต่่ละครั้้�งผู้้�ผลิิตจะ
ทำการแก้้ไขข้้อบกพร่องในการทำงาน และปรัับปรุุงความ
มั่่�นคงปลอดภัยที่่�ดีีขึ้้�น ซ่ึ่�งจะเป็็นการป้้องกัันให้้ดีีมากขึ้้�น 
ทำให้้การการเจาะระบบทำได้้ยากขึ้้�น

2.	 การปิดิใช้ง้านไวฟาย เมื่่�อไม่ไ่ด้้ใช้ง้านคอมพิวิเตอร์์ 
และไม่เ่ปิดิใช้ง้านการเช่ื่�อมต่อ่ไวฟายอัตัโนมัตัิ ิเน่ื่�องจากการ
เปิิดไวฟายตลอดเวลาเป็น็การเปิดิโอกาสที่่�ระบบจะถููกแฮกเกอร์์
ติิดตั้้�งแอปพลิิเคชัันอัันตราย และเชื่่�อมต่่ออิินเทอร์์เน็็ตเพื่่�อ
แลกเปลี่่�ยนข้้อมููลส่่วนตััวของเราได้้

3.	 การใช้้ VPN (Virtual Private Network) เพื่่�อ
รับั – ส่ง่ข้อ้มููลสำคััญผ่า่นระบบเครืือข่ายอินิเทอร์เน็ต็มีคีวาม
มั่่�นคงปลอดภัยัสููงเพราะว่า่ข้อ้มููลจะถููกเข้า้รหัสั รวมถึงึการไม่่
เปิดิเผยตัวตน โดย VPN จะทำหน้าที่่�เปลี่่�ยนเส้น้ทางการรัับ
ส่ง่ข้อ้มููลผ่่านเซิิร์ฟ์เวอร์ส่ว่นตััวที่่�กระจายไปทั่่�วหลายภููมิภาค 
ซึ่่�งจะทำให้ค้นกลางจะไม่่สามารถเข้า้ถึงึหรืือขโมยข้อ้มููลไปได้้  
เป็็นการเพิ่่�มความมั่่�นคงปลอดภััย เนื่่�องจากมีีการเข้้ารหััส
คุุณภาพสููง อาชญากรไซเบอร์จึึงต้้องใช้้เวลาค่่อนข้้างมาก
ในการเข้้าถึึงข้้อมููล (ไอทีี 24 ชั่่�วโมง, 2565)

4.	 การเข้้าใช้้งานเว็็บไซต์์ปลอดภััยโดยสัังเกต URL 
(Uniform Resource Locator) ของเว็บ็ไซต์ ์ซ่ึ่�งควรขึ้้�นต้น้เป็น็ 
HTTPS หรืือรููปแม่่กุุญแจล็็อก เนื่่�องจากเว็็บไซต์์ที่่�ปลอดภััย
จะมีีการเข้า้รหััสข้อ้มููลในการรัับส่ง่ข้อ้มููลเพ่ื่�อป้อ้งกัันการดััก
จัับข้้อมููลจากแฮกเกอร์์

5.	 ผู้้�ใช้ง้านไม่บ่ันัทึกึรหัสัผ่า่น หรืือเข้า้สู่่�ระบบเว็บ็ไซต์์
อัตัโนมัตัิ ิเพราะถ้า้คอมพิวเตอร์เ์ช่ื่�อมต่อกับัไวฟายโดยไม่ไ่ด้ ้
ตั้้�งใจ อาจทำให้้แฮกเกอร์เข้้าถึึงข้้อมููลส่่วนตััวและข้้อมููล
การเข้้าสู่่�ระบบอาจถููกส่่งออกทัันทีี (ศููนย์์ต่่อต้้านข่่าวปลอม 
ประเทศไทย, 2565)

6.	ปิดการใช้้งาน Wi-Fi Router เม่ื่�อไม่่ได้้มีีการใช้้
งานในบ้้านหรืือสำนัักงาน เพื่่�อช่่วยลดความเสี่่�ยงในการถููก
โจมตีีและรัักษาอายุุการใช้้งานของอุุปกรณ์์เมื่่�อไม่่ได้้ใช้้งาน 

7.	ตั้้ �งรหัสัผ่า่นให้ย้ากต่อ่การคาดเดาและหลากหลาย 
มีีความยาวอย่่างน้้อย 12-14 ตััวอัักษร ประกอบไปด้้วย ตััว
อัักษรใหญ่่ ตััวอัักษรเล็็ก ตััวเลข และควรเปลี่่�ยนรหััสผ่่าน
เป็็นประจำทุุก 3- 6 เดืือน เพื่่�อป้้องกัันกรณีีที่่�มีีการรั่่�วไหล
ของข้้อมููลโดยที่่�เราไม่่รู้้�ตััว (NT cyfence, 2563)

8.	 ไม่ค่วรตั้้�งรหัสัผ่า่นเหมืือนกันัทุกุระบบ เพราะหาก
แฮกเกอร์เจาะระบบสํําเร็็จ อาจทำให้ร้ะบบอ่ื่�น ๆ  ถููกเจาะได้้
ง่่ายเช่่นกััน
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9.	หลีีกเลี่่�ยงการเข้้าเว็็บไซต์ที่่�ไม่่เหมาะสม เว็็บ
ผิิดกฎหมาย และไม่่คลิิกไฟล์์แนบจากผู้้�ส่่งที่่�ไม่่ระบุุนาม 
ระมััดระวัังความเสี่่�ยงจากการเปิิดไฟล์์ผ่่านโปรแกรมต่่าง ๆ 
เพื่่�อหลีีกเลี่่�ยงการติิดมััลแวร์์ 

10.	ไม่ส่่ง่ต่่อข่าวปลอมและติิดตามข้้อมููลข่่าวสารเกี่่�ยวกับ
ความมั่่�นคงปลอดภัยัอยู่่�เสมอ (สําํนักัเทคโนโลยีสีารสนเทศ
และการสื่่�อสาร, 2559)

11.	หลีกีเลี่่�ยงการใช้ง้านไวฟายที่่�ไม่ร่ะบุผุู้้�ให้บ้ริกิารใน
ที่่�สาธารณะ

12.	ไม่่ควรคลิิกลิิงก์์หรืือเปิิดไฟล์์แนบจากอีีเมลที่่�น่่า
สงสััยหรืือผู้้�ส่่งไม่่ชััดเจน

13.	ควรติิดตั้้�งโปรแกรมป้องกัันไวรัสและ อัปัเดตอย่า่ง
สม่่ำเสมอ 

สรุุป
จากผลการศึึกษาพบว่่าทั้้�งเครื่่�องมืือ แอร์์แคร็็ก และ 

เฟิิร์์นวายฟาย แคร็็กเกอร์์ สามารถถอดรหััสผ่่านออกมา
ได้้ไม่่ถึึง 1 นาทีี ดัังนั้้�น ผู้้�ใช้้ควรตระหนัักถึึงภััยคุุกคามทาง
ไซเบอร์์เป็็นอย่่างมาก จากที่่�กล่่าวมาข้้างต้้น ทำให้้เห็็นว่่ามีี
ภัยัคุกคามหลากหลายรููปแบบและเป็็นสิ่่�งที่่�อยู่่�ใกล้ต้ัวัเรา ซ่ึ่�ง
การใช้้อิินเทอร์์เน็็ตหรืือใช้้ไวฟาย เป็็นวิิธีีการที่่�ง่่าย สะดวก 
รวดเร็็วในการเข้้าถึึงข้้อมููล แต่่ถ้้าหากเรามีีวิิธีีการป้้องกัันที่่�

ไม่่ดีี ก็็อาจเสี่่�ยงต่่อการที่่�แฮกเกอร์์เจาะระบบเพื่่�อเอาข้้อมููล
ส่ว่นตัวัไปได้้ ทำให้เ้กิดิผลเสียีตามมาภายหลังั แต่ถ่้า้เรามีวีิธิีี
การป้้องกัันที่่�ดีี เช่่น ตั้้�งรหััสผ่่านให้้ยากต่่อการคาดเดาหรืือ 
ไม่เ่ปิดิใช้ง้านการเชื่่�อมต่อไวฟายอัตโนมััติิ เพียีงผู้้�ใช้ต้ระหนัก
ถึงึความมั่่�นคงปลอดภัยัทางไซเบอร์ ์ก็ส็ามารถลดความเสี่่�ยง
และเพ่ิ่�มความมั่่�นคงปลอดภัยในการใช้ง้านให้ม้ากขึ้้�นอีกีด้ว้ย 

ข้้อเสนอแนะ
1.	 ผู้้�ใช้ง้านระบบอินิเทอร์เ์น็็ตควรตั้้�งรหัสัผ่านให้ย้ากต่อ่

การคาดเดา โดยเฉพาะการใช้้ฮอตสปอตเคลื่่�อนที่่� (Mobile 
hotspot) เพื่่�อแชร์์สััญญาณอิินเทอร์์เน็็ตไร้้สายผ่่านทาง
โทรศััพท์์มืือถืือ 

2.	 ผู้้�ใช้้งานระบบอิินเทอร์เน็็ตควรหลีกเลี่่�ยงการนำ
ข้้อมููลส่่วนตััว เช่่น เบอร์์มืือถืือ วัันเดืือนปีีเกิิด เลขบััตร
ประชาชน หรืือข้้อมููลส่่วนตััวมาตั้้�งเป็็นรหััสผ่่าน เนื่่�องจาก
ข้้อมููลดัังกล่่าวจะโดนนำมาใช้้เพื่่�อการคาดเดารหััสผ่่าน ซึ่่�ง
อาจเสี่่�ยงต่่อการถููกโจมตีีได้้ง่่าย

3.	 ผู้้�ใช้้งานระบบอิินเทอร์เน็็ตควรหลีกเลี่่�ยงการใช้้ไว
ฟายสาธารณะ เนื่่�องจากไวฟายสาธารณะส่่วนใหญ่่มัักเข้้า
ถึึงได้้ง่่าย และไม่่มีีการเข้้ารหััส ทำให้้แฮกเกอร์์สามารถดััก
จับัข้อ้มููลดังักล่า่วบนเครืือข่า่ยไร้ส้ายเพื่่�อขโมยรหัสัผ่า่นหรืือ
ข้้อมููลสำคััญต่่าง ๆ โดยที่่�ผู้้�ใช้้บริิการไม่่รู้้�ตััว
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