
วารสาร มจร พุทธศาสตรปริทรรศน. ปท่ี 9 ฉบับท่ี 3 (กันยายน-ธันวาคม 2568) : บทความวิจัย       - 12 - 

Journal of MCU Buddhism Review. Vol. 9 Issue 3 (September- December 2025) : Research Article 

สภาพปญหา รูปแบบ และเง่ือนไขในการตกเปนเหย่ืออาชญากรรม 

การฉอโกงออนไลนท่ีเกิดข้ึนในประเทศไทย 

The Conditions, Forms and Issues Regarding Becoming a Victim  

of Online Fraud Occurring in Thailand 
 

1ดิฐภัทร บวรชัย, 2ภีมพจน นอมชอบพิทักษ, 3ทักษณา เมฒไตรรัตน, 4สุธรรม เช้ือประกอบกิจ, 

5มนัสนันท กันทะสี, 6พิพัฒน จันทรรวม, 7วรสรณ เนตรทิพย,  

8สุภรณ กิจชมภู และ9อิศราวุธ ออนนอม 

1Dithapart Borwornchai, 2Phimphoj Nhomchopphitak, 3Thaksina Mektraitrat,  

4Sutham Cheuaprakhobkit, 5Manasnan Kanthasi, 6Pipat Janruam, 

7Worasorn Netthip, 8Subhorn Kitchombhu, and9Isarawut Aonnom 

1คณะตำรวจศาสตร โรงเรียนนายรอยตำรวจ  
2สำนักนวัตกรรมการเรียนรู มหาวิทยาลัยศรีนครินทรวิโรฒ  

3,4,5,6,7,8,9นักวิชาการอิสระ 
1Faculty of Police Science, Royal Police Cadet Academy. 

2Office of Learning Innovation, Srinakharinwirot University. 
3,4,5,6,7,8,9Independent Schola. 

1Corresponding Author’s Email: Peace2557@rpca.ac.th  

Received: August 15, 2025; Revised: October 10, 2025; Accepted: December 4, 2025 

 

บทคัดยอ  

 บทความวิจัยนี้มีวัตถุประสงค 1) เพื่อศึกษาสภาพปญหาและรูปแบบการกออาชญากรรมฉอโกง

ออนไลนที่เกิดขึ้นในประเทศไทย 2) เพื่อศึกษาปจจัยเงื ่อนไขในการตกเปนเหยื่ออาชญากรรมการฉอโกง

ออนไลน เปนงานวิจัยเชิงคุณภาพ โดยการวิจัยเชิงเอกสาร การสัมภาษณเชิงลึกกับผูใหขอมูลสำคัญกลุมท่ี 1 

เปนประชาชนที่เคยมีประสบการณในการตกเปนเหยื่ออาชญากรรมฉอโกงออนไลน จำนวน 20 คน กลุมที่ 2 

เปนเจาหนาที่ตำรวจจากสถานีตำรวจนครบาล และตำรวจภูธรภาค 1-9 จำนวน 20 คน การสนทนากลุมเปน

เจาหนาที่ตำรวจจากหนวยงานดานการปองกันและปราบปรามอาชญากรรมออนไลน หรือหนวยงานอื่นท่ี

เกี่ยวของ จำนวน 8 คน เครื่องมือที่ใชในการเก็บขอมูล คือแบบสัมภาษณเชิงลึกแบบมีโครงสราง วิเคราะห

ขอมูลโดยการวิเคราะหเนื้อหาเชิงพรรณนา ผลการวิจัยพบวา 1) สภาพปญหาและรูปแบบการกออาชญากรรม

ฉอโกงออนไลน คือ ยากตอการตรวจจับผูกระทำผิด ความไมเทาทันดิจิทัลของประชาชน ความลาชาของระบบ

ติดตามอาชญากรรมและรูปแบบของอาชญากรรมฉอโกงออนไลนมี 17 รูปแบบ สะทอนถึงความหลากหลาย
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และพลวัตของพฤติกรรมอาชญากรรมในยุคดิจิทัล 2) ปจจัยเง่ือนไขในการตกเปนเหยื่ออาชญากรรมการฉอโกง

ออนไลนมี 6 เง่ือนไข คือ 1) แรงจูงใจภายในของเหยื่อ 2) ความไมรูเทาทันเทคโนโลยี 3) การเขาถึงขอมูลสวน

บุคคลของเหยื่อ 4) ความเชื่อทางสังคมและวัฒนธรรม 5) สภาพเศรษฐกิจและขอจำกัดในการเขาถึงแหลงทุน 

และ 6) ความลาชาและขอจำกัดในกระบวนการยุติธรรม สวนการศึกษาเกี่ยวกับสภาพการดำเนินงานที่เปน

ปญหาอุปสรรคของเจาหนาที ่ตำรวจในการบังคับใชกฎหมาย นำไปสู การสังเคราะหการปองกันปญหา

อาชญากรรมฉอโกงออนไลน 2 แนวทาง ไดแก 1) แนวทางสำหรับเจาหนาที่ตำรวจจะเปนการเสริมสราง

ความรูเกี่ยวกับการใชกฎหมายผานสื่อการเรียนรูออนไลนรูปแบบวีดีโอถายทอดความรูจากเจาหนาที่ผูมีความ

เชี่ยวชาญเพ่ือใหสามารถเรียนรูไดทุกท่ีทุกเวลา 2) แนวทางสำหรับประชาชนเนนสรางความตระหนักผานคลิป

วีดีโอละครสั้นที่มีความเพลิดเพลิน เนื้อหาเขาใจไดงาย ใชการถายทำในรูปแบบ Two Short in Frame ชวง

ทายคลิปสรุปสถานการณดวยเจาหนาท่ีตำรวจเพ่ือใหเกิดความนาเชื่อถือ 

คำสำคัญ: ฉอโกงออนไลน; การปองกัน; เหยื่อ 

 

Abstract  
 The objectives of this research are: 1) to study the problems and patterns of online fraud 
crimes occurring in Thailand; 2) to examine the factors and conditions that lead individuals to 
become victims of online fraud. The findings reveal issues related to the nature and patterns of 
online fraud in Thailand. This is a qualitative study conducted through document analysis and 
in-depth interviews with key informants. Group 1 consists of 20 citizens who have experienced 
being victims of online fraud. Group 2 includes 20 police officers from metropolitan and 
provincial police stations across Regions 1-9. Additionally, a focus group discussion was held 
with 8 police officers from agencies dedicated to preventing and combating online crime or 
other related organizations. The data collection tool used was structured in-depth interviews, 
and the data were analyzed using descriptive content analysis. The findings indicate that 1) the 
problems and patterns of online fraud crimes are difficult to detect offenders, Public’s 
exacerbated by a lack of digital literacy, delays in crime tracking systems, and the existence of 
17 different types of online fraud, reflecting the diversity and dynamism of criminal behavior 
in the digital age. Six conditions contribute to individuals becoming victims of online fraud: 1) 
The victim's internal motivations. 2) Ignorance of technology. 3) Access to the victim's 
personal information. 4) Social and cultural beliefs 5) Economic conditions. and 6) Limitations 
in accessing funding sources. Delays and constraints within the justice system also play a role. 
Furthermore, the study explores operational challenges and obstacles faced by law enforcement 
officers in enforcing laws regarding online crime. Based on these insights, two approaches to 
prevent online fraud are proposed: 1) for law enforcement officers, enhancing knowledge of 
legal procedures through online learning materials such as video lectures delivered by experts, 
allowing for flexible learning anytime and anywhere; 2) for the general public, raising 
awareness through entertaining short video clips with easily understandable content, filmed in 
a “Two-shot frame style”. At the end of each video, law enforcement officers summarize the 
situation to enhance credibility. 
Keywords: Online Fraud; Prevention; Victim 
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บทนำ  

 การพัฒนาของเทคโนโลยีการสื่อสารและอินเตอรเน็ตมีอาชญากรกออาชญากรรมออนไลนโดยใช

ประโยชนจากพื้นที่ออนไลนสะดวกตอการเขาถึงเหยื่อและเขาถึงไดเปนจำนวนมาก ไดแก การฉอโกงออนไลน 

(Online Fraud) สงผลใหเกิดความเสียหายตอตัวเหยื่อ ไมวาจะเปนทรัพยสินหรือสิทธิที่พึงมี รวมถึงการเกิด

ความรูสึกไมปลอดภัยจากอาชญากรรมในพ้ืนท่ีออนไลนในกลุมผูใชงาน และรวมถึงการสูญเสียความเชื่อม่ันใน

ความสามารถปองกันและปราบปรามอาชญากรรมการฉอโกงออนไลนของเจาหนาที่ตำรวจอีกดวย (Drew, 

2020; Diarmaid and Chad, 2021; Danquah and Longe, 2011; กรกนก นิลดำ, 2563; กระทรวงดิจิทัล

เพ่ือเศรษฐกิจและสังคม, 2565) สาเหตุของการตกเปนเหยื่ออาชญากรรมการฉอโกงออนไลนนั้นอาจเกิดข้ึนได

จากหลายปจจัยในระดับบุคคลอาจกลาวไดวา เพราะเหยื่อรูไมเทาทันกลโกงการของคนราย คนรายอาจใช

ประโยชนจากหลักการที่เรียกวา Social Engineering (Abas et al., 2017; Bandler and Merzon, 2020) 

สรางความคุ นเคยระหวางมีปฏิสัมพันธนั ้นจนเหยื ่อไว ใจและหลงเชื ่อ (Chad and Diarmaid, 2019; 

Catherine, George and Melissa, 2010) ซึ่งรูปแบบการฉอโกงออนไลนในตางประเทศพบวาเปน 1) การ

ฉอโกงผานชองทางออนไลน: เชน การหลอกใหโอนเงินผานแอปพลิเคชันปลอม, ฟชชิ่ง (Phishing), การปลอม

แปลงเว็บไซตธนาคาร การฉอโกงดานการชำระเงิน (Payment Fraud): โดยเฉพาะในประเทศที่ใชระบบโอน

เงินแบบเรียลไทม มีแนวโนมเกิดการฉอโกงสูงขึ้น 2) การหลอกลวงผานโซเชียลมีเดีย: เชน การแอบอางเปน

บุคคลอื ่นเพื ่อขอเงินหรือขอมูลสวนตัว 3) การลงทุนปลอม: เชน โครงการลงทุนที ่ไมมีอยู จริง หรือให

ผลตอบแทนเกินจริง 4) การหลอกลวงในรูปแบบ Subscription Trap: สมัครบริการฟรีแลวถูกเรียกเก็บเงิน

โดยไมรูตัว 

  ปรากฎการณอาชญากรรมการฉอโกงออนไลนอาจถูกอธิบายไดโดยทฤษฎีทางอาชญาวิทยาหลาย

แงมุมในดานของการตกเปนเหยื่อ หากอธิบายตามหลักของเหยื่อวิทยา (Victimology) เหยื่ออาชญากรรมการ

ฉอโกงออนไลนอาจนับไดวาเปนเหยื่อของเทคโนโลยี (The victim of technology) หรือผูที่ไดรับผลกระทบ

จากการพัฒนาของเทคโนโลยี (Mendelsohn (1976) อางถึงใน เสกสัณ เครือคำ (2558) ซึ่งสอดคลองกับ

คำอธิบายผานมุมมองของทฤษฎีปกติวิสัย (Routine Activity Theory) โดยเหยื่ออาจมีรูปแบบการใชชีวิตท่ี

เปดโอกาสใหคนรายกอเหตุไดโดยงาย (Chad and Diarmaid, 2019; Emami, Smith and Jorna, 2020; 

เสกสัณ เครือคำ, 2558) เชน เหยื่อมักจะซื้อของออนไลนโดยปราศจากการตรวจสอบความนาเชื่อถือหรือซ้ือ

โดยไมผานแพลตฟอรมผูคาคนกลาง คนรายจึงอาศัยความไมรอบคอบหรือการความคุมครองท่ีดีนี้มาหลอกลวง

เอาได หากอธิบายผานมุมมองของทฤษฎีความกดดันทางสังคม (Strain Theory) (Jaishankar, 2007; 

Jaishankar, 2008; เสกสัณ เครือคำ, 2558) การฉอโกงออนไลนถือเปนการกระทำที ่ขัดตอหลักธรรมใน

พระพุทธศาสนาอยางชัดเจน ทั้งในแงของเจตนา การเบียดเบียนผูอื่น และการละเมิดศีลธรรมพื้นฐาน โดย

สามารถวิเคราะหไดจากหลักธรรมสำคัญหลายประการ ไดแก ศีล 5 ขอที่ 2 ไมลักทรัพย การฉอโกงออนไลน

เปนการลักทรัพยโดยอาศัยกลอุบาย ขอที่ 4 ไมพูดเท็จ การหลอกลวงทางออนไลนมักใชคำพูดหรือขอมูลเท็จ

เพ่ือใหเหยื่อหลงเชื่อ และหิริ – โอตัปปะ หิริ คือ ความละอายตอบาปและโอตัปปะ คือ ความเกรงกลัวตอบาป 

และการเสพขาวของประชาชนตองมีสติอยางระวัง ตามหลักคำสอนของพระสัมมาสัมพุทธเจา ปธาน 4 : 1) 
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เชิงปองกันตั้งรับ (รูกัน) 2) เชิงแกไขปรับปรุงท่ีผิดพลาด (รูแก) 3) เชิงสรางทักษะภูมิคุมกัน (รูเทา) และ 4) เชิง

คานิยมเสริมตอยอด (รูทัน)  

 สังคมไทยแมเปนเมื่องพุทธแตประชาชนยังตกเปนเหยื่อของการฉอโกงออนไลน ปรากฎปญหาการ

ฉอโกงออนไลนใหเห็นโดยทั่วไปตามสื่อตาง ๆ แตในอีกมุมหนึ่งของโลกออนไลนก็ยังมีมาตรการของเอกชนใน

การปองกันการตกเปนเหยื่ออาชญากรรมดวยวิธีการตาง ๆ เชน การโพสตเตือนในสื่อออนไลนสวนตัวหรือ

รวมตัวขึ้นเปนกลุมในเฟซบุกที่เปดเผยขอมูลเกี่ยวกับการโกงของอาชญากร การดำเนินการบางอยางเพ่ือ

ตอตานการฉอโกงออนไลนจึงอาจจำเปนตองอาศัยความถูกตองครบถวนจากภาครัฐดวยอีกบางสวน (กรกนก 

นิลดำ, 2563; คณะนิติศาสตร มหาวิทยาลัยนเรศวร, 2563; จอมเดช ตรีเมฆ, 2558; คณะทำงานสรางเสริม

ภูมิคุมกันภัยอาชญากรรมทางเทคโนโลยี สำนักงานตำรวจแหงชาติ, 2566) ดังนั้นคณะผูวิจัยจึงสนใจศึกษา 1) 

สภาพปญหาและรูปแบบการกออาชญากรรมฉอโกงออนไลนที่เกิดขึ้นในประเทศไทย 2) เพื่อศึกษาปจจัย

เง่ือนไขในการตกเปนเหยื่ออาชญากรรมการฉอโกงออนไลน  

 

วัตถุประสงคการวิจัย  

 1. เพ่ือศึกษาสภาพปญหาและรูปแบบการกออาชญากรรมฉอโกงออนไลนท่ีเกิดข้ึนในประเทศไทย  

 2. เพ่ือศึกษาปจจัยเง่ือนไขในการตกเปนเหยื่ออาชญากรรมการฉอโกงออนไลน 

 

วิธีดำเนินการวิจัย  

 การวิจัยนี้ เปนโครงการวิจัย ไดรับการอุปถัมภทุนวิจัยจากสำนักงานคณะกรรมการกองทุนสนับสนุน

การวิจัย (สกว.) ไดรับหนังสือรับรองจริยธรรมจากหนวยงานโรงเรียนนายรอยตำรวจเลขท่ี 670402-007 วันท่ี

รับรอง 2 เมษายน 2567 หมดอายุ 1 เมษายน 2568 กิตติกรรมประกาศ การวิจัยฉบับนี้สำเร็จลุลวงไดดวย

ความกรุณาเปนอยางยิ่งจากผูทรงคุณวุฒิ คณะกรรมตรวจงานวิจัยของโรงเรียนนายรอยตำรวจที่ไดกรุณาให

คำแนะนำตาง ๆ จนงานวิจัยฉบับนี้เสร็จสมบูรณ ผูวิจัยรูสึกซาบซ้ึงในความกรุณาของทานเปนอยางยิ่งและขอก

ราบขอบพระคุณเปนอยางสูงไว ณ โอกาสนี้ การวิจัยเรื่องนี้ ใชแนวคิด หลักการ วิธีการ ดังนี้ 

 ขั้นตอนที่ 1 ศึกษาแนวคิดที่เกี่ยวของกับอาชญากรรมการฉอโกงออนไลน ประกอบดวยการศึกษา

เกี่ยวกับ แนวคิดเกี่ยวกับอาชญากรรม แนวคิดเกี่ยวกับการปองกันอาชญากรรม และการฉอโกงออนไลน/

อาชญากรรมออนไลน กฎหมายท่ีเก่ียวของกับการฉอโกงออนไลน 

 ข้ันตอนท่ี 2 ศึกษาในภาคสนามพ้ืนท่ีชุมชนแสนสุข สำนักงานเขตหวยขวาง กรุงเทพมหานคร  

 ข้ันตอนท่ี 3 ผูใหขอมูลสำคัญในการสัมภาษณเชิงลึก แบงเปนกลุมท่ี 1 ประชาชนท่ีเคยมีประสบการณ

ในการตกเปนเหยื่ออาชญากรรมฉอโกงออนไลน จำนวน 20 คน กลุมที่ 2 กลุมเจาหนาที่ตำรวจจากสถานี

ตำรวจนครบาล และตำรวจภูธรภาค 1-9 จากสถานีตำรวจ 10 พื ้นท่ี ไดแก สถานีตำรวจนครบาล และ

ตำรวจภูธรภาค 1-9 พ้ืนท่ีละ 2 แหง โดยเลือกจากสถานีตำรวจท่ีรับแจงคดีการฉอโกงออนไลนเปนอันดับตน ๆ 

ของพื ้นที ่ รวมทั ้งสิ ้น 20 แหง จำนวน 20 คน สำหรับการสนทนากลุม (Focus Group Discussion) กับ
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เจาหนาที่ตำรวจจากหนวยงานดานการปองกันและปราบปรามอาชญากรรมออนไลน ไดแก ศูนยปราบปราม

อาชญากรรมทางเทคโนโลยีสารสนเทศ (ศปอส.ตร.) กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทาง

เทคโนโลยี (บช.สอท.) กองบังคับการปราบปรามอาชญากรรมทางเทคโนโลยี (บก.ปอท.) กองบังคับการ

ปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรมทางเศรษฐกิจ (ปอศ.) กองบังคับการปราบปราม หรือ

หนวยงานอ่ืนท่ีเก่ียวของ จำนวน 8 คน 

 ข้ันตอนท่ี 4 เครื่องมือและวิธีการท่ีใชในการวิจัย 1) การสัมภาษณ/แบบสอบถาม/สำรวจ/สังเกตุ (In–

depth Interviews) 2) การจัดประชุมกลุมยอย/สานเสวนา/ประชาพิจารณ (Focus group)  

 ข้ันตอนท่ี 5 การรวบรวมขอมูล การเก็บรวบรวบขอมูลโดยการสัมภาษณเชิงลึก และสนทนากลุมจาก

ผูใหขอมูลสำคัญ สำหรับการตรวจสอบขอมูลดวยการตรวจสอบความสอดคลอง (Consistency) ดวยการ

เปรียบเทียบขอมูลจากผูใหขอมูลสำคัญ 

 ขั้นตอนที่ 6 การวิเคราะหขอมูลดวยการถอดความจากเสียงการสัมภาษณและสนทนากลุมอยาง

ละเอียด และจัดหมวดหมูตามประเด็นหัวขอของการวิจัยแลวเปรียบเทียบขอมูลกับทฤษฎีท่ีเก่ียวของ 

 ขั้นตอนที่ 7 สรุปผลการศึกษาวิจัยเชื่อมโยงกับวัตถุประสงคของการวิจัย คือ สภาพปญหา รูปแบบ

การกออาชญากรรมฉอโกงออนไลนท่ีเกิดข้ึนในประเทศไทย และปจจัยเง่ือนไขในการตกเปนเหยื่ออาชญากรรม

การฉอโกงออนไลน รูปแบบการนำเสนอผลการศึกษาวิจัย ดวยการนำเสนอรายละเอียดแบงออกเปน

ผลการวิจัย อภิปรายผลการวิจัย และองคความรูใหมท่ีไดรับจากการวิจัย 

 

ผลการวิจัย  

 วัตถุประสงคที่ 1 ผลการวิจัยพบวาการกออาชญากรรมฉอโกงออนไลนในประเทศไทยเปนปญหาที่มี

มิติและความซับซอนหลายดาน สามารถระบุสภาพปญหาหลักที่สงผลกระทบได 4 ประการ ดังนี้ (1) ยากตอ

การตรวจจับและปองกัน การแพรกระจายของเทคโนโลยีและการเปลี่ยนแปลงวิถีชีวิต การแพรกระจายของ

เทคโนโลยีในยุคดิจิทัลและการเปลี ่ยนแปลงวิถีชีวิตของผู คนมีบทบาทสำคัญในการเพิ ่มความเสี ่ยงตอ

อาชญากรรมออนไลน เทคโนโลยีใหม ๆ เชน อินเทอรเน็ต 4G, 5G และแอปพลิเคชันท่ีสามารถเขาถึงไดงายใน

ชีวิตประจำวันทำใหประชาชนสามารถเชื่อมตอกันไดอยางรวดเร็วและงายดาย สงผลใหมีชองทางใหม ๆ 

สำหรับการกออาชญากรรมออนไลน อาชญากรสามารถใชเทคโนโลยีเพื่อแอบแฝงการกระทำผิดไดอยางลึกซ้ึง 

การเปลี่ยนแปลงวิถีชีวิตของผูคนท่ีใชแพลตฟอรมออนไลนในการทำธุรกรรมตาง ๆ เชน การซื้อสินคา การทำ

ธุรกรรมการเงิน หรือแมแตการสื่อสาร ทำใหพวกเขาเสี่ยงตอการถูกหลอกลวงทางออนไลนเพิ่มขึ้น (2) ความ

ไมเทาทันทางดิจิทัล (Digital Illiteracy) โดยเฉพาะในกลุมประชาชนที่มีอายุสูงขึ้นหรือในกลุมท่ีไมคุนเคยกับ

เทคโนโลยี ความไมเขาใจในวิธีการใชงานเครื่องมือดิจิทัลและความไมสามารถในการระบุภัยคุกคามออนไลน 

การขาดทักษะในการตรวจสอบแหลงขอมูล การสังเกตขอบงชี้ของเว็บไซตหรือขอเสนอท่ีนาสงสัย การมีทักษะ

ดิจิทัลที่ไมเพียงพอเปนอุปสรรคสำคัญในการปองกันการฉอโกงออนไลนในระดับบุคคลและสังคม (3) ความ

ลาชาของระบบการติดตามและระงับอาชญากรรมที่ไมสอดรับกับลักษณะของอาชญากรรมยุคใหม ระบบการ
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ติดตามและระงับอาชญากรรมไซเบอรในประเทศไทยยังไมสามารถตอบสนองตอภัยคุกคามที่เกิดขึ้น ขอจำกัด

ดานเทคโนโลยีในการสืบสวน การขาดการฝกอบรมในดานการใชเครื่องมือสืบสวนดิจิทัล และการขาดความ

รวมมือระหวางหนวยงานตาง ๆ ทำใหกระบวนการตรวจสอบและการจับกุมอาชญากรรมไซเบอรดำเนินไป

อยางชาและมีขอจำกัด การที่กฎหมายยังไมสามารถปรับตัวใหทันกับการพัฒนาเทคโนโลยีและวิธีการใหม ๆ 

ของผูกระทำผิดทำใหการดำเนินการดานกฎหมายในหลายกรณีไมทันการณและไมสามารถจับกุมอาชญากรได 

(4) ผลกระทบในเชิงเศรษฐกิจและจิตสังคม  

 นอกจากนี้ ยังสามารถจำแนกรูปแบบของอาชญากรรมฉอโกงออนไลนที่เกิดขึ้นในประเทศไทยได

ทั้งหมด 17 ประเภท ซึ่งสะทอนถึงความหลากหลายและพลวัตของพฤติกรรมอาชญากรรมในยุคดิจิทัล ไดแก 

หลอกใหซื ้อของออนไลน (Online Shopping Scam) หลอกใหรับงานไปทำที ่บาน (Work-from-Home 

Scam) หลอกใหกูเงิน (Fake Loan Scam) หลอกใหลงทุนในหุน (Stock Investment Scam) หลอกใหรัก 

(Romance Scam) หลอกใหร ักแล วชวนลงทุน (Pig Butchering Scam) ปลอมตัวเป นคนร ู จ ักขอเงิน 

(Impersonation Scam) แชรลูกโซ (Ponzi Scheme) พนันออนไลน (Online Gambling Scam) หลอกให

ติดตั้งโปรแกรมดูดเงิน (Remote Access Scam) หลอกใหสแกน QR Code (QR Code Scam) หลอกใหจอง

ที ่พ ัก (Fake Accommodation Booking Scam) หลอกไปทำงาน Call Center ตางประเทศ (Human 

Trafficking via Call Center) หลอกใหถ ายภาพโปเปล ือย (Sextortion Scam) หลอกใหเป ดบ ัญช ีมา 

(Money Mule Account Scam) หลอกใหปนราคาแลวของติดมือ (Price Pump Scam) หลอกเรียกคาไถ

ทางคอมพิวเตอร (Ransomware Attack) 

 วัตถุประสงคท่ี 2 ผลการวิจัยพบวาผลการวิเคราะหปจจัยเง่ือนไขในการตกเปนเหยื่ออาชญากรรมการ

ฉอโกงออนไลนสามารถสรุปไดใน 6 เงื่อนไขสำคัญ มีรายละเอียดดังนี้ (1) แรงจูงใจภายในของเหยื่อ ซึ่งเปน

ความตองการสวนตัวหรือความคาดหวังในผลประโยชนที่มากเกินไป ซึ่งมักทำใหเหยื่อมองขามความเสี่ยง

หรือไมพิจารณาอยางรอบคอบเม่ือไดรับขอเสนอท่ีดูดีเกินจริง เชน ความหวังในผลกำไรท่ีรวดเร็วจากการลงทุน

ในหุนหรือสินทรัพยดิจิทัล (Cryptocurrency) หรือความตองการในความรักที่แทจริงจากการหลอกลวงใน

ร ูปแบบของ Romance Scam หรือ Pig Butchering Scam (2) ความไมร ู  เท าท ันเทคโนโลยี (Digital 

Illiteracy) นับวาเปนปจจัยที่สำคัญอยางยิ่งในการตกเปนเหยื่ออาชญากรรมไซเบอร บุคคลที่ไมมีความเขาใจ

หรือความรูเกี่ยวกับวิธีการทำงานของเทคโนโลยีหรือเครื่องมือดิจิทัลมักตกเปนเปาหมายงายของผูกระทำผิด 

เชน การไมสามารถแยกแยะเว็บไซตหรือแอปพลิเคชันที ่ไมนาเชื ่อถือ การขาดทักษะในการตรวจสอบ

แหลงขอมูลหรือการใชงานเครือขายออนไลนอยางปลอดภัยทำใหพวกเขาเสี่ยงตอการถูกหลอกลวงไดงาย (3) 

การเขาถึงขอมูลสวนบุคคลของเหยื่อ ผูกระทำความผิดมักใชขอมูลสวนตัวที่สามารถสืบคนหรือถูกเผยแพรใน

ออนไลนเพื่อสรางความนาเชื่อถือหรือสรางความสัมพันธที่เปนมิตรกับเหยื่อ การมีขอมูลสวนบุคคลเชน เลข

บัตรเครดิต เบอรโทรศัพท หรือขอมูลทางการเงินจะชวยใหผู หลอกลวงสามารถใชขอมูลเหลานี ้ในการ

หลอกลวงไดอยางมีประสิทธิภาพ (4) ความเชื่อทางสังคมและวัฒนธรรม ที่เกิดขึ้นในสังคมไทยเปนปจจัยที่มี

บทบาทสำคัญในการตกเปนเหยื่ออาชญากรรมออนไลน โดยเฉพาะในสังคมที่มีคานิยมในการเชื่อใจและ

เชื่อมโยงความสัมพันธกับบุคคลอื่น ๆ การที่คนไทยใหความสำคัญกับความเมตตาและการชวยเหลือกันทำให
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พวกเขามักไมสงสัยในคำขอความชวยเหลือจากผูอื ่น แมวาบุคคลนั้นจะไมคุ นเคยหรือเปนคนแปลกหนา 

นอกจากนี้ ความเชื่อเรื่องความดีและความจริงใจของผูอื่นยังถูกใชเปนกลยุทธโดยผูหลอกลวงเพื่อสรางความ

นาเชื่อถือและเชื่อมโยงกับเหยื่อ (5) สภาพเศรษฐกิจและขอจำกัดในการเขาถึงแหลงทุน ในสังคมที่มีสภาพ

เศรษฐกิจที่ไมเสถียรและคนจำนวนมากตองเผชิญกับขอจำกัดในการเขาถึงแหลงทุน การหลอกลวงโดยการ

เสนอทางเลือกในการลงทุนที่ดูดีเกินจริงจึงมีอิทธิพลอยางมากในประเทศไทย บุคคลที่กำลังเผชิญกับภาวะ

ทางการเงินท่ียากลำบากมักจะมองหาชองทางท่ีชวยใหพวกเขาไดรับผลตอบแทนทางการเงินอยางรวดเร็ว เปน

ปญหาที่สำคัญในสังคมที่มีชองวางทางเศรษฐกิจ (6) ความลาชาและขอจำกัดในกระบวนการยุติธรรม การ

ดำเนินการทางกฎหมายในคดีอาชญากรรมไซเบอรมักประสบปญหาความลาชาเนื่องจากขอจำกัดในการ

ตรวจสอบขอมูลที ่ซ ับซอนหรือขาดทรัพยากรในการติดตามและระงับอาชญากรรมในทันที การขาด

กระบวนการยุติธรรมที่มีประสิทธิภาพในการรับมือกับอาชญากรรมที่เกิดขึ้นอยางรวดเร็วทำใหผูกระทำผิด

หลบหนีการลงโทษไดงาย นอกจากนี้ การประสานงานระหวางหนวยงานตาง ๆ เชน ธนาคารและผูใหบริการ

ดิจิทัลก็เปนอุปสรรคท่ีทำใหการสืบสวนและจับกุมอาชญากรไซเบอรไมสามารถดำเนินการไดทันทวงที 

 

อภิปรายผลการวิจัย  

 1. สภาพปญหาการกออาชญากรรมฉอโกงออนไลนในประเทศไทย ที่สงผลกระทบทั้งในดาน

การเงินและสังคมของประชาชน มีสภาพปญหาหลัก 4 ประการ ไดแก  

 1.1 เกิดชองทางใหมในการหลอกลวงและฉอโกง ที่มีความซับซอนและทำใหผูที่ไมมีความรู ทาง

เทคโนโลยีตกเปนเหยื่อไดงายขึ้น และผูที่ตกเปนเหยื่อเกิดไดกับทุกกลุมอายุ อาชีพ การศึกษา อาชญากร

สามารถเขาถึงประชาชนไดงาย ทำใหเกิดโอกาสใหมในการหลอกลวงหรือขโมยขอมูลสำคัญ เชน การขโมย

ขอมูลการเงินผานเว็บไซตปลอม หรือการใชฟชชิง (Phishing) โดยมุงเปาไปยังผูใชท่ีขาดความรูดานเทคโนโลยี

และความปลอดภัย ดวยการโฆษณาหลอกลวงหรือขายสินคาปลอม ทั้งนี้อาจเปนเพราะ การแพรกระจายของ

เทคโนโลยีและการเปลี่ยนแปลงวิถีชีวิตของผูคนในปจจุบัน สอดคลองกับผลการวิจัยของ กรกนก นิลดำ 

(2563); คณาธิป ทองรวีวงศ (2564); วนัสนันท กันทะวงศ (2563)ไดอธิบายในทิศทางเดียวกันวา การ

แพรกระจายของเทคโนโลยีและการเปลี่ยนแปลงวิถีชีวิตในปจจุบันไดเพิ่มโอกาสใหอาชญากรสามารถเขาถึง

เหยื่อไดอยางงายดายยิ่งข้ึน วิถีชีวิตท่ีบังคับใหประชาชนท้ังท่ีมีความรูและไมมีความรูตองพ่ึงพาระบบออนไลน

ในการดำเนินกิจกรรมตาง ๆ ทำใหชองวางความรูกลายเปนปจจัยท่ีอำนวยโอกาสใหเกิดอาชญากรรมออนไลน

อยางกวางขวางและมีประสิทธิภาพมากข้ึน  

 1.2 ประชาชนขาดความรูดานความปลอดภัยออนไลน ตกเปนเหยื่อของอาชญากรรมออนไลนได

งายขึ้น ทั้งนี้อาจเปนเพราะ การเปลี่ยนแปลงวิถีชีวิตของประชาชนที่ตองพึ่งพาเทคโนโลยีเพิ่มขึ้น ทำใหผูใชท่ี 

ทั้งจากการคลิกลิงกที่ไมนาเชื่อถือหรือเปดไฟลแนบจากอีเมลที่นาสงสัย ซึ่งอาจนำไปสูการติดมัลแวรหรือการ

หลอกลวง ผูกระทำผิดสามารถใชเทคโนโลยีรวบรวมขอมูลสวนตัวจากผูใชท่ีไมระมัดระวัง การใชเทคโนโลยีเชน 

VPN หรือการเขารหัสขอมูลชวยใหผู กระทำผิดหลบเลี ่ยงการติดตามได การพัฒนาเทคโนโลยีทำให
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อาชญากรรมออนไลนมีความซับซอนยิ่งขึ้น เชน การโจมตีดวย Ransomware หรือการเจาะระบบธนาคาร

ออนไลนที่สามารถขโมยเงินจากบัญชีไดโดยไมทิ้งรองรอย การเพิ่มขึ้นของอาชญากรรมเหลานี้ทำใหเจาหนาท่ี

ตองพัฒนาเครื่องมือและวิธีการในการตรวจจับและปองกันภัยคุกคามไซเบอร ความคิดเห็นดังกลาวของวิจัย

สอดคลองกับ ทฤษฎีภาวะนิรนาม (Anonymity Theory) Burkell (2006); Omernick and Sood (2013) ท่ี

ทฤษฏีดังกลาวไดอธิบายวา การไมสามารถระบุตัวตนไดในสภาพแวดลอมออนไลน สงผลใหบุคคลขาด

ความรูสึกถึงการรับผิดชอบตอตนเองและผูอ่ืน เม่ือประชาชนตองพ่ึงพาเทคโนโลยีและเครือขายออนไลนในการ

ดำเนินชีวิตมากขึ้น โดยเฉพาะในดานการทำธุรกรรมทางการเงินและกิจกรรมตาง ๆ ผานอินเทอรเน็ต การไม

สามารถระบุตัวตนไดทำใหผูใชขาดการไตรตรองและประเมินสถานการณอยางรอบคอบ สงผลใหพวกเขาตก

เปนเหยื่อของอาชญากรรมออนไลนไดงายขึ้น เชน การคลิกลิงกที่ไมนาเชื่อถือหรือการตกเปนเหยื่อของฟชชิง 

(Phishing) โดยไมมีการตรวจสอบความถูกตองของขอมูลที่ไดรับ นอกจากนี้ ภาวะ นิรนามยังทำใหบุคคลมี

พฤติกรรมท่ีแตกตางจากปกติ และลดความสามารถในการควบคุมตนเอง ซ่ึงเปนปจจัยท่ีทำใหการตกเปนเหยื่อ

ของอาชญากรรมออนไลนเกิดข้ึนไดบอยครั้ง 

 1.3 การกระทำผิดนี้ยากตอการตรวจจับและแกไข ตางจากอาชญากรรมท่ัวไปท่ีมักมีพยานหลักฐาน

ชัดเจน อาชญากรรมออนไลนมักตองใชความเชี่ยวชาญและอุปกรณทางเทคนิคในการตรวจสอบและรวบรวม

พยานหลักฐาน ซึ่งบางกรณีผู เสียหายอาจไมทันรูตัว หรือรู ตัวชา จึงทำใหการติดตามและการจัดการกับ

อาชญากรรมประเภทนี้เปนเรื่องยาก ท้ังนี้อาจเปนเพราะ การกระทำผิดท่ีเกิดข้ึนผานชองทางอินเทอรเน็ตหรือ

ในพื้นที่ไซเบอรผู กระทำผิดมักมีความรูและทักษะเฉพาะทาง ความคิดเห็นดังกลาวของวิจัยสอดคลองกับ 

Bandler and Merzon (2020); Institutionalized Children Explorations and Beyond (2020) ท ี ่ ได

อธิบายวา การกระทำผิดที่เกิดขึ้นผานชองทางอินเทอรเน็ต มีลักษณะที่ซับซอนและยากตอการตรวจจับ 

เนื่องจากผูกระทำผิดมักมีความรูและทักษะเฉพาะทางในการใชเทคโนโลยีดิจิทัล ซึ่งทำใหการดำเนินการ

กระทำผิดสามารถเกิดข้ึนไดอยางมีประสิทธิภาพและหลบเลี่ยงการตรวจจับจากเจาหนาท่ีไดงาย การกระทำผิด

ทางไซเบอรมักใชเครื ่องมือและวิธีการที่ล้ำสมัยในการซอนเรนตัวตน ทำใหการแกไขและการติดตามหา

ผูกระทำผิดเปนเรื่องท่ีทาทาย โดยเฉพาะเม่ือเปรียบเทียบกับอาชญากรรมในโลกจริงท่ีมีหลักฐานชัดเจน 

 1.4 ความลาชาของระบบการติดตามและระงับอาชญากรรมที ่ไมสอดรับกับลักษณะของ

อาชญากรรมยุคใหม โดยพบวา ระบบการติดตามและการบังคับใชกฎหมายในปจจุบันไมสามารถตอบสนอง

ไดรวดเร็ว เนื่องจากอาชญากรรมออนไลนมีลักษณะที่รวดเร็วและเปนอาชญากรรมขามชาติ ทำใหการติดตาม

หาผูกระทำผิดและการระงับการกระทำผิดไมสามารถดำเนินการไดทันที ทั้งนี้อาจเปนเพราะวา เกิดจากความ

ไมพรอมของระบบกฎหมายและเทคโนโลยีในการรับมือกับอาชญากรรมที ่มีการใชเทคโนโลยีข ั ้นสูง 

อาชญากรรมในยุคดิจิทัลมีความซับซอนและไมจำกัดอยูแคในพื้นที่ทางกายภาพ ทำใหการตรวจจับและการ

ระงับอาชญากรรมเหลานี้ตองการการประสานงานและเครื่องมือที่ทันสมัย แตระบบการติดตามที่มีอยูใน

ปจจุบันยังคงลาหลัง ไมสามารถตอบสนองไดทันเวลา โดยเฉพาะเมื่ออาชญากรรมสามารถกระทำไดอยาง

รวดเร็วและขามพรมแดนของรัฐหรือประเทศ การขาดความเชี่ยวชาญทางเทคนิคและการบังคับใชกฎหมายท่ี
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ไมทันสมัยทำใหไมสามารถจัดการกับอาชญากรรมออนไลนไดอยางมีประสิทธิภาพ สงผลใหความลาชานี้

สงเสริมใหผู กระทำผิดสามารถหลบเลี่ยงการติดตามไดอยางงายดาย สอดคลองกับ Jaishankar (2007); 

Danquah and Longe (2011); Bandler and Merzon (2020); Hinnen (2004) ในหลายประเทศในภูมิภาค

ประเทศกำลังพัฒนา (Global South) เนื่องจากหลายประเทศยังขาดระบบกฎหมายและเทคโนโลยีที่ทันสมัย

ในการจัดการกับอาชญากรรมทางไซเบอร การบังคับใชกฎหมายในเรื่องไซเบอรครามมีความลาชาเนื่องจาก

ขาดทรัพยากรทั้งในดานบุคลากรและเครื่องมือในการตรวจจับและระงับการกระทำผิด รวมถึงการขาดความรู

ความเขาใจเกี ่ยวกับลักษณะของอาชญากรรมออนไลนที ่มีความซับซอนและหลากหลาย การขาดการ

ประสานงานระหวางประเทศ ในระดับนานาชาติยังเปนอุปสรรคในการติดตามผูกระทำผิดที่อาจกระทำ

ความผิดขามพรมแดน และไมสามารถดำเนินการตามกฎหมายไดทันเวลา การขาดกฎหมายที่ครอบคลุม

หรือไมสอดคลองกับเทคโนโลยีท่ีใชในการกระทำผิด ทำใหการปราบปรามอาชญากรรมไซเบอรในบางประเทศ

เปนไป อยางชาและไมสามารถจัดการกับภัยคุกคามไดอยางมีประสิทธิภาพ 

 นอกจากนั้นยังมีผลกระทบในเชิงเศรษฐกิจและจิตสังคม โดยพบวา อาชญากรรมฉอโกงออนไลนสง

ผลกระทบตอเศรษฐกิจของประเทศทั้งในระยะสั้นและระยะยาว โดยเฉพาะการสูญเสียเงินทุนจากการฉอโกง 

และผลกระทบทางจิตใจที่เกิดขึ้นกับผูเสียหายที่อาจไดรับความเสียหายทั้งทางการเงินและความเสียหายทาง

จิตใจจากการถูกหลอกลวง อาชญากรรมออนไลนยังสงผลกระทบตอความเชื่อมั่นในระบบดิจิทัลและการ

เชื่อมโยงของสังคมในระดับมหภาค เนื่องจากผูคนเริ่มมีความกังวลเกี่ยวกับความปลอดภัยในโลกออนไลน ทำ

ใหเกิดการหลีกเลี่ยงการใชเทคโนโลยีดิจิทัลในหลายกรณี สอดคลองกับ Wu, Peng and Lemke (2023); Wu 

et al. (2022) ไดอธิบายถึงสภาพปญหาท่ีเกิดจากอาชญากรรมออนไลนในระดับโลก ปญหาท่ีพบรวมกันท่ัวโลก

คือ การสูญเสียความเปนตัวตนและความมั่นคงทางการเงินของผูที่ตกเปนเหยื่อ การถูกขโมยขอมูลสวนบุคคล

และการหลอกลวงทางการเงินสรางความรูสึกไมม่ันคงในดานเศรษฐกิจและการเงิน ซ่ึงเปนปญหาหลักท่ีกระทบ

ตอผูใชท่ีอาจสูญเสียท้ังเงินทุนและขอมูลสำคัญในชีวิตประจำวัน นอกจากนี้ ยังพบวา ความกังวลเก่ียวกับความ

ปลอดภัยในโลกออนไลนสงผลใหผูคนมีพฤติกรรมหลีกเลี่ยงการใชเทคโนโลยีดิจิทัลในหลายกรณี เชน การ

หลีกเลี่ยงการทำธุรกรรมออนไลนหรือการติดตอสื่อสารผานอินเทอรเน็ต การขาดความม่ันใจในความปลอดภัย

ของระบบดิจิทัลทำใหเกิดการใชเทคโนโลยีในทางที่จำกัด ซึ่งสงผลกระทบตอการเติบโตของเศรษฐกิจดิจิทัล

และการพัฒนาเทคโนโลยีในระยะยาว การมีความกังวลเกี่ยวกับความปลอดภัยและการสูญเสียความมั่นคง

ทางการเงินจึงเปนอุปสรรคสำคัญในการสรางความไววางใจในโลกออนไลน 

 2. ปจจัยเงื่อนไขในการตกเปนเหยื่ออาชญากรรมการฉอโกงออนไลน พบวา ปจจัยเงื่อนไขในการ

ตกเปนเหยื่อ อาชญากรรมการฉอโกงออนไลนพบวามีท้ิงสิ้น 6 เง่ือนไข ไดแก 

 2.1 แรงจูงใจภายในของเหยื่อ ผูวิจัยเห็นวา เปนปจจัยสำคัญ เหยื่อมีแรงจูงใจในการหาชองทางหา

รายไดเสริมหรือการลงทุนในโอกาสที่ใหผลตอบแทนสูง อาจนำไปสูการตกเปนเหยื่อของการหลอกลวงที่เสนอ

ผลตอบแทนที่สูงผิดปกติ เชน Stock Investment Scam หรือ Crypto Investment Scam การคาดหวังผล

กำไรที่รวดเร็วและงายดายทำใหเหยื่อไมพิจารณาหรือไมตรวจสอบขอเท็จจริงอยางละเอียด ในกรณีของ 

Romance Scam และ Pig Butchering Scam ผูหลอกลวงมักใชการสรางความสัมพันธในโลกออนไลนเพ่ือให



วารสาร มจร พุทธศาสตรปริทรรศน. ปท่ี 9 ฉบับท่ี 3 (กันยายน-ธันวาคม 2568) : บทความวิจัย       - 21 - 

Journal of MCU Buddhism Review. Vol. 9 Issue 3 (September- December 2025) : Research Article 

เหยื่อเชื่อวามีความสัมพันธท่ีจริงใจ เหยื่อท่ีมีแรงจูงใจในการหาความรักหรือความสัมพันธท่ีเติมเต็ม ในชีวิตอาจ

ไมระมัดระวังและไมพิจารณาใหรอบคอบ เนื่องจากความตองการในความรักท่ีแทจริงอาจบดบังการตัดสินใจท่ี

สมเหตุสมผลและทำใหตกเปนเหยื่อไดงาย ในกรณีของ Work-from-Home Scam ผูที่มีแรงจูงใจในการหา

งานเสริมหรือทำงานจากที่บานมักจะยอมรับโอกาสที่ดูดีเกินจริง โดยไมไดพิจารณาความเสี่ยงหรือขอเท็จจริง

เกี่ยวกับนายจางหรือบริษัทที่เสนองาน เหยื่ออาจมองเห็นโอกาสในการหารายไดพิเศษหรือการทำงานที่บานท่ี

มีผลตอบแทนดีและสะดวกสบาย จึงละเลย การตรวจสอบความนาเชื่อถือของขอมูลหรือประวัติของบริษัทหรือ

บุคคลที ่เกี ่ยวของ ทั้งนี ้อาจเปนเพราะ แรงจูงใจภายในของเหยื ่อในเรื ่องการเงิน ความรัก หรือความ

สะดวกสบายในการทำงานจากท่ีบาน ลวนมีบทบาทสำคัญในการตัดสินใจท่ีไมรอบคอบและทำใหเหยื่อตกเปน

เปาหมายของการหลอกลวงในรูปแบบตาง ๆ โดยเฉพาะในโลกออนไลนที ่ขาดการตรวจสอบและความ

ตระหนักรู ดานความปลอดภัยสอดคลองกับผลการวิจัยของ Benoît and Chad (2021); Wu, Peng and 

Lemke (2023) ที่อธิบายถึงปจจัยที่ทำใหตกเปนเหยื่อของอาชญากรรมการฉอโกงออนไลนวา แรงจูงใจที่เกิด

จากความหวังในผลตอบแทนที่รวดเร็วและมาก (เชน การหลอกใหลงทุนในตลาดหุนหรือสินทรัพยอื่นๆ) มัก

เปนแรงกระตุนใหเหยื่อละเลยขั้นตอนการตรวจสอบความเสี่ยงหรือการรับคำแนะนำจากแหลงขอมูลท่ี

นาเชื่อถือ เหยื่ออาจจะเห็นโอกาสท่ีดีเกินจริงโดยไมพิจารณาความเปนไปไดในการสูญเสีย  

 2.2 ความไมรูเทาทันเทคโนโลยี (Digital Illiteracy) ผูวิจัยเห็นวา ความไมรูเทาทันเทคโนโลยีเปน

ปจจัยเงื่อนไขใน การตกเปนเหยื่ออาชญากรรมการฉอโกงออนไลน ทั้งนี้อาจเปนเพราะเหยื่อบางคนอาจขาด

ความรูหรือทักษะในการตรวจสอบขอมูลหรือความนาเชื่อถือของเว็บไซตและผูเสนอขอเสนอออนไลน (เชน 

การหลอกใหสแกน QR Code หรือหลอกใหติดตั้งโปรแกรมดูดเงิน) โดยเฉพาะในผูที ่ไมคุ นเคยกับการใช

เทคโนโลยีหรือผูที่ไมระมัดระวังในการจัดการกับขอมูลสวนตัว ความไมเขาใจเกี่ยวกับความปลอดภัยออนไลน

อาจทำใหเหยื่อตกเปนเหยื่อของการหลอกลวงไดงาย สอดคลองกับแนวคิดของ Tsikerdekis and Zeadally 

(2014); Techsauce (2023) ที่ไดสรุปในทิศทางเดียวกันวา ความไมเขาใจหรือขาดความรูในการใชเทคโนโลยี

และเครื่องมือออนไลนที่ถูกตอง ซึ่งอาจรวมถึงการไมสามารถแยกแยะขอมูลที่เปนเท็จหรือผิดกฎหมายจาก

ขอมูลท่ีถูกตองหรือปลอดภัยได 

 2.3 การเขาถึงขอมูลสวนบุคคลของเหยื่อ เปนปจจัยเงื่อนไขในการตกเปนเหยื่ออาชญากรรมการ

ฉอโกงออนไลน การที่ขอมูลสวนบุคคลของเหยื่อถูกนำไปใชในการหลอกลวงหรือแสวงหาผลประโยชนโดย

ไมไดรับอนุญาต ทั้งนี้อาจเปนเพราะ ยุคดิจิทัลที่ผูคนมีการใชเทคโนโลยีออนไลนในการทำธุรกรรมหรือการ

ติดตอสื่อสารทุกวัน การมีขอมูลสวนตัวที่สามารถเขาถึงไดงายทำใหเกิดความเสี่ยงในการถูกโจรกรรมขอมูล

หรือถูกใชในทางที่ผิด ขอมูลสวนบุคคล เชน ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท หรือขอมูลทางการเงิน ที่ผูใช

มักเปดเผยในแพลตฟอรมออนไลน สามารถถูกอาชญากรไซเบอรนำไปใชในหลายรูปแบบ เชน การหลอกลวง

ผานอีเมล (Phishing), การปลอมแปลงตัวตนเพ่ือขอเงินจากผูหลอกลวง (Impersonation Scam), หรือการใช

ขอมูลสวนตัวในการแอบอางหรือเขาใชงานบัญชีทางการเงินของเหยื่อ การมีขอมูลเหลานี้สามารถเปดโอกาสให

ผู กระทำผิดใชในการทำธุรกรรมหรือการกระทำที่ผิดกฎหมายโดยไมมีการรับรู จากเหยื ่อ สอดคลองกับ

ผลการว ิจ ัยของ Patrick, Gianfranco and Mark (2022); Benoît and Chad (2021); Wu, Peng and 
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Lemke (2023); Wu et al. (2022); Atul, Lhato and Alka (2018) ที่ไดสรุปในทิศทางเดียวกันวา การขาด

ความตระหนักถึงความสำคัญในการรักษาความลับของขอมูลสวนบุคคลและการใชมาตรการปองกันที่ไม

เพียงพอ เชน การตั้งรหัสผานท่ีไมแข็งแกรง หรือการไมระมัดระวังในการเปดเผยขอมูลในชองทางออนไลน 

 2.4 ความเช่ือทางสังคมและวัฒนธรรม เปนปจจัยเง่ือนไขในการตกเปนเหยื่ออาชญากรรมการฉอโกง

ออนไลน ท้ังนี้อาจเปนเพราะ ในวัฒนธรรมไทยท่ีเนนการสรางความสัมพันธท่ีดีและการแสดงออกถึงความไวใจ

และความเปนมิตร ซึ่งเปนคุณลักษณะที่อาจถูกนำมาใชในทางที่ผิดโดยผูกระทำผิดในโลกออนไลน คนไทยมัก

ใหความสำคัญกับความเชื่อมโยงและการรักษาความสัมพันธที่ดี ความไวใจในผูคนและองคกรเปนปจจัยที่ชวย

สงเสริมความเชื่อมั่นในการตัดสินใจ เมื่อมีผูหลอกลวงเขามาในรูปแบบตางๆ เชน Romance Scam หรือ 

Impersonation Scam การที่เหยื่อเชื่อในความสัมพันธที่สรางขึ้นอยางรวดเร็วหรือถูกหลอกดวยคำพูดที่ให

ความรูสึกปลอดภัย จะทำใหเหยื่อมักจะตกเปนเปาหมายไดงาย เนื่องจากเหยื่อมีความเชื่อในความไววางใจท่ี

สูงเกินไป และปจจัยในวัฒนธรรมไทยที่อาจทำใหตกเปนเหยื่อของการฉอโกงออนไลนคือการที่เหยื่อมักจะถูก

หลอกลวงดวยความรูสึกวาเปนการชวยเหลือผูอื่น หรือการรักษาภาพลักษณที่ดีในสังคม เชน การตอบรับ

ขอเสนอท่ีดูเหมือนจะเปนการลงทุนท่ีดีหรือการรวมมือท่ีมีผลตอบแทนสูง ท้ังท่ีจริงแลวเปนการหลอกลวงหรือ

มีความเสี่ยงที่สูงมาก การยอมรับขอเสนอเหลานี้มาจากความปรารถนาที่จะชวยเหลือหรือไมอยากใหผู อ่ืน

เสียหาย สอดคลองกับ Michail (2014); Haidee (2018); Chrisje, Adam and Tim (2020) Nazli and 

Daniel (2012) ท่ีไดอธิบายวา ในหลายวัฒนธรรมของประเทศกำลังพัฒนา โดยเฉพาะในสังคมท่ีมีความเชื่อม่ัน

ในมิตรภาพและความสัมพันธระหวางบุคคล การตั้งคำถามหรือสงสัยผูอื่นอาจถูกมองวาเปนการไมใหเกียรติ

หรือไมเปนมิตร ความเชื่อนี้ทำใหบุคคลในสังคมเหลานี้มักยอมรับขอเสนอท่ีมาจากผูอ่ืนโดยไมตรวจสอบความ

นาเชื่อถืออยางละเอียด ดังนั้น เมื่อผูหลอกลวงปรากฏตัวในรูปแบบของการเสนอความชวยเหลือทางการเงิน 

การลงทุน หรือการแสดงความเปนมิตร ผูที่ไดรับการหลอกลวงมักจะไมสงสัยและยอมใหขอมูลสวนตัว เชน 

ขอมูลทางการเงินหรือขอมูลท่ีสามารถใชในการโจมตีทางไซเบอรได และยังสอดคลองกับแนวคิดของ Poungin 

and Trimek (2023); Kshetri (2013); D'Arcy, Hovav and Galletta (2009); Liang and Xue (2010) ท่ี

อธิบายถึง ความเกี่ยวของทางดานวัฒนธรรมในกลุมประเทศกำลังพัฒนามีผลสำคัญตอการตกเปนเหยื่อของ

อาชญากรรมออนไลน โดยเฉพาะในแงของการขาดความระมัดระวังในการตรวจสอบแหลงขอมูลหรือขอเสนอ

ในโลกออนไลน สังคมในหลายประเทศกำลังพัฒนามักจะไมตั้งคำถามหรือสงสัยเม่ือมีคนท่ีดูเหมือนจะเปนมิตร

หรือมีความนาเชื่อถือ ซึ่งเปนความเชื่อที่ฝงลึกในวัฒนธรรมของพวกเขา การไมสงสัยในตัวผูอื่นทำใหเหยื่อ

มักจะไมใชวิจารณญาณในการตัดสินใจเกี่ยวกับการเปดเผยขอมูลสวนตัว โดยเชื่อวาคนที่แสดงออกถึงความดี

หรือความเปนมิตรจะไมทำใหเกิดอันตรายหรือหลอกลวง ในวัฒนธรรมของกลุมประเทศกำลังพัฒนา การแสดง

ความเมตตาและความจริงใจถือเปนคุณลักษณะที่มีความสำคัญในการสรางความสัมพันธระหวางบุคคล สังคม

เหลานี้ใหความสำคัญกับการชวยเหลือและการมีมิตรภาพซึ่งกันและกัน เมื่อผูหลอกลวงใชคุณลักษณะเหลานี้

เพ่ือดึงดูดเหยื่อ มักทำใหเหยื่อรูสึกเชื่อม่ันและเปดเผยขอมูลสวนตัว เชน ขอมูลทางการเงิน หรือขอมูลท่ีสำคัญ

อ่ืน ๆ โดยไมสงสัยหรือระมัดระวัง เหยื่อจึงตกเปนเหยื่อของการหลอกลวงไดอยางงายดาย 
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 2.5 สภาพเศรษฐกิจและขอจำกัดในการเขาถึงแหลงทุน เปนปจจัยเงื ่อนไขในการตกเปนเหยื่อ

อาชญากรรมการฉอโกงออนไลน ทั้งนี้อาจเปนเพราะ ความสัมพันธระหวางสถานการณทางเศรษฐกิจและการ

กระตุนใหบุคคลมองหาวิธีการท่ีดูเหมือนวาจะเปนทางเลือกในการแกไขปญหาทางการเงิน โดยเฉพาะในชวงท่ี

เศรษฐกิจมีความไมแนนอนหรือมีขอจำกัดในการเขาถึงแหลงทุนท่ีถูกตองและปลอดภัย ในสภาพเศรษฐกิจท่ีไม

มั่นคงหรือชวงที่มีการขาดแคลนทรัพยากรทางการเงิน ผูคนมักมองหาวิธีการที่สามารถเพิ่มรายไดหรือการ

ลงทุนในโอกาสที่ใหผลตอบแทนสูง ซึ่งมักจะเปนชองทางที่อาชญากรไซเบอรใชในการหลอกลวง เชน การ

ลงทุนในหุน การลงทุนในสกุลเงินดิจิทัล หรือการเสนอผลตอบแทนจากการลงทุนในสินทรัพยตาง ๆ ที่สูงเกิน

จริง การท่ีเหยื่อมีความตองการทางการเงินเพ่ือแกไขปญหาทางเศรษฐกิจมักทำใหพวกเขาละเลยการตรวจสอบ

ขอเท็จจริงหรือพิจารณาความเสี่ยง ซึ่งทำใหพวกเขาตกเปนเหยื่อของการหลอกลวงไดงาย สอดคลองกับ

แนวคิดของ Rinwong (2020); techsauce (2023); Tsikerdekis and Zeadally (2014) ที่ไดสรุปในทิศทาง

เดียวกันวา ความจำกัดในการเขาถึงแหลงทุน ทั้งในดานการเขาถึงสินเชื่อหรือการลงทุนที่มีความนาเชื่อถือทำ

ใหบางคนหันไปหาชองทางท่ีไมปลอดภัยในโลกออนไลน เชน การกูเงินหรือการรวมลงทุนกับบริษัทท่ีไมโปรงใส 

อาชญากรสามารถใชความไมรูและความจำเปนในการหาทางออกทางการเงินของเหยื่อมาเปนชองทางในการ

หลอกลวง โดยการเสนอทางเลือกที่ดูเหมือนจะชวยใหเหยื่อสามารถเขาถึงแหลงทุนที่พวกเขาตองการ แตจริง 

ๆ แลวเปนการหลอกลวงที่ทำใหเหยื่อสูญเสียเงินไป และยังสอดคลองกับผลการวิจัยของ Li et al. (2019); 

McAfee and CSIS (2018) ที่ไดชี้ใหเห็นถึงความสัมพันธระหวาง สถานะทางเศรษฐกิจ และความเสี่ยงจาก

อาชญากรรมไซเบอร โดยเฉพาะในกลุมบุคคลที่มี สถานะทางเศรษฐกิจต่ำ ซึ่งมักจะมีทรัพยากรจำกัดในการ

ลงทุนในเทคโนโลยีและเครื่องมือที่ใชในการปองกันภัยไซเบอร เชน ซอฟตแวรปองกันไวรัส ระบบการรักษา

ความปลอดภัยทางออนไลน หรือการฝกอบรมดานความปลอดภัยไซเบอร การขาดการลงทุนในดานนี้ทำให

บุคคลเหลานี้มีความเสี่ยงสูงท่ีจะตกเปนเหยื่อของอาชญากรรมไซเบอร บุคคลท่ีมีสถานะทางเศรษฐกิจต่ำมักจะ

ขาดแคลนทรัพยากรในการรักษาความปลอดภัยของขอมูลสวนบุคคล เชน การซื้อซอฟตแวรปองกันไวรัสหรือ

โปรแกรมปองกันภัยคุกคามทางไซเบอรที่มีประสิทธิภาพ นอกจากนี้ยังอาจขาดความรูและความตระหนักรูใน

เรื่องของการปองกันภัยไซเบอร ทำใหพวกเขาไมสามารถระมัดระวังหรือหลีกเลี่ยงการหลอกลวงออนไลนได

อยางมีประสิทธิภาพ การท่ีบุคคลเหลานี้ไมสามารถลงทุนในเครื่องมือความปลอดภัยหรือไมสามารถเขาถึงการ

ฝกอบรมท่ีจำเปนในการปองกันภัยไซเบอร ทำใหพวกเขาตกเปนเหยื่อของการหลอกลวงออนไลนไดงาย ในทาง

ตรงกันขาม บุคคลที่มี สถานะทางเศรษฐกิจสูง มักมีการเขาถึง บรอดแบนดที่ดีกวา และสามารถเขาถึง

เทคโนโลยีที่ทันสมัยและมีประสิทธิภาพในการปองกันภัยไซเบอรไดดีกวา เชน การใชงานโปรแกรมปองกัน

ไวรัสขั้นสูง การใชระบบการยืนยันตัวตนสองขั้นตอน (Two-factor authentication) หรือการเขาถึงบริการท่ี

ชวยใหพวกเขาไดรับการสนับสนุนในการจัดการความปลอดภัยไซเบอรจากผูเชี่ยวชาญ 

 2.6 ความลาชาและขอจำกัดในกระบวนการยุติธรรม เปนปจจัยเงื ่อนไขในการตกเปนเหยื่อ

อาชญากรรมการฉอโกงออนไลน การที่กระบวนการทางกฎหมายในการจัดการกับอาชญากรรมไซเบอรมักมี

ความลาชาและขอจำกัดที่ทำใหไมสามารถปกปองผูบริโภคจากการหลอกลวงไดทันทวงที โดยเฉพาะเมื่อเหยื่อ

ยังไมไดรับความชวยเหลืออยางรวดเร็วหรือการบังคับใชกฎหมายยังไมเพียงพอในการปราบปรามผูกระทำผิด 
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ทำใหในหลายกรณี การดำเนินคดีในอาชญากรรมไซเบอรมักใชเวลานาน ทั้งนี้อาจเปนเพราะวาลักษณะของ

อาชญากรรมไซเบอรมีความซับซอนและยากตอการติดตาม การรวบรวมพยานหลักฐานที่เกี่ยวของกับการ

หลอกลวงออนไลน เชน การติดตามการเคลื่อนไหวของเงินที่ไดจากการฉอโกง หรือการระบุผูกระทำผิดใน

ตางประเทศ จำเปนตองใชเวลามาก ซึ่งอาจทำใหผูกระทำผิดหลบหนีหรือลงมือทำผิดซ้ำ สอดคลองกับ Boss 

et al. (2015); Sommestad, Karlzén and Hallberg (2015); McAfee and CSIS (2018) ท่ีไดสรุปในทิศทาง

เดียวกันวา ในหลายประเทศ แมจะมีการพัฒนากฎหมายไซเบอรที ่เกี ่ยวของ แตขอจำกัดในการเขาถึง

กระบวนการยุติธรรมจากผูเสียหายยังคงมีอยู ไมวาจะเปนการขาดความรูในการแจงความหรือการใชบริการท่ี

เก่ียวของกับการรายงานการฉอโกงออนไลน หรือการขาดทรัพยากรและเทคโนโลยีในการตรวจสอบและบังคับ

ใชกฎหมายอยางมีประสิทธิภาพ นอกจากนี้ การที่ผู เสียหายสวนใหญไมสามารถติดตามกระบวนการทาง

กฎหมายหรือไมทราบวาแหลงที่สามารถขอความชวยเหลือไดจากภาครัฐ ทำใหพวกเขาหมดหวังและไม

สามารถปองกันหรือชดเชยความเสียหายจากการถูกหลอกลวง เชนเดียวกับแนวคิดของ Kshetri (2013); 

Maras (2016); Jaishankar (2007); Holt and Bossler (2016) ที่ไดสรุปในทิศทางเดียวกันวา กระบวนการ

ยุติธรรมท่ีลาชาอาจทำใหผูเสียหายไมไดรับความชวยเหลือในเวลาท่ีจำเปน ซ่ึงอาจเพ่ิมขนาดของความเสียหาย 

หรือทำใหขอมูลที่สำคัญหายไป ดังเชน เมื่อเหยื่อรายงานการฉอโกงออนไลน การที่หนวยงานที่เกี่ยวของไม

สามารถดำเนินการตรวจสอบไดรวดเร็วอาจทำใหผูกระทำผิดหลบหนีและไมสามารถนำตัวมาลงโทษได ดังนั้น

ความลาชาและขอจำกัดในกระบวนการยุติธรรม จึงทำใหการปองกันและการปราบปรามอาชญากรรมไซเบอร

ไมสามารถทำไดทันเวลา สงผลใหผูคนท่ีตกเปนเหยื่อของการฉอโกงออนไลนไมไดรับการชวยเหลือท่ีเหมาะสม

และทันทวงที ทำใหพวกเขาตกเปนเหยื่อไดงายข้ึน 

 

องคความรูใหม  

 ความเสียหายทางจิตใจจากการถูกหลอกลวงยังสงผลตอความเปนอยูทางจิตใจและสุขภาพจิตของ

เหยื ่อ ทำใหเกิดความเครียดและความวิตกกังวลในระยะยาว เหตุจากความไมร ู หรือ “อวิชชา” และ 

“รูเทาไมถึงการณ” แนวทางดับความไมรูไดแก สัมมาสติ (ระลึกชอบ) มีสติรูตัว สัมมาสมาธิ (ตั้งใจม่ันชอบ) ฝก

จิตใหตั ้งมั ่นดวยสมาธิ สภาพปญหาที ่เกิดขึ ้นสงผลกระทบใน 5 มิติสำคัญ ไดแก (1) มิติดานเศรษฐกิจ 

(Economic Impact) ผลกระทบจากอาชญากรรมฉอโกงออนไลนมีผลตอรายไดของบุคคลและการดำเนิน

ธุรกิจ โดยเฉพาะธุรกิจขนาดเล็ก การลงทุนในสกุลเงินดิจิทัลที่ยังไมเปนที่ยอมรับ การสูญเสียทางการเงินจาก

การถูกหลอกลวงทำใหธุรกิจหรือบุคคลตองเสียหายทั้งในแงของตนทุนและความเสียหายที่เกิดขึ้น (2) มิติดาน

สังคมและความเชื ่อมั ่นตอระบบดิจิทัล (Social Trust and Digital Confidence) การฉอโกงออนไลนมี

ผลกระทบตอความเชื่อมั่นของประชาชนที่มีตอระบบดิจิทัล ทำใหผูคนมีความระมัดระวังในการใชบริการ

ออนไลน และขาดความมั ่นใจในระบบการเงินและการซื ้อขายออนไลน สงผลตอการเจริญเติบโตของ

อุตสาหกรรมดิจิทัลในระยะยาว (3) มิติดานความมั่นคงทางไซเบอรและความมั่นคงของรัฐ (Cybersecurity 

and National Security) อาชญากรรมไซเบอรท่ีเกิดจากการฉอโกงออนไลนสามารถทำลายความม่ันคงทางไซ

เบอรของประเทศ โดยเฉพาะเม่ือมีการโจมตีระบบการเงินของรัฐหรือมีการใชขอมูลท่ีถูกโจรกรรมไปใชในทางท่ี
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ผิด ซ่ึงอาจสงผลกระทบตอความม่ันคงทางเศรษฐกิจและสังคม (4) มิติดานกฎหมายและการบังคับใชกฎหมาย 

(Legal Enforcement) การบังคับใช กฎหมายยังไมสามารถรับมือกับอาชญากรรมไซเบอรได อย างมี

ประสิทธิภาพ เนื่องจากขอจำกัดทางกฎหมายและกระบวนการยุติธรรมที่ยังไมทันสมัยในการรับมือกับการ

กระทำผิดท่ีเก่ียวของกับเทคโนโลยี ทำใหการดำเนินการสืบสวนและจับกุมทำไดลาชา (5) มิติดานจิตวิทยาและ 

สุขภาวะของประชาชน (Psychological and Mental Health Impact) ผูที ่ตกเปนเหยื่ออาชญากรรมการ

ฉอโกงออนไลนมักประสบกับความเครียดและความวิตกกังวลจากการสูญเสียทรัพยสิน ซ่ึงอาจสงผลกระทบตอ

สุขภาพจิตและคุณภาพชีวิตของเหยื่อ โดยเฉพาะในกรณีของการถูกหลอกใหรัก (Romance Scam) หรือการ

หลอกลวงทางการเงินท่ีมีมูลคาสูง  ทั้งนี้ผูวิจัยสังเคราะหผลการวิจัยไดดังแผนภาพแนวทางการขับเคลื่อนไปสู

ผลลัพธและผลกระทบ 

 

ปท่ี แนวทางการขับเคล่ือน ผลลัพธ/ผลกระทบ 

1-2 เผยแพรความรูท่ีเกิดจากผลการดำเนินงานวิจัยท้ังหมด ไปยัง

หนวยงานท่ีเก่ียวของ ท้ังหนวยงานดานวิชาการ สื่อมวลชน 

หนวยงานภาครัฐท่ีมหีนาท่ีเก่ียวกับการปองกันปญหา

อาชญากรรมฉอโกงออนไลน รวมถึงเวทีทางวิชาการตาง ๆ  

เกิดเครือขายองคความรู และความรวมมือ

ระหวาง นักวิชาการ หนวยงานทางวิชาการ 

กับโรงเรยีนนายรอยตำรวจ 

3 ดำเนินการขอทุนการวิจัย เพ่ือนำมาใชในการพัฒนา สื่อการ

เรียนรูสำหรับประชาชนเพ่ือการปองกันปญหาอาชญากรรมฉอโกง

ออนไลน จากโรงเรียนนายรอยตำรวจ รวมถึงขอความรวมมือกับ

หนวยงานภาคีเครือขาย เพ่ือใหเขามามีสวนรวมในการพัฒนาสื่อ

การเรยีนรูดวยกัน 

ไดดำเนินการวิจยัในการพัฒนาสื่อการเรยีนรู

สำหรับประชาชนเพ่ือการปองกันปญหา

อาชญากรรมฉอโกงออนไลน เพ่ือพัฒนาตาม

แนวทางท่ีคนพบในการวิจัย 

4-5 ผลักดันใหเกิดการเผยแพรสื่อการเรียนรูและแนวทางการปฏิบัติท่ี

เหมาะสมในการบังคับใชกฎหมายเพ่ือการปองกันปญหา

อาชญากรรมฉอโกงออนไลน ผานสื่อมวลชนเครือขาย หนวยงาน

ภาครัฐท่ีเก่ียวของ แลสถาบันการศึกษาระดับอุดมศึกษา เพ่ือให

เห็นความตระหนักรวมกัน เก่ียวกับการบังคับใชกฎหมายท่ีมี

ประสิทธิภาพ 

ดำเนินการกระตุนเพ่ือใหสื่อการเรยีนรูและ

แนวทางการปฏิบัติท่ีเหมาะสมในการบังคับใช

กฎหมายเพ่ือการปองกันปญหาอาชญากรรม

ฉอโกงออนไลน เกิดการผลักดันอยางเปน

รูปธรรมทางสังคม และนโยบาย 

 

ตารางท่ี 1: แนวทางการขับเคลื่อนไปสูผลลัพธและผลกระทบ 

 

สรุป  

 สรุปโดยภาพรวมการศึกษาสภาพปญหา รูปแบบ และเงื่อนไขในการตกเปนเหยื่ออาชญากรรมการ

ฉอโกงออนไลนที่เกิดขึ้นในประเทศไทยเปนสวนหนึ่งของโครงการวิจัยการพัฒนาแนวทางในการปองกันและ

ปราบปรามอาชญากรรมการฉอโกงออนไลน ผลการวิจัยที ่ไดเปนปญหาที ่มีมิติและความซับซอน ซึ ่งมี

ผลกระทบตอสังคมและเศรษฐกิจในระดับตาง ๆ เชน ความยากตอการตรวจจับและปองกันอาชญากรรม
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ออนไลน ความไมเทาทันทางดิจ ิท ัล (Digital Illiteracy) ความลาช าของระบบการติดตามและระงับ

อาชญากรรมท่ีไมสอดรับกับลักษณะของอาชญากรรมยุคใหม ผลกระทบในเชิงเศรษฐกิจและจิตสังคมและอาจ

จำแนกรูปแบบของอาชญากรรมฉอโกงออนไลนท่ีเกิดข้ึนในประเทศไทยไดหลายประเภทตามสภาพสิ่งแวดลอม 

สภาพของเหยื่อ ซ่ึงสะทอนถึงความหลากหลายและพลวัตของพฤติกรรมอาชญากรรมในยุคดิจิทัล 

 ปจจัยเงื่อนไขในการตกเปนเหยื่ออาชญากรรมการฉอโกงออนไลนสามารถสรุปไดมีเงื่อนไขสำคัญท่ีมี

บทบาทในการกำหนดความเสี่ยงของบุคคลในการตกเปนเหยื่ออาชญากรรมไซเบอร เชน แรงจูงใจภายในของ

เหยื่อ ซึ่งเปนความตองการสวนตัวหรือความคาดหวังในผลประโยชนที่มากเกินไป ความไมรูเทาทันเทคโนโลยี 

(Digital Illiteracy) การเขาถึงขอมูลสวนบุคคลของเหยื่อ ความเชื่อทางสังคมและวัฒนธรรม ที่เกิดขึ้นใน

สังคมไทยเปนปจจัยที่มีบทบาทสำคัญในการตกเปนเหยื่ออาชญากรรมออนไลน โดยเฉพาะในสังคมที่มีคานิยม

ในการเชื่อใจและเชื่อมโยงความสัมพันธกับบุคคลอ่ืน ๆ สภาพเศรษฐกิจและขอจำกัดในการเขาถึงแหลงทุน ใน

สังคมที่มีสภาพเศรษฐกิจที่ไมเสถียรและคนจำนวนมากตองเผชิญกับขอจำกัดในการเขาถึงแหลงทุน การ

หลอกลวงโดยการเสนอทางเลือกในการลงทุนที่ดูดีเกินจริงจึงมีอิทธิพลอยางมากในประเทศไทย และความ

ลาชาและขอจำกัดในกระบวนการยุติธรรม นอกจากนี้ การประสานงานระหวางหนวยงานตาง ๆ เชน ธนาคาร

และผูใหบริการดิจิทัลก็เปนอุปสรรคที่ทำใหการสืบสวนและจับกุมอาชญากรไซเบอรไมสามารถดำเนินการได

ทันทวงที 

 สวนตัวผูวิจัยเห็นวาการฉอโกงออนไลนคือภาพสะทอนของชองวางในความรู ความเขาใจ และความ

ปลอดภัยทางดิจิทัล การศึกษาปญหานี้จึงไมใชแคเรื่องอาชญากรรม แตเปนการเขาใจพฤติกรรมมนุษยในโลก

ดิจิทัล การฉอโกงออนไลนเกิดข้ึนเม่ือเทคโนโลยีถูกใชโดยปราศจากความรับผิดชอบ การเขาใจปญหานี้ชวยให

เราพัฒนาเทคโนโลยีอยางมีจริยธรรมมากขึ้น การวิเคราะหรูปแบบการฉอโกงสามารถนำไปสูการออกแบบ

ระบบปองกันท่ีชาญฉลาด เชน AI ตรวจจับพฤติกรรมผิดปกติ หรือระบบแจงเตือนอัตโนมัติ การสรางภูมิคุมกัน

ทางดิจิทัลเพื่อใหไมตกเปนเหยื่อ ไดแก การเสริมทักษะการใชเทคโนโลยีอยางปลอดภัย สำหรับเจาหนาท่ี

ตำรวจมีความเขาใจขั้นตอนการปฏิบัติที ่ถูกตองเหมาะสมและออกแบบนโยบายเชน กฎหมายหรือจัดตั้ง

หนวยงานเฉพาะทางท่ีเหมาะสมตอไป 

 

ขอเสนอแนะ  

 จากผลการวิจัย ผูวิจัยมีขอเสนอแนะ ดังนี้ 

 1. ขอเสนอแนะจากการวิจัย นำผลการวิจัยไปใชในการพัฒนาเครื่องมือและระบบการสนับสนุนควร

มีการพัฒนาเครื่องมือและเทคโนโลยี ที่เหมาะสมในการตรวจสอบและติดตามอาชญากรรมออนไลน โดย

หนวยงานที่เกี่ยวของ ไดแก สำนักงานตำรวจแหงชาติรวมมือกับกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมควร

นำไปใชดำเนินการพัฒนาและจัดหาทรัพยากรที่เหมาะสมสอดคลองกับปญหาและเงื่อนไขของการเกิดปญหา 

เพื่อใหเจาหนาที่ตำรวจสามารถเขาถึงเครื่องมือที่ทันสมัยในการสืบสวนไดอยางมีประสิทธิภาพ รวมถึงการ

สนับสนุนการทำงานรวมกันระหวางหนวยงานตาง ๆ ท้ังภาครัฐและเอกชน 
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 2. ขอเสนอแนะในการทำวิจัยครั้งตอไป สำหรับประเด็นในการวิจัยครั้งตอไปควรทำวิจัยในประเด็น

หัวขอเก่ียวกับ 

 2.1 บทบาทของเอกชนในการปองกันอาชญากรรมฉอโกงออนไลน ควรมีการศึกษาเพิ่มเติมเพื่อขยาย

ขอบเขตไปยังกลุมเปาหมายอื่น ๆ เชน ภาคธุรกิจหรือหนวยงานที่เกี ่ยวของกับการใหบริการดิจิทัล (เชน 

ธนาคาร หรือผูใหบริการแพลตฟอรมออนไลน) เพื่อประเมินการรับรูและการเตรียมความพรอมในการปองกัน

อาชญากรรมออนไลนในหลากหลายมุมมอง 

 2.2 การศึกษาชองโหวทางกฎหมายและการบังคับใชกรณีอาชญกรรมประเภทฉอโกงออนไลน 

เนื่องจากปจจัยที่เปนเงื่อนไขทำใหการกออาชญากรรมประเภทนี้สูงขึ้นอาจเกิดจากขอกฎหมายที่ไมทันตอ

สถานการณ และแนวโนมของเทคโนโลยี ที่สงผลตอการเพิ่มขึ้นของอาชญากรรมฉอโกงออนไลน ในประเทศ

กำลังพัฒนา เชน ประเทศไทย การศึกษาในดานนี้จะชวยใหเขาใจวาปจจัยเหลานี้มีบทบาทอยางไรในการเกิด

ภัยคุกคามดังกลาว 
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