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บทคัดย'อ  

บทความวิชาการน้ี มีวัตถุประสงค5เพื่อศึกษาปfญหาของผู)สูงอายุที่ตกเปkนเหยื่อของอาชญากรรมออนไลน5

ศึกษากฎหมายท่ีเกี่ยวกับสิทธิของผู)สูงอายุในการได)รับการเยียวยา ได)แกp รัฐธรรมนูญแหpงราชอาณาจักรไทย 

พุทธศักราช 2560 พระราชบัญญัติผู)สูงอายุ พ.ศ. 2546 และฉบับแก)ไขเพิ่มเติม พ.ศ. 2553 และ พ.ศ. 2560

พระราชบัญญัติคpาตอบแทนผู)เสียหายและคpาทดแทนและคpาใช)จpายแกpจำเลยในคดีอาญา พ.ศ. 2544 และพระ

ราชกำหนดมาตรการปzองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 และศึกษามาตรการ

ปzองกันและเยียวยาผู)สูงอายุท่ีตกเปkนเหย่ืออาชญากรรมออนไลน5ของประเทศไทยเปรียบเทียบประเทศญ่ีปุ|น    

ผลการศึกษาพบวpา ผู)สูงอายุมีแนวโน)มตกเปkนเหยื่อของอาชญากรรมออนไลน5เนื่องจากพฤติกรรมการใช)

สื ่อสังคมออนไลน5ในกลุ pมผู )สูงอายุ โดยสpวนใหญpใช) Line ร)อยละ 44.72 ใช) Facebook ร)อยละ 30.56  

ใช) YouTube ร)อยละ 29.60 ใช) Instagram ร)อยละ 4.80 และใช) Twitter ร)อยละ 3.44 โดยในป� พ.ศ. 2565 

สำนักงานพัฒนาธุรกรรมทางอิเล็กกรอนิกส5 (ETDA) ได)รายงานข)อมูลผู)สูงอายุตกเปkนเหยื่อจากการหลอกลวง 

ผpานสื่อออนไลน5ถึง 22 % เพิ่มขึ้นจากป� 2564 ถึง 16% ซึ่งชpองทางที่ผู)สูงอายุถูกหลอกลวงมากที่สุดจากข)อมูล

ของสภาองค5กรผู)บริโภค คือ จากการใช)งาน Facebook 44 % จาก Line 31.25 % และ จากการใช)งาน 

Instagram 5.25 % ประกอบกับเมื ่อพิจารณาพระราชบัญญัติคpาตอบแทนผู)เสียหายและคpาทดแทนและ

คpาใช)จpายแกpจำเลยในคดีอาญา พ.ศ. 2544 และพระราชกำหนดมาตรการปzองกันและปราบปรามอาชญากรรม

ทางเทคโนโลยี พ.ศ. 2566 นั้น แสดงให)เห็นวpาประเทศไทยตรากฎหมายยังไมpครอบคลุมถึงการตกเปkนเหย่ือ

ของอาชญากรรมทางออนไลน5ของกลุpมผู)สูงอายุ โดยกฎหมายดังกลpาวกำหนดแตpเพียงความผิดเกี่ยวกับเพศ 

ชีวิต และรpางกาย แตpเมื่อพิจารณาเปรียบเทียบกับกฎหมายของประเทศญี่ปุ |นแล)วนั้น ซึ่งประเทศญี่ปุ |นมี

ประชากร 1 ใน 3 ของประเทศเปkนกลุpมผู)สูงอายุ พบวpา ประเทศญี่ปุ|นได)บัญญัติกฎหมายวpาด)วยการชดเชย

ความเสียหายแกpผู)เสียหายหรือเหยื่ออาชญากรรมในคดีอาญา โดยรัฐให)ความคุ)มครองเหยื่อของอาชกรรมกรณี

ที่ได)รับความเสียหายทางจิตใจอยpางร)ายแรง ซึ่งครอบคลุมถึงกลุpมผู)สูงอายุที่ตกเปkนเหยื่อของอาชญากรรมทาง

ออนไลน5 ข)อเสนอแนะเห็นควรให)รัฐตรามาตรการปzองกันและเยียวยาผู)สูงอายุที่ตกเปkนเหยื่ออาชญากรรม

ออนไลน5ข้ึนอยpางเปkนรูปธรรม     

 

คำสำคัญ : ผู)สูงอายุ, อาชญากรรมออนไลน5, การปzองกัน, การเยียวยา 
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Abstract 

This academic article aims to study the problems of the elderly who are victims of online 

crimes, study the laws related to the rights of the elderly to receive compensation, including 

the Constitution of the Kingdom of Thailand B.E. 2 5 60 , the Elderly Act B.E. 2 5 46  and its 

amendments B.E. 2553  and B.E. 2560 , the Compensation of Victims and Compensation and 

Expenses for Defendants in Criminal Cases Act B.E. 2 5 44 , and the Royal Decree on Measures 

for the Prevention and Suppression of Technology Crimes B.E. 2 5 66  and study measures to 

prevent and provide relief to the elderly who are victims of online crimes in Thailand 

compared to Japan.   

The results of the study found that the elderly tend to fall victim to online crimes due 

to their behavior in using social media, with the majority using Line at 4 4 . 7 2  percent, using 

Facebook at 30.56 percent, using YouTube at 29.60 percent, using Instagram at 4.80 percent, 

and using Twitter at 3.44 percent. In 2565, the Electronic Transactions Development Agency 

(ETDA) reported data on the elderly who fell victim to scams. Through online media to 22%, 

an increase of 1 6%  from 2021 , the channels where the elderly are deceived the most, 

according to the Consumer Council, are using Facebook 4 4% , Line 3 1 . 2 5% , and Instagram 

5.25%. In addition, when considering the Act on Compensation of Victims and Compensation 

and Expenses for Defendants in Criminal Cases B.E. 2 5 44  and the Royal Decree on Measures 

to Prevent and Suppress Technology Crimes B.E. 2 5 66 , it shows that Thailand's laws do not 

cover the victims of online crimes of the elderly. The said laws only stipulate crimes related 

to sex, life, and body. However, when comparing with the laws of Japan, where one-third of 

the country's population is elderly, it was found that Japan has enacted a law on compensation 

for victims of crimes in criminal cases. The state provides protection for victims of crimes in 

cases of serious mental damage, which covers the elderly who are victims of online crimes. 

Recommendations suggest that the state enact concrete measures to prevent and 

provide relief to the elderly who are victims of online crimes. 

 

Keywords: Elderly, Online crime, Prevention, Remedy  
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บทนำ 

ในปfจจุบันสถานการณ5เกี่ยวกับการเปลี่ยนแปลงโครงสร)างทางสังคมไปสูpสังคมผู)สูงอายุเปkนปfญหาสำคัญ 

ที่ทุกประเทศตpางตระหนักและให)ความสำคัญของการเพิ ่มขึ ้นของผู )สูงอายุ นอกจากจะสpงผลให)เกิดการ

เปลี่ยนแปลงโครงสร)างทางประชากรแล)วนั้น ยังสpงผลกระทบทั้งในด)านเศรษฐกิจ สังคม และด)านกฎหมาย 

ในสpวนของการตกเปkนเหยื่อของอาชญากรรมออนไลน5ของผู)สูงอายุ เพราะในเวลาเดียวกันนอกจากที่ประเทศ 

ได)เข)าสูpสังคมสูงวัย ส่ิงท่ีพัฒนาหรือเดินคูpขนานไปด)วยกัน คือ เทคโนโลยีท่ีเข)ามาเปkนสpวนหน่ึงเหมือนอวัยวะของ

รpางกายซึ่งมีทั้งผลดีและผลเสีย โดยสิ่งที่จะต)องคำนึงจากการเปลี่ยนแปลงน้ี นอกจากจะพิจารณาอาชญากรรมหรือ

การกระทำความผิด ตามประมวลกฎหมายอาญาแล)วนั้น ก็จำเปkนที่จะต)องพิจารณาถึงอาชญากรรมทางเทคโนโลยี

ควบคูpไปด)วยเพราะผู)สูงอายุด)วยสภาพทางกายภาพ รpางกายที่เสื่อมถอย การตัดสินใจ การคิดวิเคราะห5อาจจะ

ทำให)ตกเปkนเหย่ือของกลุpมอาชญากรรมทางออนไลน5ได) ซ่ึงแนpนอนวpาเม่ือเกิดความเสียหายแล)วน้ัน การเยียวยา

เปkนสิ่งที่ยากกลับคืนให)เหมือนเดิม เพราะเมื่อพิจารณาจากการเพิ่มขึ้นของประชากรผู)สูงอายุและการเข)าสูp 

ยุคดิจิทัลอยpางก)าวกระโดดในปfจจุบันเปkนเหตุให)มีโอกาสที่ผู)สูงอายุจะเข)าไปเปkนเหยื่อของอาชญากรรมเพ่ิม 

มากข้ึนท้ังในความผิดท่ัวไปและความผิดในยุคดิจิทัล ท่ีเรียกวpา “อาชญากรรมทางออนไลน5” [1]      
ประเทศไทยเข)าสูpสังคมผู)สูงอายุอยpางเต็มตัว รัฐบาลจึงมีความพยายามจัดการให)ผู)สูงอายุมีความเปkนอยูp

อยpางมีคุณภาพผpานนโยบาย และกฎหมาย โดยบทความวิชาการนี้จะกลpาวถึงเพียงอาชญากรรมออนไลน5  

ซึ่งกระบวนการยุติธรรมทางอาญาไมpวpาจะเปkนในชั้นกpอนฟzองคดี ระหวpางการพิจารณาคดี หรือในกระบวนการ

ของราชทัณฑ5 พบวpายังขาดบทบัญญัติในการเข)ามาดูแลสวัสดิภาพ สิทธิและเสรีภาพผู)สูงอายุท่ีตกเปkนเหย่ือของ

อาชญากรรม ตลอดจนมาตรการปzองและการเยียวยา ซึ่งในอดีตจนถึงปfจจุบันกระบวนการยุติธรรมทางอาญา

ของประเทศไทยมีพัฒนาการด)านสิทธิมนุษยชนมาอยpางตpอเนื่องทั้งในรูปแบบและเนื้อหาในกระบวนการตั้งแตp

ชั้นสอบสวน ชั้นศาล ตลอดจนชั้นราชทัณฑ5มีบทบัญญัติกฎหมายเกี่ยวกับการคุ)มครองสวัสดิภาพของเด็ก สตรี

และผู)เจ็บป|วย แตpสำหรับผู)สูงอายุซึ่งกำลังมีจำนวนเพิ่มมากขึ้นในสังคมไทยกลับมิได)มีบทบัญญัติหรือแนวคิด

เก่ียวกับการคุ)มครองสิทธิและเสรีภาพอยpางเปkนรูปธรรม 

จากรายงานสถิติผู)สูงอายุป� 2565 พบวpา มีจำนวนประชากรในประเทศไทยจำนวนรวม 66,165,261 คน 

โดยเปkนเพศผู)ชายจำนวน 32,333,451 คน และผู)หญิงจำนวน 33,831,810 คน มีผู )สูงอายุ 60 ป�ขึ ้นไป 

12,116,199  คน คิดเปkนร)อยละ 18.3 โดยแยกออกเปkนผู)ชาย 5,339,610 คน แลผู)หญิง 6,776,589 คน [2]      

อันจะเห็นวpา โครงสร)างอายุของประชากรไทยได)เปล่ียนไปอยpางมากในรอบคร่ึงศตวรรษท่ีผpานมา จากประชากร

เยาว5วัยมาเปkนประชากรสูงอายุ ในป� 2513 ประเทศไทยมีประชากรสูงอายุ 60 ป�ขึ้นไปเพียง 1.7 ล)านคน หรือ 

คิดเปkนร)อยละ 4.9 ของประชากรทั้งหมดของประเทศ ตpอมาในป� 2563 ประชากรสูงอายุได)เพิ่มเปkน 12.0 ล)านคน 

ซึ่งคิดเปkนร)อยละ 18.1 ของประชากรทั้งหมด [3] โดยแสดงให)เห็นถึงการเปลี่ยนแปลงทางโครงสร)างทางด)าน

ประชากรในสังคมซึ่งใช)ระยะเวลา 17 ป� ในตลอดระยะเวลาที่ผpานจึงจำเปkนจะต)องตระหนักถึงปfญหาที่จะสpงผล

กระทบตามมาในอนาคตดังที่ผู)เขียนได)กลpาวไปข)างต)นไมpวpาจะเปkนในด)านของเศรษฐกิจ ด)านสวัสดิการความเปkนอยูp

ที่รัฐพึ่งได)สpงเสริม และกระทำอยูpนั้นโดยเฉพาะในด)านของกระบวนการทางกฎหมายกระบวนการยุติธรรม 
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มาตรการปzองกัน การจัดสวัสดิการ และการเยียวยา ผู)เสียหายที่สูงอายุในมีความเปkนอยูpดังเดิมกpอนที่จะตกเปkนเหย่ือ

ของอาชญากรรมออนไลน5ก็เปkนด)านที่อยูpคูpกับการดำเนินชีวิตของประชาชนคนไทยทุกผู)ทุกคนซึ่งอาจจะต)องมี

การปรับเปลี่ยนเพื่อรองรับกับการเปลี่ยนแปลงนี้ไปด)วยโดยเฉพาะอยpางยิ่งในกรณีการกระทำความผิดของ

ผู)สูงอายุซ่ึงอาจจะมีเพ่ิมข้ึนควบคูpไปกับจำนวนประชากรผู)สูงอายุท่ีเพ่ิมข้ึนในทุก ๆ ป� 

ในขณะที่มีจำนวนผู)สูงอายุในประเทศไทยเพิ่มขึ้นเรื ่อย ๆ ในอนาคตข)างหน)านั้นกลุpมผู)สูงอายุจะ

กลายเปkนคนกลุpมใหญpในประเทศไทยพร)อมกับโลกท่ีต)องการอาศัยเทคโนโลยี แตpกลับกันการเตรียมความพร)อม

ในการก)าวสูpสังคมผู)สูงอายุนั้นยังมีไมpเพียงพอซึ่งโดยตามธรรมชาติแล)วนั้นศักยภาพทางรpางกายของผู)สูงอายุ 

ท่ีเส่ือมถอยลงเปkนเหตุทำให)ผู)สูงอายุไมpสามารถทำกิจกรรมรpวมกับคนในวัยอ่ืน ๆ ได)ดีนักซ่ึงสpงผลตpอด)านสภาวะ

จิตใจทำให)ผู)สูงอายุเกิดภาวะเครียด ผลักดันผู)สูงวัยให)เข)าสูpยุคดิจิทัลมากขึ้นซึ่งอาจจะนำไปสูpการกpออาชญากรรม 

ทางเทคโนโลยีได)งpายขึ้นเชpนกัน [4] จากพฤติกรรมการใช)สื่อสังคมออนไลน5ในกลุpมผู)สูงอายุ โดยสpวนใหญpใช) 

Line ร)อยละ 44.72 ใช) Facebook ร)อยละ 30.56 ใช) YouTube ร)อยละ 29.60 ใช) Instagram ร)อยละ 4.80 

และใช) Twitter ร)อยละ 3.44 โดยในป� 2565 สำนักงานพัฒนาธุรกรรมทางอิเล็กกรอนิกส5 (ETDA) มีข)อมูล

ผู)สูงอายุตกเปkนเหยื่อจากการหลอกลวงผpานสื่อออนไลน5ถึง 22 % เพิ่มขึ้นจากป� 2564 ถึง 16% ซึ่งชpองทางท่ี

ผู)สูงอายุถูกหลอกลวงมากที่สุดจากข)อมูลของสภาองค5กรผู)บริโภค คือ จากการใช)งาน Facebook 44 % จาก 

Line 31.25 % และ จากการใช)งาน Instagram 5.25 % [5]  

สำหรับการดำเนินคดีอาญาของเด็ก ซึ่งเปkนบุคคลที่ต)องได)รับความคุ)มครองเปkนพิเศษจะแตกตpางจาก 

การดำเนินคดีอาญาของผู)ใหญp โดยผู)สูงอายุก็ควรจะได)รับความคุ)มครองเปkนพิเศษเชpนกัน เนื่องจากข)อเท็จจริง 

ด)านวัยที่เปkนปfจจัยหลักสpงผลให)มีความเปราะบางซึ่งอาจจะกระทบสิทธิของผู)สูงอายุแม)จะเปkนผู)เสียหายก็ตาม

รัฐควรมีมาตรการปzองกันและเยียวยากลุpมคนสูงอายุที่เต็มรูปแบบเพราะบางครั้งความเสียหายที่เกิดขึ้นน้ัน

ทรัพย5สินเงินทองที่หามาได)เกือบทั้งหมดของชีวิตหายไปไมpเหลือเงินแม)แตpบาทเดียว และเมื่อพิจารณาถึง

กฎหมายในสpวนของประเทศที่เกี่ยวข)องในกระบวนการยุติธรรมทางอาญา และรวมไปถึงกฎหมายระหวpางประเทศ 

ท่ีได)กลpาวถึงสิทธิเสรีภาพของบุคคลได)แกp ปฏิญญาสากลวpาด)วยสิทธิมนุษยชน ค.ศ. 1948 สิทธิของผู)สูงอายุตาม

หลักการขององค5การสหประชาชาติ (กติการะหวpางประเทศวpาด)วยสิทธิพลเมืองและสิทธิทางการเมือง)  

และรัฐธรรมนูญแหpงราชอาณาจักรไทย พุทธศักราช 2560 ซึ่งได)กำหนดสิทธิเสรีภาพแหpงความเทpาเทียมกันไว)

ในมาตรา 27 โดยหนึ่งในเนื้อความแหpงรัฐธรรมนูญนั้นได)กำหนดถึงประเด็นเรื่องอายุไว)รวมไปถึงในหมวดที่ 6 

วpาด)วยแนวนโยบายแหpงรัฐ มาตรา 71 วรรคสาม กลpาวคือรัฐพึงให)ความชpวยเหลือเด็ก เยาวชน สตรี ผู)สูงอายุ 

คนพิการ ผู)ยากไร) และผู)ด)อยโอกาสให)สามารถดำรงชีพได)อยpางมีคุณภาพ และคุ)มครองปzองกันด)วยอีกท้ัง 

ในสpวนของกระบวนการยุติธรรมของประเทศไทยนั้นกฎหมายได)กำหนดสิทธิของผู)เสียหายไว)ในหลายกฎหมาย

หลายฉบับด)วยกันซึ่งโดยเฉพาะพระราชบัญญัติคpาตอบแทนผู)เสียหายและคpาทดแทนและคpาใช)จpายแกpจำเลย 

ในคดีอาญา พ.ศ. 2544 แตpไมpได)กำหนดไว)โดยเฉพาะการเปkนการเฉพาะในประเด็นความเสียหายที่เกิดจากการ

ถูกหลอกลวงทางออนไลน5 เมื่อพิจารณาถึงกฎหมายของประเทศญี่ปุ|นนั้น ก็ได)ให)การยอมรับและคุ)มครอง

ผู)เสียหายมีท้ังจุดเหมือนและแตกตpางกัน โดยกลุpมผู)สูงอายุ เปkนกลุpมเปราะบางท่ีรัฐควรให)ความสำคัญ เน่ืองจาก
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เมื่อพิจารณาข)อมูลทางการแพทย5 พบวpาเมื่อบุคคลมีอายุสูงขึ้น การทำงานของเนื้อเยื่อหรืออวัยวะตpาง ๆ  

ในรpางกายยpอมเสื ่อมถอย และอpอนแอลงไปตามเหตุปfจจัย ปfญหาด)านสุขภาพของผู)สูงอายุซึ ่งเกิดขึ ้นได) 

ทั้งในด)านรpางกาย จิตใจ และทางเศรษฐกิจ ที่ไมpสามารถหลีกเลี่ยงได)ด)วยโรคภัยและปfญหาด)านสุขภาพในผู)สูงอายุ 

โดยองค5การอนามัยโลกให)ความสำคัญในการปzองกันและควบคุมอยpางเรpงดpวนสี่กลุ pมโรคหลัก ๆ ด)วยกัน 

โดยประกอบด)วยโรคหลอดเลือดสมอง และหัวใจ โรคเบาหวาน โรคมะเร็ง และโรคปอดเรื้อรัง กลุpมที่สองเปkน

กลุpมอาการที่เกิดเฉพาะกับผู)สูงอายุและพบได)บpอย ๆ อีกทั้งสัมพันธ5กับโรคเรื้อรัง ได)แกp (1) อาการสับสนและ

สูญเสียความทรงจำ (2) ภาวะกระดูกพรุน (3) ปfญหาการทรงตัวและการหกล)ม (4) การนอนไมpหลับ (5) อาการ

มึนงง (6) ปfญหาการไมpได)ยิน และ(7) ปfญหาการมองเห็นเปkนต)น [7] แสดงให)เห็นถึงปfญหาหรือปfจจัยที่สpง 

ในการท่ีผู)สูงอายุอาจจะตกเปkนเหยื่อของอาชญากรรมทางออนไลน5ได)งpายกวpาคนทั่ว ๆ ไป รัฐจึงควรดูแล

คุ)มครองสิทธิของบุคคลต้ังแตpเกิดจนตาย ในด)านตpาง ๆ ไมpวpาจะเปkนผู)เสียหายหรือไมpก็ตาม 

ด)วยเหตุนี ้ บทความวิชาการน้ีจึงมีวัตถุประสงค5เพื่อศึกษาปfญหาของผู)สูงอายุที ่ตกเปkนเหยื่อของ

อาชญากรรมออนไลน5 ศึกษากฎหมายท่ีเกี่ยวกับสิทธิของผู)สูงอายุในการได)รับการเยียวยา ได)แกp รัฐธรรมนูญ

แหpงราชอาณาจักรไทย พุทธศักราช 2560 พระราชบัญญัติผู)สูงอายุ พ.ศ. 2546 และฉบับแก)ไขเพิ่มเติม พ.ศ. 2553 

และ พ.ศ. 2560พระราชบัญญัติคpาตอบแทนผู)เสียหายและคpาทดแทนและคpาใช)จpายแกpจำเลยในคดีอาญา  

พ.ศ. 2544 และพระราชกำหนดมาตรการปzองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 และ

ศึกษามาตรการปzองกันและเยียวยาผู)สูงอายุที่ตกเปkนเหยื่ออาชญากรรมออนไลน5ของประเทศไทยเปรียบเทียบ

ประเทศญ่ีปุ|น โดยมีรายละเอียด ดังน้ี    

 

1. มาตรการป0องกันในประเทศไทย  

1.1 ป;ญหาและมาตรการป0องกันและเยียวยาการตกเปAนเหย่ือของอาชญากรรมออนไลนFของประเทศไทย 

ผู)สูงอายุหมายถึงผู )ที ่มีอายุตั ้งแตp 60 ป�ขึ ้นไป ทั้งชายและหญิง โดย นับอายุตามปฏิทินเปkน

มาตรฐานสากลในการเปkนผู)สูงอายุ โดยผู)เขียนยังมองไปถึงบุคคลผู)มีความชราที่ตามมาด)วยโรคภัยและความ

เสื่อมถอยของรpางกายในกระบวนการคิด กระบวนการทางสมองความสูงอายุ หมายถึง กระบวนการเปลี่ยนแปลง 

อยpางตpอเนื่องในระยะสุดท)ายของชpวงอายุมนุษย5 ดังนั้น ความสูงอายุหรือความชราภาพจึงเกี่ยวข)องกับความ

เส่ือมถอยท้ังทาง รpางกาย จิตใจและพฤติกรรม ท่ีเกิดข้ึนตามอายุ [8] ดังน้ัน ความชราภาพจึงเก่ียวข)องกับความ

เสื่อมถอยทั้งทางรpางกายและจิตใจ รวมไปถึงด)านสุขภาพ ความสามารถทางรpางกายลดลง ความสามารถในการ

ปรับตัวกับสภาพแวดล)อมตpาง ๆ ลดลง ซึ่งการเสื่อมถอยทางรpางกายอาจจะสpงผลในการตัดสินใจ การวิเคราะห5 

ซึ ่งอาจตกเปkนเหยื ่อของอาชกรได)งpายดายอีกทั ้ง [9] อันจะสpงผลให)เกิดสภาพปfญหาหรือความต)องการ 

ในลักษณะท่ัวไปของผู)สูงอายุ ดังน้ี 
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1.1.1 สภาพป;ญหาและความตIองการของผูIสูงอายุ 

1.1.1.1 สภาพของผูIสูงอายุท่ัวไป 

เมื่อพูดถึงสภาพของผู)สูงอายุจะพบวpามีการเปลี่ยนแปลงอยpางคpอยเปkนคpอยไปในแตp

ละชpวงอายุ มีผลตpอสภาพของบุคคลเปkนอยpางมาก [10] (ศศิพัฒน5 ยอดเพชร,2544) ซึ่งได)กลpาวถึงสภาพด)าน

ตpาง ๆ ของผู)สูงอายุไว)วpา สภาพด)านตpาง ๆ ตpางสpงผลกระทบกันเปkนลูกโซpเปkนทอด ๆ  ซึ่งสามารถแบpงออกเปkน 

3 ด)าน ดังตpอไปน้ี 

1. สภาพทางดIานรNางกายของผูIสูงอายุ   

เมื่อก)าวเข)าสูpวัยผู)สูงอายุระบบในรpางกายของผู)สูงอายุ มีการเปลี่ยนแปลงอวัยวะ 

ตpาง ๆ ในรpางกายเปลี่ยนแปลงและไมpสามารถทำงานได)ตามปกติ อัตราการเผาผลาญในรpางกายลดน)อยลง  

การการเปลี่ยนแปลงของกล)ามเนื้อทำให)เหี่ยวยpน การเปลี่ยนแปลงทางเดินโลหิตการเสื่อมของ กระดูกและ

กล)ามเนื้อ รวมทั้งการเปลี่ยนแปลงในระบบสมองระบบยpอยอาหาร การ ขับถpาย และระบบอื่น ๆ ของรpางกาย

ทำให)ผู)สูงอายุรับโรคและเกิดโรคภัยไข)เจ็บได)งpาย เกิดปfญหาแกpผู)สูงอายุ ครอบครัวและบุคคลที่เกี่ยวข)องด)วย

เปkนอยpางมาก ทำให)เกิดการเจ็บป|วยในระยะเวลาที่ยาวนาน และภาวะทุพพลภาพทำให)เกิดปfญหาด)านคpาใช)จpาย 

จิตใจและสังคมตามมา 

2. สภาพทางดIานจิตใจของผูIสูงอายุ   

สภาพทางด)านจิตใจของผู)สูงอายุ สpวนหนึ่งเกิดจากการเสื่อมถอยของอวัยวะตpาง ๆ 

ความผิดปกติของระบบประสาทและระบบสมองทำให)ประสิทธิภาพการทำงานของสมองและประสาทลดลง  

มีผลกระทบตpอระบบความทรงจำ เกิดอาการหลง ๆ ลืม ๆ และความสามารถในการจดจำ สามารถจำเหตุการณ5

ในอดีตได)ดีกวpาเหตุการณ5ในปfจจุบัน ทำให)ผู)สูงอายุเกิดการสับสน นอกจากนั้นสภาพการเจ็บป|วย และการสูญเสีย

ด)านตpาง ๆ กpอให)เกิดความเปล่ียนแปลง สภาพทางจิตใจมากมาย  

การเปลี่ยนแปลงทางจิตใจทำให)ผู)สูงอายุมีสภาพที่อารมณ5เหงาซึม หวาดกลัว

หวาดระแวง ท)อแท) สิ้นหวัง ผิดหวัง มีความคิดวpาจะถูกทอดทิ้ง ไมpมีผู)ดูแลเอาใจใสp เกิดอารมณ5 ฉุนเฉียว ใจน)อย 

ขาดความยับยั้งชั่งใจ กลัวงpาย มองวpาตนเองไมpสำคัญ ไร)ความสามารถ และขาดความเชื่อมั่นในตนเองไป  

อาจพบอาการทางจิตท่ีมักเกิดกับผู)สูงอายุ  

3. สภาพทางดIานสังคมของผูIสูงอายุ   

ในอดีตผู)สูงอายุและครอบครัวประกอบด)วยบุตร หลาน และบุคคลอื่นไมpน)อยกวpา  

3 รุpนอยูpอาศัยด)วยกันในลักษณะครอบครัวใหญpอันเปkนลักษณะครอบครัวขยายซึ่งสมาชิกทุกรุpนมีความรักใครp 

และเกื้อกูลซึ่งกันและกัน แตpปfจจุบันโครงสร)างครอบครัวกลายเปkนครอบครัวเดียว ประกอบด)วย บิดา มารดา 

และบุตรเทpานั้น ทำให)กิจกรรมใน ครอบครัวเปลี่ยนแปลงไป ในสังคมปfจจุบันยกยpองผู)มีความรู)ความสามารถ 

และมีกำลังทรัพย5มากกวpาเคารพในความเปkนผู)มีอายุท่ียืนยาวอยpางไรก็ตามไมpได)หมายความวpาผู)สูงอายุทุกคน

เปkนอยpางท่ีกลpาวมา ในกลุpมที่มีการเตรียมตัวเข)าสูpภาวะสูงอายุ มีการวางแผน เรียนรู) ก็จะสามารถปรับตัวได)

ปกติกวpาผู)สูงอายุบุคคลอ่ืน ๆ 
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4. สภาพทางดIานเศรษฐกิจของผูIสูงอายุ   

จากการพัฒนาเศรษฐกิจของประเทศ เกิดความทันสมัยตpาง ๆ การเติบโต  

ของชุมชนเมืองสpงผลให)โครงสร)างทางสังคมเปลี่ยนแปลงไป การนำเทคโนโลยีเข)ามาแทนที่มนุษย5ในการทำงาน 

อาจจะสpงผลให)ผู)สูงอายุไมpสามารถประกอบอาชีพได)สpงผลกระทบโดยตรงกับสภาพของผู)สูงอายุ ผู)สูงอายุ 

ที่ไมpสามารถหารายได)ได)จึงรู)สึกวpาตนเองไมpมีคุณคpาทางเศรษฐกิจ เกิดความว)าเหวp ทั้ง ๆ ที่ผู)สูงอายุอาจมี 

ความต)องการรายได)มากกวpาชpวงกลางคน เชpน เกิดปfญหาสุขภาพต)องใช)คpาใช)จpายในการรักษาพยาบาลมากข้ึน 

ต)องการคนดูแลเนื่องจากตนเองไมpแข็งแรง ยิ่งทำให)ผู)อายุมีความต)องการทางการเงินและสอดรับกับอาชกร 

ท่ีต)องการหลอกลวงผู)สูงอายุทางออนไลน5ได)งpายกวpาปกติน้ันเอง 

จากการศึกษาสภาพด)านตpาง ๆ ผู )เขียนมองวpาผู )สูงอายุต)องเผชิญกับสภาพ 

ทั้งทางด)านจิตใจ และด)านสงคมที่เปลี่ยนแปลง ทำให)ไมpสามารถทำงานได)ปกติ สภาพของผู)สูงอายุจึง คล)ายกับ 

ผู)เสมือนไร)ความสามารถ ไมpสามารถทำกิจกรรมตpาง ๆ ได)ตามปกติ สpงผลกระทบตpอสภาพทางจิตใจของ

ผู)สูงอายุด)วย นอกจากนั้นการสูญเสียสถานภาพทางสังคม ยpอมกระทบตpอความรู)สึกทางจิตใจของผู)สูงอายุ 

ดังนั้น ปfจจัยทั้งหมดเหลpาล)วนแล)วแตpสpงผลให)ผู)สูงอายุกลายเปkนเหยื่อของอาชกรในกpออาชกรรมในรูปแบบทาง

ออนไลน5เพราะเม่ือผู)สูงอายุรู)สึกโดดเด่ียวก็ต)องการเลpนส่ือสังคมออนไลน5และอาจถูกหลอกได)  

1.1.1.2 ป;ญหาของผูIสูงอายุ 

จากสภาพทั่วไปดังกลpาวทั้ง 4 ประการที่ได)กลpาวมาแล)วเบื้องต)นนั้นผู)เขียนพบวpา 

ปfญหาหลัก ๆ ท่ีผู)สูงอายุไทยต)องเผชิญอยูpน้ันประกอบด)วยประเด็นหลัก ๆ 4 ด)าน ดังน้ี [11]  

1. ปfญหาด)านสุขภาพกาย โดยในชpวง 5 ป�ที่ผpานมากระทรวงสาธารณสุขพบวpามีโรคทีคุกคาม

ผู)สูงอายุมากท่ีสุด 3 อันดับแรก ได)แกp โรคหัวใจ โรคมะเร็ง และโรคเบาหวาน 

2. ปfญหาด)านสุขภาพจิต พบมากในผู)สูงอายุเนื่องจากการเปลี่ยนแปลงจากครอบครัว

ขนาดใหญpมาเปkนครอบครัวขนาดเล็ก จากผลกระทบของภาวะเศรษฐกิจตกต่ำ ทำให)ผู)สูงอายุขาดรายได)สpงผล

ให)ผู)สูงอายุต)องพ่ึงพาลูกหลาน เกิดอาการคิดมาก ความเครียด และถูกทอดท้ิงอยpางรวดเร็ว 

3. ปfญหาไมpสามารถปรับตัวเข)าสูpวัยกลางคนได)การเข)าสูpวัยผู)สูงอายุจะมีการเปลี่ยนแปลง 

ทางรpางกาย บางคร้ังทำให)คนปรับตัวไมpทัน เกิดความเครียด ซึมเศร)า โกรธงpาย มองโลกในแงpร)าย 

4. ปfญหาผู)สูงอายุถูกทอดท้ิง ไร)ท่ีอยูpอาศัย โดยเฉพาะผู)สูงอายุในชนทบและในเมืองท่ีลูกหลาน

ต)องด้ินรนหารายได)โดยทำงานในเมืองหลวง ซ่ึงปfจจุบันย่ิงทวีความรุนแรง อันเน่ืองมาจากเศรษฐกิจตกต่ำ 

1.1.1.3 ความตIองการของผูIสูงอายุ 

เมื่อกลpาวถึงความต)องการของผู)สูงอายุวpาในการสัมมนาทางวิชาการเรื่องบทบาทของ

องค5กรเอกชนในการจัดสวัสดิการผู)สูงอายุ สรุปได) 5 ด)าน ดังน้ี  [12]  

1. ความต)องการของผู)สูงอายุทางรpางกาย ได)แกp ความต)องการทางกายภาพ และปfจจัยส่ี

ของผู)สูงอายุ 
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2. ความต)องการของผู)สูงอายุทางเศรษฐกิจ ได)แกp ความต)องการในการประกอบอาชีพ 

ต)องมีรายได)  

3. ความต)องการของผู)สูงอายุในด)านความรู)ได)แกp ความต)องการความรู)ที่เกี่ยวข)องกับ

วัยสูงอายุ เพ่ือนำมาใช)ปรับตัวในได)อยpางเหมาะสม มีความรู)เทpาทันเหตุการณ5ในปfจจุบัน 

4. ความต)องการทางด)านสังคม ได)แกp ความต)องการเปkนที่ยอมรับนับถือจากสังคม

ตลอดจนการทำตนเปkนประโยชน5ตอบุคคลอ่ืน 

5. ความต)องการของผู)สูงอายุทางด)านจิตใจ ได)แกp ความต)องการทางด)านความรัก 

ทางด)านความอบอุpน การดูแลได)รับการเอาใจใสpเปkนพิเศษ ความกตัญ¥ู และต)องการมีสิ่งยึดเหนี่ยวจิตใจ

มากกวpาบุคคลท่ัว ๆ ไป 

จึงอาจสรุปได)วpาไมpวpาจะเปkนสภาพทั่วไปของผู)สูงอายุตลอดจนปfญหาที่เกิดกับผู)สูงอายุ

ในประเทศไทยนั้นประกอบความต)องการสวนตัวของผู )สูงอายุเองซึ ่งจะเห็นได)วpาความต)องการดังกลpาว 

ก็สอดคล)องกับสภาพปfญหาที่เกิดขึ้นตpอผู)สูงอายุ ซึ่งผู)เขียนมองวpานี้เปkนเพียงปfจจัยสาเหตุพื้นที่ที่ประกอบ

รวมกันแล)วอาจสpงผลให)ผู)สูงอายุตกเปkนเหยื่อของอาชญากรในกpออาชกรรมได)เพราะผู)สูงอายุอยูpในโลกของการ

สื่อสารทางออนไลน5มากขึ้น ต)องการพบปะพุดคุย ต)องการเปkนที่ยอมรับ ไมpรู)สึกโดดเดี่ยว และบางครั้งนำไปสูp

การหารายได)และตกเปkนเหยื่อ มารู)ตัวอีกทีก็สายไปแล)วความเสียหายที่เกิดขึ้นนับเปkนเรื่องใหญpสำหรับผู)สูงอายุ

น้ันความถึงการเปkนอยูpของการมีชีวิตตpอไปในอนาคตของผู)สูงอายุด)วย 

1.1.2 สาเหตุป;จจัยท่ีสNงผลใหIผูIสูงอายุตกเปAนเหย่ือของอาชญากรรมออนไลนFในประเทศไทย 

จากรายงานของสำนักงานกองทุนสนับสนุนการสร)างเสร ิมสุขภาพ (สสส.) ร pวมกับ  

คณะเศรษฐศาสตร5 จุฬาลงกรณ5มหาวิทยาลัย และภาคีเครือขpายจัดการประชุมวิชาการภัยคุกคามทางออนไลน5 

สถานการณ5 ผลกระทบ และแนวทางรับมือ นายวิเชษฐ5 พิชัยรัตน5 กรรมการผู)ทรงคุณวุฒิ สสส. กลpาววpาข)อมูล

จากงานวิจัยโดยคณะเศรษฐศาสตร5 จุฬาฯ ป� 2566 พบวpา ประชากรไทยกวpา 36 ล)านคน เคยถูกหลอกลวง 

ผpานชpองทางออนไลน5 กวpา 50% ตกเปkนผู )เสียหาย ถือวpาเปkนสัดสpวนที ่สูงมาก หากวิเคราะห5โดยแบpง

กลุpมเปzาหมายเปkน 4 ชpวงวัย ทำให)เห็นความเสี่ยง และผลกระทบที่ชัดเจนมากขึ้น เชpน ประชากรของประเทศ

ในกลุpม กลุpม Gen Z แม)จะรู)วิธีการปzองกันความเสี่ยงจากภัยออนไลน5มากกวpากลุpมอื่นเพราะเปkนกลุpมโตมากับ

เทคโนโลยี แตpมีอัตราการตกเปkนผู)เสียหายสูง ดังนั้นยิ่งในกรณีของผู)สูงอายุที่มีภาวการณ5ตัดสินใจได)ช)าลง  

การคิดวิเคราะห5ตpาง ๆ ก็ยิ่งเสียงในการถูกหลอกลวงได)งpาย เมื่อพิจารณากับจำนวนผู)สูงอายุที่ใช)เทคโนโลยีแล)ว

นั้นเอง ซึ่งเมื่อพิจารณาแล)วพบวpาสาเหตุปfญหาปfจจัยที่สงผลให)ผู)สูงอายุตกเปkนเหยื่อได)แกp 1. ปfญหาความ 

ไมpรู )เทpาทันตpอกลอุบายของอาชญากร 2. ปfญหาการไมpรู )ถึงกฎหมายเกี่ยวกับสิทธิในกระบวนการยุติธรรม  

3. ปfญหาในการขาดองค5ความรู)ในการปzองกันตนเองจากอาชญากรรมทางเทคโนโลยีและแนวทางในการ

ดำเนินการเมื่อตกเปkนเหยื่อตลอดจนปfญหาทั่วไปของผู)สูงอายุ ไมpวpาจะเปkนทางด)านรpางกาย จิตใจ สังคม และ 

ทางด)านเศรษฐกิจ เมื่อพิจารณาพฤติกรรมการใช)สื่อสังคมออนไลน5ในกลุpมผู)สูงอายุ โดยสpวนใหญpใช) Line  

ร)อยละ 44.72 ใช) Facebook ร)อยละ 30.56 ใช) YouTube ร)อยละ 29.60 ใช) Instagram ร)อยละ 4.80 และ
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ใช) Twitter ร)อยละ 3.44 โดยในป� 2565 สำนักงานพัฒนาธุรกรรมทางอิเล็กกรอนิกส5 (ETDA) มีข)อมูลผู)สูงอายุ

ตกเปkนเหยื่อจากการหลอกลวงผpานสื่อออนไลน5ถึง 22 % เพิ่มขึ้นจากป� 2564 ถึง 16% ซึ่งชpองทางที่ผู)สูงอายุ

ถูกหลอกลวงมากที่สุดจากข)อมูลของสภาองค5กรผู)บริโภค คือ จากการใช)งาน Facebook 44 % จาก Line 

31.25 % และ จากการใช)งาน Instagram 5.25 %         

1.1.3 การป0องกันและปราบปรามอาชญากรรม 

ปfญหาอาชญากรรม เปkนปfญหาที่สังคมสpวนใหญpมองวpาเปkนการกระทำผิดที่มีอันตรายมี  

ความรุนแรง และเปkนการกระทำที่ควรมีการดำเนินการให)เหมาะสม ซึ่งผู)กระทำผิดควรต)องได)รับ ผลตอบแทน

ด)วยการลงโทษจากสังคม ดังนั้น จึงอาจกลpาวโดยสรุปได)วpา อาชญากรรมคือ การกระทำความผิดทางอาญา 

ซึ่งเปkนปfญหาของสังคมที่มีผลกระทบตpอความปลอดภัยในชีวิต และทรัพย5สินของบุคคลอื่นที่อยูpในสังคม  

โดยการกระทำผิดทางอาญา ได)แกp การฆpาผู)อื ่น การทำร)ายรpางกาย การขpมขืนกระทำชำเรา การลักทรัพย5 

วิ่งราวทรัพย5 ชิงทรัพย5 และการปล)นทรัพย5 ซึ่งอาจจะกลpาวได)วpาที่กำหนดไว)ในประมวลกฎหมายอาญาและ 

ตามกฎหมายอ่ืนบัญญัติเปkนความผิดเปkนต)น ดังน้ัน ปfญหาอาชญากรรมจึงเปkนปfญหาท่ีเก่ียวเน่ือง มาจากปfญหา

ในสังคมและเศรษฐกิจของประเทศ ซึ่งเปkนสิ่งที่มีอันตรายตpอชีวิต และทรัพย5สินของ ประชาชน รวมถึงทำให)

ประชาชนเกิดความหวาดกลัว มีผลกระทบตpอการดำเนินชีวิตในประจำวัน และทำให)ประชาชนไมpกล)าที่จะ 

เข)ารpวมกิจกรรมของสังคม โดยทำให)คนในสังคมมีความไว)วางใจกันมีน)อยลงเลือกที่จะอยูpอยpางแบบลำพัง 

ไมpพึ ่งพาอาศัยกันก็ด)วยมุมมองจากปfญหาของอาชญากรรมที่เกิดขึ้นไมpวpาด)วยสภาพแวดล)อม สังคมและ

เศรษฐกิจซ่ึงถือเปkนปfจจัยท่ีสpงผลให)บุคคลบางกลุpมต)องกระทำผิดเพ่ืออยูpรอด  

ในปfจจุบันพบวpา ปfญหาอาชญากรรมได)เจริญเติบโตควบคูpไปกับความเจริญก)าวหน)าของสังคม

และเทคโนโลยีโดยปfญหาที่ผู)เขียนได)กลpาวไปในบทนำ ก็ด)วยเนื่องจากปfญหาผู)สูงอายุที่เพิ่มขึ้นและความ

เจริญก)าวหน)าของเทคโนโลยีที่เดินคูpขนานกันไปประกอบกับปfญหาทางด)านรpางกายและความต)องการของ

ผู)สูงอายุซึ่งหลีกเลี่ยงไมpได)เลยที่จะสpงผลให)ผู)สูงอายุตกเปkนเหยื่อของอาชญากรรมทางออนไลน5นั้นเอง ดังน้ัน 

การปzองกันและปรามปรามอาชญากรรมจึงต)องอาศัยความรpวมมือจากเจ)าหน)าที่ของบ)านเมืองทุกฝ|าย และ

จำเปkนต)องได)รับความรpวมมือจากประชาชนเปkนอยpางดี เพื่อ ปzองกันและปราบปรามอาชญากรรมได)อยpาง 

มีประสิทธิภาพ และประสิทธิผล ซ่ึงจะนำไปสูpความ สงบสุขของประชาชนในสังคมไทยและปzองกันความสูญเสีย

ท่ีจะเกิดข้ึนท้ังในปfจจุบันและในอนาคต [13]   

แนวทางการปzองกันอาชญากรรมไซเบอร5ของประเทศไทย ในปfจจุบัน มี 3 วิธีการหลัก ๆ ได)แกp 

1. ประการแรกทำการศึกษาการจัดตั ้งหนpวยงานที ่มีอำนาจหน)าที ่ในการปzองกันและ

ปราบปรามอาชญากรรมไซเบอร5ซึ่งเดิมไมpได)อยูpในความรับผิดชอบของหนpวยงานใดโดยเฉพาะและโครงสร)าง 

ในลักษณะดังกลpาวยังไมpสามารถรองรับคดีอาชญากรรมไซเบอร5ที่เกิดขึ้นและมีแนวโน)มเพิ่มมากขึ้นคดีโดย 

สpวนใหญpมีความซับซ)อนมีเครือขpายกระทำความผิดคาบเกี่ยวหลายท)องที่รวมถึงที่เกี่ยวข)องกับอาชญากรรม 

ข)ามชาติ การจัดตั้งหนpวยงาน “กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.)” 

หรือ “กองบัญชาการตำรวจไซเบอร5” เพื่อเพิ่มศักยภาพในการวิเคราะห5สาเหตุ การกระทำอาชญากรรมทาง
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เทคโนโลยีสารสนเทศได)อยpางเปkนระบบ ทำหน)าที่เปkนหนpวยงานหลักในการสืบสวนสอบสวนคดีอาชญากรรม

ทางเทคโนโลยีท่ีมีความสลับซับซ)อน 

2. ประการที่สอง คือ การใช)มาตรการทางกฎหมาย เปkนแนวทางการปzองกันอาชญากรรม 

ไซเบอร5ของประเทศไทย ซึ่งในปfจจุบันประเทศไทยมีกฎหมายที่เกี ่ยวข)องกับการปzองกันและปราบปราม

อาชญากรรมไซเบอร5 ประกอบไปด)วยพระราชบัญญัติวpาด)วยการกระทำความผิดที่เกี่ยวกับคอมพิวเตอร5ที่เปkน

กฎหมายเฉพาะของการกระทำความผิดในลักษณะนี้และยังมีกฎหมายอื่นที่เกี่ยวข)อง เชpน ประมวลกฎหมายอาญา 

ประมวลกฎหมายวิธีพิจารณาความอาญา พระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544 

พระราชบัญญัติ วpาด)วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร5 (ฉบับที่ 2) พ.ศ. 2560 พระราชบัญญัติ

คุ )มครองข)อมูลสpวนบุคคล พ.ศ.2562 ที่จะมีบทบาทในการคุ)มครองและให)สิทธิที ่บุคคลที่ควรมีตpอข)อมูล 

สpวนบุคคลเองได) ด)วยการออกพระราชบัญญัติคุ)มครองข)อมูลสpวนบุคคล พ.ศ.2562 เพื่อเปkนการปzองปราม

ยับย้ัง ปzองกัน อาชญากรรมไซเบอร5ให)เกิดความเกรงกลัวไมpเส่ียงท่ีจะกระทำความผิด 

โดยพระราชกำหนดมาตรการปzองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 

[14] มีผลบังคับใช) 17 มีนาคม พ.ศ. 2566 เหตุผลและความจำเปkนในพระราชกำหนดนี้ ก็เพื่อเปkนการคุ)มครอง

สิทธิของประชาชนผู)สุจริตซึ่งตกเปkนเหยื่อถูกหลอกลวงจนสูญเสียไปซึ่งทรัพย5สินและเงินทอง ซึ่งอาจะเปkน

บุคคลใดบุคคลหนึ่งก็ได)โดยเฉพาะหนึ่งในนั้นก็คือผู)สูงอายุ ซึ ่งถูกหลอกลวงโดยผpานโทรศัพท5หรือวิธีการ 

ทางอิเล็กทรอนิกส5 ผู)หลอกลวงได)โอนทรัพย5สินที่ได)จากการกระทำความผิด ดังกลpาวนั้นผpานบัญชีเงินฝาก  

บัตรอิเล็กทรอนิกส5 หรือบัญชีเงินอิเล็กทรอนิกส5ของบุคคลอื่นตpอไปเปkนทอด ๆ อยpางรวดเร็ว เพื่อปกป¬ดหรือ 

อำพรางการกระทำความผิด จากพระราชกำหนดมาตรการปzองกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

พ.ศ.2566 ก็สามารถสรุปสาระสำคัญของพระราชกำหนดฉบับน้ี ได)ดังน้ี  

มาตรา 4 เมื่อมีเหตุอันควรสงสัยเกี่ยวกับการกระทำความผิดอาชญากรรมเทคโนโลยี สถาบัน

การเงิน ผู)ให)บริการเครือขpายโทรศัพท5อินเทอร5เน็ต และผู)ให)บริการอ่ืน ๆ ท่ีเก่ียวข)องสามารถเป¬ดเผยแลกเปล่ียน

ข)อมูลระหวpางกันได) สะดวกรวดเร็ว ผpานระบบหรือกระบวนการที่มีประสิทธิภาพ เพื่อให)หนpวยงานของรัฐ อาทิ 

เจ)าพนักงานตำรวจ สามารถนำข)อมูลดังกลpาวไปใช)ประโยชน5ในการจัดการอาชญากรรมทางเทคโนโลยีได)

ทันเวลา ดังน้ันกฎหมายฉบับน้ีจะชpวยสร)างระบบให)หนpวยงานตpาง ๆ ทำงานรpวมกันได)อยpางสะดวก รวดเร็วและ

มีประสิทธิภาพและเปkนแนวทางในการปzองกันอาชญากรรมได)ดีย่ิงข้ึน 

มาตรา 5 ในกรณีท่ีมีเหตุอันควรสงสัยเกี่ยวกับการกระทำความผิด ตำรวจ กรมสอบสวนคดี

พิเศษและสำนักงานปzองกันการปราบปรามและฟอกเงินสามารถขอรับข)อมูลที่เกี ่ยวข)องจากผู)ให)บริการ

โทรศัพท5 อินเทอร5เน็ตได)สะดวกรวดเร็วขึ้น ชpวยแก)ปfญหาเดิมที่ติดขัดกฎระเบียบตpาง ๆ ทำให)เจ)าหน)าท่ี

แก)ปfญหาให)ประชาชนได)ไมpทันทpวงที ดังนั้นกฎหมายฉบับนี้จะชpวยลดขั้นตอนและระยะเวลาในการขอข)อมูล 

ท่ีรวดเร็วข้ึนอันเปkนการอำนวยความสะดวกกับประชาชนโดยเฉพาะผู)เสียหาย 

มาตรา 7 หากประชาชนซึ่งเปkนผู)เสียหายเปkนผู)แจ)งวpาบัญชีธนาคารใดที่อาจเกี่ยวข)องกับการ

กระทำความผิด ธนาคารเจ)าของบัญชีสามารถระงับบัญชีนั้นได)ทันทีซึ่งสามารถระงับไว)ได)จำนวน 7 วัน และ 
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ธนาคารสามารถแจ)งข)อมูลตpอให)ธนาคารอื่นทราบเพื่อระงับบัญชีอื่นที่เกี่ยวข)องตpอไป โดยประชาชน ผู)เสียหาย

ต)องไปแจ)งความภายใน 72 ชั่วโมง เพื่อเปkนหลักฐาน และพนักงานสอบสวนจะต)องดำเนินการเกี่ยวกับบัญชี

ดังกลpาวภายใน 7 วัน หากไมpมีคำสั่งให)ระงับการทำธุรกรรมไว)ตpอไปให)ธนาคารก็จะยกเลิกการระงับการทำธุรกรรม

ของบัญชีน้ัน 

มาตรา 8 การแจ)งข)อมูลหรือหลักฐานตามมาตรา 6 และมาตรา 7 ผู )เสียหายสามารถ 

แจ)งธนาคารทางโทรศัพท5หรือทางอิเล็กทรอนิกส5ก็ได) นอกจากนี ้การแจ)งความเกี ่ยวกับอาชญากรรม 

ทางเทคโนโลยีสามารถแจ)งที่กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีหรือสถานี

ตำรวจใดก็ได)ท่ัวราชอาณาจักรกลpาวคือท่ัวประเทศ 

จากมาตราของพระราชกำหนดมาตรการปzองกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

พ.ศ. 2566 น้ี จึงกลpาวโดยสรุป ผู)เสียหายสามารถแจ)งสะงับธุรกรรมของบัญชีต)องสงสัยได)ชั่วคราว กpอนที่จะไป

ดำเนินการแจ)งความกับตำรวจ ซึ ่งจะทำให)การระงับรายการธุรกรรมธนาคารทำได)รวดเร็วขึ ้นจากเดิม 

ที่ผู)เสียหายจะต)องไปแจ)งความกpอน และเมื่อแจ)งระงับธุรกรรมของบัญชีต)องสงสัย ก็จะทำให)ผู)หลอกลวงน้ัน 

ไมpสามารถทำธุรกรรมออนไลน5ได)จากบัญชีนั้นอีก ซึ่งจะทำให)บัญชีม)าตpาง ๆ คpอย ๆ เหลือ น)อยลงและหมด 

ไปได) และการเพิ่มโทษบัญชีม)าก็จะทำให)บัญชีม)ารายใหมpคpอย ๆ หมดไปเชpนกัน แตpอยpางไรก็ดีกลับกันแม)จะมี

กฎหมายในกรณีของผู)สูงอายุนั้นก็จเปkนต)องมีการให)ความรู)ถึงวิธีการชpองทางเมื่อเกิดปfญหาการตกเปkนเหย่ือ

เพราะแนpนอนไมpใชpผู)สูงอายุทุกคนท่ีจะดำเนินการทางกฎหมายดังกลpาวได)เลยทันที [15] 

3. และประการที่สามประการสุดท)ายคือการสร)างวัฒนธรรมแหpงการปzองกันในภาคการศึกษา

วpาหนpวยงานภาครัฐที่เกี่ยวข)อง ที่จะพัฒนาความรู)เกี่ยวกับอาชญากรรมทางไซเบอร5 ความปลอดภัยในโลก 

ไซเบอร5สำหรับผู)สูงอายุ เด็กและเยาวชน และ ตลอดจนประชาชนทุกคน การจัดทำหลักสูตรการให)ความรู)  

การจัดฝ­กอบรม การจัดทำสื่อตpาง ๆ ที่จะทำให)เข)าใจเกี่ยวกับอาชญากรรมไซเบอร5 รัฐควรตระหนักถึงปfญหา

การกpออาชญากรรมทางออนไลน5ให)มากยิ่งขึ้น เพราะอาชกรรมถือเปkนปรากฎการทางสังมคมที่อาชญากร

พยายามหาชpองทางพัฒนาวิธีการในการกระทำความผิดท่ีให)มีรูปแบบท่ีทันสมัยจากการกระทำความผิดท่ัวไปใน

ปfจจุบันก็มาในรูปแบบทางออนไลน5และกำลังเปkนเปkนปfญหาหนักทั ้งในประเทศไทยโดยเฉพาะกลุ pมคน

เปราะบาง คือ ผู)สูงอายุ หรือแม)แตpกลุpมเด็กและเยาวชน และเปkนปfญหาหนักในประเทศญี่ปุ|นเชpนเดียวกันท่ี

ประชากรสpวนใหญpเปkนผู)สูงอายุและกำลังเผชิญกับปfญหาของอาชกรรมทางออนไลน5 นอกจากน้ีรัฐอาจจะไมp

สามารถคาดการณ5วpาในอนาคตอาชญากรรมไซเบอร5หรือภัยอันตรายจากไซเบอร5จะมีลักษณะการเปลี่ยนแปลง

ไปอยpางไร รัฐต)องมีการเตรียมความพร)อมของบุคลากรให)มีวัฒนธรรมในการปzองกันและสามารถรับมือ รวมถึง

การสร)างเครือขpายให)มีอยูpท่ัวประเทศ [16]  

 

 

 

 



 

                                         หนbา   

 

54 

2. มาตรการเยียวยาในประเทศไทย  

2.1 กฎหมายท่ีเก่ียวขIองกับการเยียวยา    

สำหรับประเทศไทยได)ตราพระราชบัญญัติคpาตอบแทนผู)เสียหายและคpาทดแทนและ คpาใช)จpายแกp

จำเลยในคดีอาญา พ.ศ. 2544 แก)ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2559 ให)ความคุ)มครองสิทธิของผู)เสียหายและ

จำเลยในคดีอาญา กรณีที ่จะได)รับคpาทดแทนความเสียหายจากรัฐซึ ่งมีสิทธิที ่จะได)รับคpาทดแทนจากรัฐ 

ดังตpอไปน้ี [17]   

2.1.1 สิทธิของผู )เสียหายในคดีอาญาในการที่จะได)รับคpาทดแทนและคpาใช)จpายจากรัฐตาม

ประมวลกฎหมายวิธีพิจารณาคดีอาญา มาตรา 2 (4) ได)ให)ความหมายของคำวpา “ผู)เสียหาย” หมายถึง “บุคคล

ท่ีได)รับความเสียหายเน่ืองจากการกระทำความผิดฐานใดฐานหน่ึงรวมท้ังบุคคลผู)มีอำนาจจัดการแทนผู)เสียหายด)วย” 

และพระราชบัญญัติคpาตอบแทนผู)เสียหายและคpาทดแทนและคpาใช)จpายแกpจำเลยในคดีอาญา พ.ศ. 2544 แก)ไข

เพ่ิมเติม (ฉบับท่ี 2) พ.ศ. 2559    

2.1.2 มาตรา 3 ได)กำหนดความหมายของคำวpา “ผู)เสียหาย” หมายถึง “บุคคลซึ่งได)รับความ

เสียหายถึงแกpชีวิตหรือรpางกาย หรือจิตใจเนื่องจากการกระทำความผิดอาญาของผู)อื ่นโดยตนมิได)มีสpวน

เกี่ยวข)องกับการกระทำความผิดนั้น” จากคำนิยามของกฎหมายทั้ง 2 ฉบับ ดังกลpาวจะเห็นวpา “ผู)เสียหาย” 

คือบุคคลที่ได)รับความเสียหายเนื่องจากการกระทำความผิดอาญาของผู)อื่น จึงสมควรที่ผู)เสียหายจะได)รับความ

คุ)มครองจากรัฐ ซึ่งผู)เสียหายที่มีสิทธิจะได)รับคpาตอบแทนตามกฎหมายจะต)องเปkนบุคคลที่ได)รับความเสียหาย

ถึงแกpชีวิต รpางกายหรือจิตใจ จากการกระทำความผิดอาญาของบุคคลอื ่นโดยที่ตนมิได)มีสpวนเกี ่ยวข)อง 

(พระราชบัญญัติคpาตอบแทนผู)เสียหายและคpาทดแทนและคpาใช)จpายแกpจำเลยในคดีอาญา (ฉบับ ที่ 2), 2559) 

อันจะเห็นวpาแม)กฎหมายกลpาวถึงผู)เสียหายคือบุคคลที่ถูกกระทำจากบุคคลอื่นแตpก็มรการกำหนดฐานความผิด

เอาไว)ในกรณีที่จะได)รับความเยียวยาชpวยเหลือนั้นโดยไมpมีกรณีถูกกระทำความผิดในกรณีที่ตกเปkนเหยื่อของ

อาชญากรรมทางออนไลน5น้ันเอง 

จากเหตุผลดังกลpาว เมื่อพิจารณาพระราชบัญญัติคpาตอบแทนผู)เสียหายและคpาทดแทนและ

คpาใช)จpายแกpจำเลยในคดีอาญา พ.ศ. 2544 แก)ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2559 และกฎกระทรวง กำหนด

หลักเกณฑ5 วิธีการ และอัตราในการจpายคpาตอบแทน ฯ พ.ศ. 2546 แก)ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2559  

ได)สรุปปfญหาไว) ดังน้ี 

1. การจpายคpารักษาพยาบาลผู)เสียหายในคดีอาญา (1) คpาใช)จpายที่จำเปkนในการ รักษาพยาบาล 

ให)จpายเทpาที่จpายจริงแตpไมpเกินสี่หมื่นบาท ซึ่งเกิดปfญหาถ)าหากในกรณีที่ผู)เสียหายบางรายอาจได)รับความเสียหาย

อยpางมากและต)องจpายคpารักษาพยาบาลเปkนจำนวนเกิดกวpาสี่หมื่นบาท และไมpมีสวัสดิการด)านอื่น ๆ จะต)อง

รับผิดชอบเองในสpวนที่เกินดังกลpาวและในกรณีซึ่งในประเดนดังกลpาวก็ไมpครอบครุมถึงกรณีการที่ผู)สูงอายุ 

เปkนเสียหายซึ่งอาจจะสpงผลกระทบตpอจิตใจอยpางร)ายแรงและนำไปสูpการฆpาตัวตายได) (2) คpาฟ®¯นฟูสมรรถภาพ

ทางรpางกายและจิตใจ ให)จpายเทpาที่จpายจริง แตpไมpเกินสองหมื่นบาท ในกรณีนี้จะเปkนในแนวเดียวกันกับ (1) 

กลpาวคือ ถ)าหากในกรณีที่ผู)เสียหายบางรายอาจต)องเสียคpาใช)จpายเปkนคpาฟ®¯นฟูสมรรถภาพทางรpางกายและจิตใจ 
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เกินสองหมื่นบาท จะต)องสร)างความเดือดร)อนในการหาเงินมาใช)ในการฟ®¯นฟูสมรรถภาพเพิ่มขึ้น ซึ่งในกรณีของ

ผู)สูงอายุนั้นรัฐควรจะต)องมีการเยียวยาทดแทนอยpางเต็มรูปแบบเหสมือนความเสียหายนั้นมิได)เกิดขึ้นทั้งในด)าน

ทรัพย5สินและทางด)านจิตใจโดยไมpมีข)อยกเว)น 

2. ในกรณีผู)เสียหายในคดีอาญาถึงแกpความตาย ในกรณีที่ผู)เสียหายในคดีอาญาถึงแกpความตาย 

(1) คpาตอบแทนให)จpายเปkนเงินจำนวนตั้งแตpสามหมื่นบาท แตpไมpเกินหนึ่งแสนบาท ซึ่งเกิดปfญหาวpาจะนำ

หลักเกณฑ5ใดมากำหนดวpาผู)ตายรายไหนจะต)องจpายเทpาใด และในกรณี (2) คpาจัดการศพให)จpายเปkนเงินจำนวน

สองหมื่นบาท ซึ่งเปkนเงินจำนวนน)อยเกินไปที่จะจัดการงานศพได) หากครอบครัวของผู)เสียตายไมpมีเงินและ 

เปkนส่ิงท่ีอาจข้ึนได)ในกลุpมผู)เสียหายท่ีสูงอายุ ด)วยสภาพของจิตใจและรpางกาย  

 2.2 ประเภทความผิดท่ีจะไดIรับการเยียวยา  

2.2.1 ความผิดที่รัฐจะชดเชยความเสียหาย ตามพระราชบัญญัติคpาตอบแทนผู)เสียหายและ

คpาใช)จpายแกpจำเลยในคดีอาญา พ.ศ. 2544 มาตรา 17 และรายการท)ายพระราชบัญญัติคpาตอบแทนผู)เสียหาย

และคpาใช)จpายแกpจำเลยใน คดีอาญา พ.ศ. 2544 ได)กำหนดความผิดที่รัฐจะชpวยเหลือโดยการชดเชยความ

เสียหายให)นั้น ต)องเปkนความผิดเกี่ยวกับเพศ ความผิดตpอชีวิต ความผิดตpอรpางกาย ความผิดฐานทำให)แท)งลูก 

ความผิดฐานทอดท้ิงเด็กคนป|วยเจ็บ หรือคนชรา ดังน้ันลักษณะของความผิดท่ีรัฐจะชดเชยความเสียหายให)ต)อง 

เปkนการกระทำผิดตpอผู)เสียหายหรือเหยื่ออาชญากรรม และผลของการกระทำที่ทำให)ผู)เสียหายหรือ เหย่ือ

อาชญากรรมต)องเสียชีวิตหรือได)รับ อันตรายแกpกายหรือจิตใจ เมื่อพิจารณาแล)วเห็นวpาแม)ผู)สูงอายุจะถึง 

แกpความหรือได)รับอันตรายตpอใจก็ตามแตpหากไมpได)เกิดมาจากฐานความผิดดังกลpาวไปนั้นก็จะไมpได)รับการจpาย

คpาทดแทนจะไมpได)รับการเยียวยาเพราะกฎหมายไมpได)กำหนดฐานความผิดให)ครอบครุมถึงการกpออาชญากรรม

ทางออนไลน5ด)วยน้ันเอง 

2.2.2 ประเภทของการชดเชยความเสียหาย ประเภทของการชดเชยความเสียหายตาม

พระราชบัญญัติคpาตอบแทนผู)เสียหาย และคpาใช)จpายแกpจำเลยในคดีอาญา พ.ศ. 2544 ได)กำหนดคpาตอบแทน

ผู)เสียหายโดยกำหนดให)เปkนเงิน ทรัพย5สิน หรือประโยชน5อื่นใด เพื่อตอบแทนความเสียหายอันเนื่องมาจากการ

กระทำผิดอาญาของผู)อื่น ซึ่งกำหนดอยูpใน มาตรา 3 และเพื่อให)การจpายคpาตอบแทนผู)เสียหายอยpางเปkนธรรม  

รัฐจึงได)ออกกฎกระทรวง กำหนดหลักเกณฑ5วิธีการ และอัตราในการจpายคpาตอบแทนผู)เสียหาย โดยกำหนด

หลักเกณฑ5ไว)วpา ในการจpายคpาตอบแทนผู)เสียหายให)จpายตามที่ผู)เสียหายหรือเหยื่ออาชญากรรมได)จpายจริง  

แตpไมpเกิน จำนวนเงินขั ้นสูงที ่กำหนดไว)ในกฎกระทรวงกำหนดหลักเกณฑ5 วิธีการ และอัตราในการจpาย

คpาตอบแทนผู)เสียหายและคpาทดแทนและคpาใช)จpายแกpจำเลยในคดีอาญา พ.ศ. 2546 (แก)ไขเพ่ิมเติม พ.ศ.2559) 

และให)คำนึงถึงพฤติการณ5และความร)ายแรงของการกระทำผิด สภาพความเสียหาย ที่ผู)เสียหายหรือเหย่ือ

อาชญากรรมได)รับ รวมทั้งโอกาสที่ผู)เสียหายหรือเหยื่ออาชญากรรมได)รับการบรรเทาความเสียหายโดยทางอื่นด)วย 

(มาตรา 18 วรรคท)าย) แตpในกรณีของผู )สูงอายุที ่ตกเปkนเหยื ่อของอาชยากรรมทางออนไลน5ก็จะไมpมี 

สิทธิได)รับการจpายเงินทดแทนดังกลpาวเน่ืองจากฐานความผิดไมpได)ตรงตามท่ีกฎหมายกำหนด [18]  
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3. วิเคราะหFมาตรการป0องกันและเยียวยาประเทศญ่ีปุXน   

 3.1 ป;ญหาและมาตรการป0องกันและเยียวยาการตกเปAนเหยื ่อของอาชญากรรมออนไลนFของ

ประเทศญ่ีปุXน 

3.1.1 จำนวนผูIสูงอายุในประเทศญ่ีปุXน 

จำนวนผู)สูงอายุของญี่ปุ|นพุpงสูงเปkนประวัติการณ5ที่ 36.25 ล)านคน โดยผู)ที่มีอายุ 65 ป�ขึ้นไป

คิดเปkนเกือบหนึ่งในสามของชาวญี่ปุ|น ตามข)อมูลของรัฐบาลกระทรวงกิจการภายในและการสื่อสารของญี่ปุ|น

เป¬ดเผยเมื่อวันอาทิตย5วpา ผู)สูงอายุคิดเปkนประมาณ 29.3 เปอร5เซ็นต5ของประชากร ซึ่งถือเปkนสัดสpวนที่สูงกวpา 

ในประเทศหรือภูมิภาคอื่นๆ ที่มีประชากรมากกวpา 100,000 คน กระทรวงสาธารณสุขรายงานวpา ผู)ที่มีอายุ 65 ป� 

ขึ้นไป โดยเปkนผู)หญิง มีจำนวนประมาณ 20.53 ล)านคน และเปkนผู)ชาย มีจำนวนประมาณ 15.72 ล)านคน  

ข)อมูลยังแสดงให)เห็นอีกวpา ผู)สูงอายุได)รับการจ)างงานในป�ที่แล)วสูงถึง 9.14 ล)านคน ซึ่งคิดเปkนหนึ่งในเจ็ดคน 

ของพนักงานญี่ปุ|นกำลังเผชิญกับวิกฤตประชากรที่เลวร)ายลง เนื่องจากประชากรวัยทำงานจำนวนลดลง และ 

ต)องแบกรับภาระคpารักษาพยาบาลและสวัสดิการสำหรับผู)สูงอายุที่เพิ่มขึ้นประชากรของญี่ปุ|นลดลง 595,000 

คนในป�ที่สิ้นสุดในวันที่ 1 ตุลาคม ซึ่งถือเปkนป�ที่ 13 ติดตpอกันที่ประชากรลดลงประเทศญี่ปุ|นนั้นถือเปkนประเทส

ลำดับต)น ๆ ของโลกที่ประชากรสpวนใหญpของประเทศเปkนผู)สูงอายุ ซึ่งแนpนอนปfญหาที่ตามนั้นมากมายหนึ่งใน

นั้นก็ไมpตpางจากประเทศไทยเพราะอาชญากรต)องการเหยื่อที่สามารถหลอกลวงได)โดยงpายซึ่งนั้นก็คือกลุpม 

ผู)เปราะบางก็คือผู)สูงอายุ ท่ีมีความคิด จิตใจ และรpางกายน้ันไมpเหมือนกับคนหนุpมสาว [19]   

3.1.2 ป;ญหาการถูกหลอกลวงของผูIสูงอายุในประเทศญ่ีปุXน 

ข)อมูลในป� 2566 ตำรวจญี่ปุ|นบันทึกการหลอกลวงทางไซเบอร5และโทรศัพท5 19,033 คร้ัง 

เพิ่มขึ้น 8.3% จากป� 2565 ซึ่งเปkนระดับสูงสุดในรอบ 15 ป� ข)อมูลชั่วคราวจากสำนักงานตำรวจแหpงชาติแสดง

ให)เห็นเมื่อวันพฤหัสบดีจำนวนคดีฉ)อโกงดังกลpาวในประเทศเพิ่มขึ้นตั้งแตpป� 2554 หลังจากลดลงหลายป�

หลังจากสูงสุดที่ 25,667 ในป� 2547 ความสูญเสียทางการเงินจากคดีฉ)อโกงดังกลpาวเพิ่มขึ้น 19% เปkน 44.12 

พันล)านเยน ทะลุ 40 พันล)านเยนเปkนครั้งแรกในรอบเจ็ดป�จำนวนคดีฉ)อโกงการเรียกเก็บเงินเพิ่มขึ้น 75.8% 

เปkน 5,136 คดี ประมาณ 40% เกี่ยวข)องกับคําเตือนไวรัสปลอมที่เรียกร)องให)ชําระเงินสำหรับการสนับสนุน

ด)านเทคนิคตำรวจระบุวpาการเพิ่มขึ้นของคดีฉ)อโกงการสนับสนุนด)านเทคนิคเปkนผลมาจากประสิทธิภาพของ

ผู)กระทำความผิด เนื่องจากพวกเขาไมpจำเปkนต)องโทรหาผู)คนจำนวนมาก เนื่องจากกลุpมการฉ)อโกงจำนวนมาก

ตั้งอยูpในตpางประเทศจึงเปkนเรื่องยากที่ตำรวจญี่ปุ|นจะดำเนินการกับพวกเขาผู)ที่ตกเปkนเหยื่อของการหลอกลวง

ดังกลpาวมักได)รับคําสั่งให)ซื้อเงินอิเล็กทรอนิกส5 เชpน บัตรของขวัญ Apple จากร)านสะดวกซื้อ ทำให) NPA  

ต)องขอความรpวมมือจากบริษัทเทคโนโลยีและผู)ค)าปลีกจำนวนคดีฉ)อโกงทางไซเบอร5และโทรศัพท5ที่ตำรวจ

กลpาวถึงเพ่ิมข้ึน 8.7% ซ่ึงเก่ียวข)องกับ 7,219 คดีและบุคคล 2,499 คน โดยเฉพาะอยpางย่ิง 69 คนถูกสpงตัวกลับ

ประเทศญ่ีปุ|นจากตpางประเทศ ซ่ึงเปkนสถิติสูงสุดนับต้ังแตpป� 2562 

ตัวเลขในป� 2565 ถือเปkนการเพิ่มขึ้นครั้งแรกของความผิดทางอาญาที่ได)รับการยอมรับ 

ในรอบ 20 ป� สpวนใหญpเกิดจากการผpอนคลายข)อจํากัดของ COVID-19 ตัวเลขเพิ่มขึ้นอีกครั้งในป� 2566 โดยมี
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การกระทำความผิดทางอาญาที่ได)รับการยอมรับ 703,351 ครั้ง เพิ่มขึ้น 17% จากป� 2565 อยpางไรก็ตาม

เจ)าหน)าท่ี NPA กลpาววpายังเร็วเกินไปท่ีจะสรุปวpาความปลอดภัยสาธารณะในญ่ีปุ|นแยpลง 

อาชญากรรมไซเบอร5 โดยเฉพาะการโจรกรรมผpานธนาคารทางอินเทอร5เน็ต ได)เพิ่มข้ึน 

จำนวนเงินที่ถูกขโมยผpานบริการธนาคารทางอินเทอร5เน็ตเพิ่มขึ้น 5.6 เทpาเปkนประวัติการณ5 8.6 พันล)านเยน 

โดยจำนวนผู)ป|วยที่ตรวจพบเพิ่มขึ้น 4.8 เทpาเปkนสถิติ 5,528 รายในขณะเดียวกันการสํารวจแยกตpางหากโดย NPA 

แสดงให)เห็นวpาผู)คนกวpา 70% ในญ่ีปุ|นคิดวpาสถานการณ5ความม่ันคงของประเทศแยpลงในชpวง 10 ป�ท่ีผpานมา [20] 

อันจะเห็นได)วpาจากจำนวนประชากรสูงอายุที่เพิ่มมากขึ้นเปkน 1 ใน 3 ของประเทศนำมาสูp

การพบปfญหาการตกเปkนเหยื่อของอาชกรรมทางออนไลน5ที่สูงขึ้นอยpางตpอเนื่องซึ่งสpวนใหญpมาจากการหลอก 

ให)ทำธุรกิจหรือการซ้ือส้ินค)าซ่ึงมีความใกล)เคียงกันทำประเทศไทย  

3.1.3 การเยียวยาเหย่ือของอาชกรรมในประเทศญ่ีปุXน 

1. ญี ่ป ุ |น ได)บัญญัติกฎหมายวpาด)วย "การชดเชยความเสียหายแกpผู ) เส ียหาย หรือเหย่ือ

อาชญากรรมในคดีอาญาโดยรัฐ" (Crime Victims Benefit Payment Law : (Law No. 36, May 1, 1980)) 

ฉะนั้น ผู)มีสิทธิได)รับการชดเชยความเสียหาย ในคดีอาญาโดยรัฐของประเทศญี่ปุ|นพอสรุปได)ดังนี้ ผู)มีสิทธิได)รับ

การชดเชยความเสียหาย แขpงออกเปkน 2 ประเภท กลpาวคือ 1) ผู)เสียหายหรือเหยื่ออาชญากรรมที่ถูกประทุษร)าย

จนถึงทุพพลภาพอยpางร)ายแรงหรือถึงแกpความตายจากการกระทำผิดอาญา 2) ทายาทของผู)เสียหายหรือเหย่ือ

อาชญากรรมหากผู)เสียหาย หรือเหย่ืออาชญากรรมเสียชีวิตจากการกระทำผิดอาญาในข)อ 1) 

2. ในประเทศญี่ปุ|น รัฐจะชดเชยความเสียหายเฉพาะในความผิดอาญาที่กระทำตpอชีวิต รpางกาย 

หรือจิตใจ ซึ่งกpอให)เกิดความเสียหายอยpางร)ายแรงจากอาชญากรรม คือผู)เสียหาย หรือเหยื่ออาชญากรรมต)อง

ถึงแกpความตาย หรือได)รับบาดเจ็บจนถึง ขั้นทุพพลภาพอยpางร)ายแรง เนื่องจากการกระทำผิดอาญา ซึ่งความผิด 

เกิดในประเทศญ่ีปุ|นหรือบนเรืออากาศยานของประเทศญ่ีปุ|นซ่ึงอยูpนอกประเทศญ่ีปุ|น (การชดเชยความเสียหาย

แกpผู)เสียหายหรือเหยื่ออาชญากรรมในคดีอาญาโดยรัฐ มาตรา 2.(1)) ความผิดที่รัฐจะชดเชยความเสียหายแกp

ผู )เสียหาย หรือเหยื่ออาชญากรรมในคดีอาญาโดยรัฐได)กำหนดให)เฉพาะความผิดอาญาที่ร)ายแรงที่ทำให)

ผู )เสียหาย หรือเหยื ่ออาชญากรรมต)องได)นับความเสียหายถึงแกpชีวิต หรือบาดเจ็บจนถึงขั ้นทุพพลภาพ  

โดยความผิดเกิดในประเทศญ่ีปุ|น หรือบนเรือ หรืออากาศยานและอยูpนอกประเทศ [21]  

การเยียวยาผู)เสียหายในประเทศญี่ปุ|นนั้นไมpได)กำหนดฐานความผิดที่อาชญากรได)กระทำแตpให)

คำนึงถึงความเสียหายที่เกิดขึ้นตpอผู)เสียหายเหยื่อของอาชญากรรมหากมองโดยทั่วไปการเยียวยาของประเทศ

ไทยและประเทศญี่ปุ|นก็มีความคล)ายคลึงกันอยูpแตpของประเทศญี่ปุ|นนั้นยังมีชpองวpางรัฐจะชดเชยความเสียหาย

เฉพาะในความผิดอาญาที่กระทำตpอชีวิต รpางกาย หรือจิตใจ ซึ่งกpอให)เกิดความเสียหายอยpางร)ายแรงจาก

อาชญากรรม คือผู)เสียหาย หรือเหยื่ออาชญากรรมต)องถึงแกpความตาย หรือได)รับบาดเจ็บจนถึง ขั้นทุพพลภาพ

อยpางร)ายแรง มีการกลpาวถึงความผิดที่กระทำตpอจิตใจอยpางร)ายแรงซึ่งการหลอกลวงตpอผู)เสียหายที่สูงอายุน้ัน

การกระทำนั้นถือเปkนสิ่งที่กระทำตpอจิตใจของผู)สูงอายุอยpางร)ายแรงแนpนอนจากการวิเคราะห5สภาพปfญหา



 

                                         หนbา   

 

58 

ผู)สูงอายุมาแล)วข)างต)น แตpท)ายที่สุดรัฐจะตีความครอบคลุมหรือไมpวpาอาชญากรรมทางออนไลน5นั้นเปkนฐาน

ความผิดท่ีควรได)รับการเยียวยาเชpนเดียวกันและย่ิงไปกวpาน้ันเพราะเหย่ือของอาชญากรรมน้ันเปkนผู)สูงอายุ 

 

บทสรุป 

จากการศึกษามาตรการปzองกันและเยียวยาผู)สูงอายุที่ตกเปkนเหยื่ออาชญากรรมออนไลน5ของประเทศ

ไทยเปรียบเทียบประเทศญี่ปุ|น พบวpา ผู)สูงอายุมีแนวโน)มตกเปkนเหยื่อของอาชญากรรมออนไลน5เนื่องจาก

พฤติกรรมการใช)สื่อสังคมออนไลน5ในกลุpมผู)สูงอายุ โดยสpวนใหญpใช) Line ร)อยละ 44.72 ใช) Facebook ร)อยละ 

30.56 ใช) YouTube ร)อยละ 29.60 ใช) Instagram ร)อยละ 4.80 และใช) Twitter ร)อยละ 3.44 โดยในป� 

พ.ศ. 2565 สำนักงานพัฒนาธุรกรรมทางอิเล็กกรอนิกส5 (ETDA) ได)รายงานข)อมูลผู)สูงอายุตกเปkนเหยื่อจากการ

หลอกลวงผpานสื่อออนไลน5ถึง 22 % เพิ่มขึ้นจากป� 2564 ถึง 16% ซึ่งชpองทางที่ผู)สูงอายุถูกหลอกลวงมากที่สุด

จากข)อมูลของสภาองค5กรผู)บริโภค คือ จากการใช)งาน Facebook 44 % จาก Line 31.25 % และ จากการใช)

งาน Instagram 5.25 % ประกอบกับเมื่อพิจารณาพระราชบัญญัติคpาตอบแทนผู)เสียหายและคpาทดแทนและ

คpาใช)จpายแกpจำเลยในคดีอาญา พ.ศ. 2544 และพระราชกำหนดมาตรการปzองกันและปราบปรามอาชญากรรม

ทางเทคโนโลยี พ.ศ. 2566 นั้น แสดงให)เห็นวpา ประเทศไทยตรากฎหมายยังไมpครอบคลุมถึงการตกเปkนเหย่ือ

ของอาชญากรรมทางออนไลน5ของกลุpมผู)สูงอายุ โดยกฎหมายดังกลpาวกำหนดแตpเพียงความผิดเกี่ยวกับเพศ 

ชีวิต และรpางกาย แตpเมื ่อพิจารณาเปรียบเทียบกับกฎหมายของประเทศญี่ปุ |นแล)วนั ้น ซึ ่งประเทศญี่ปุ|น 

มีประชากร 1 ใน 3 ของประเทศเปkนกลุpมผู)สูงอายุ พบวpา ประเทศญี่ปุ|นได)บัญญัติกฎหมายวpาด)วยการชดเชย

ความเสียหายแกpผู)เสียหายหรือเหยื่ออาชญากรรมในคดีอาญา โดยรัฐให)ความคุ)มครองเหยื่อของอาชกรรมกรณี

ที่ได)รับความเสียหายทางจิตใจอยpางร)ายแรง ซึ่งครอบคลุมถึงกลุpมผู)สูงอายุที่ตกเปkนเหยื่อของอาชญากรรม 

ทางออนไลน5  
ข)อเสนอแนะเห็นควรให)รัฐตรามาตรการปzองกันและเยียวยาผู)สูงอายุที ่ตกเปkนเหยื่ออาชญากรรม

ออนไลน5ข้ึนอยpางเปkนรูปธรรม    
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