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บทคดัย่อ 

 

 หอ้งสมดุมหีน้าทีจ่ดัเกบ็และใหบ้รกิารสารสนเทศซึง่เปรยีบเสมอืนสนิทรพัยท์ีส่าํคญั ความมัน่คงปลอดภยั

ของสารสนเทศจงึเป็นภารกจิทีส่าํคญัของหอ้งสมุด การวจิยันี้มวีตัถุประสงค์เพื่อศกึษาสภาพและปัญหาการรกัษา

ความมัน่คงปลอดภยัระบบสารสนเทศตาม “แนวนโยบายและแนวปฏบิตัิในการรกัษาความมัน่คงปลอดภยัด้าน

สารสนเทศของหน่วยงานของรฐั พ.ศ. 2553” ของหอ้งสมดุสถาบนัอดุมศกึษาของรฐั โดยใชว้ธิวีจิยัเชงิคณุภาพ เกบ็

รวบรวมขอ้มลูดว้ยแบบสมัภาษณ์จากผูใ้หข้อ้มลูหลกัทีเ่กีย่วขอ้งกบัระบบสารสนเทศของหอ้งสมดุสถาบนัอดุมศกึษา 

จาํนวน 11 คน โดยวธิเีลอืกแบบเจาะจง ผลการวจิยัพบว่า หอ้งสมุดสถาบนัอุดมศกึษาของรฐัใหค้วามสาํคญัต่อการ

รกัษาความมัน่คงปลอดภยัระบบสารสนเทศโดยมกีารปฏบิตัติามแนวนโยบายและแนวปฏบิตัคิรบทัง้ 11 ขอ้ โดยมี

การรบัรูแ้ละวธิปีฏบิตัทิีห่ลากหลาย ซึ่งขึน้อยู่กบัการจดัการและทรพัยากรทัง้ด้านกําลงัคนและงบประมาณ ส่วน

ปัญหาทีป่ระสบ ไดแ้ก่ การใชซ้อฟต์แวรโ์รบอตกิสแ์ละซอฟต์แวรไ์ม่ถูกต้องลขิสทิธิ ์ระบบไฟฟ้าทีไ่ม่เสถยีร ความ

เสีย่งต่อการละเมดิขอ้มลูสว่นบุคคล และการขาดแคลนงบประมาณ ผลการวจิยันี้จะถกูนําไปใชใ้นการสรา้งเครือ่งมอื

วจิยัในการวจิยัระยะต่อไป 
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Abstract 

 

 The library is responsible for storing and providing information which is an important asset. 

Therefore, data security is a library mission. The purpose of this research was to study the condition and 

problems of information security systems according to "Government Information Security Policy and Practice 

Guidelines 2 0 1 0 "  of academic libraries using qualitative research methods Data were collected using 

interview forms from 1 1  key informants related to the information systems of seven academic libraries 

selected by specific sampling method. The result of the research shows that the public university libraries 

focus on the security of information systems by following the 11 policies and guidelines that have a variety 

of perceptions and operations, depending on the management and resources, both manpower and Budget. 

The encountered problems of this mission are the use of robotics software and illegal software, unstable 

electrical systems, risk of violating personal information, and budget shortage. The results of this research 

will be used to create research tools for the next phase of research. 

 

Abstract  Information systems security, Academic library, data security, library technology  
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บทนํา 

 ยุคสารสนเทศในปัจจุบนัทําใหบุ้คคลคุน้เคยกบัเทคโนโลยสีารสนเทศและอนิเทอร์เน็ต เพื่อการเขา้ถึง

สารสนเทศอย่างรวดเร็วและครอบคลุม บุคคลใช้สารสนเทศในการตดัสนิใจทัง้ด้านการศกึษา การทํางาน และ

ชวีิตประจําวนั สารสนเทศมคีวามสําคญัต่อองค์กรเช่นกนั ซึ่งองค์กรต่าง ๆ ให้ความสําคญัต่อสารสนเทศ การ

ดําเนินธุรกจิหรอืธุรกรรมต่าง ๆ ขององค์กรล้วนขบัเคลื่อนด้วยสารสนเทศ จนกล่าวได้ว่า สารสนเทศเป็นเสมอืน

สนิทรพัย์ (Asset) ที่มคี่าอย่างหนึ่งขององค์กร โดยนํามาใชใ้นการวางแผนดําเนินการธุรกจิและตอบสนองการ

เปลีย่นแปลงสถานการณ์ต่าง ๆ ทัง้ภายในและภายนอกองคก์ร เชน่ พฤตกิรรมองคก์ร เทคโนโลย ีเศรษฐกจิ สงัคม 

การเมอืง เป็นต้น สารสนเทศจงึจําเป็นตอ้งได้รบัการดูแลรกัษาและจดัการอย่างเหมาะสม โดยการนําเทคโนโลยี

สารสนเทศและอนิเทอรเ์น็ตเขา้มาจดัการ เพือ่ใหส้ามารถจดัเกบ็และคน้คนืไดอ้ยา่งมปีระสทิธภิาพ ทาํใหบุ้คคลและ

องคก์รดาํรงอยูอ่ยา่งมคีณุภาพและมศีกัยภาพทีจ่ะพฒันาใหเ้จรญิกา้วหน้าต่อไป  

สารสนเทศเป็นทรพัย์สินที่มีค่าขององค์กร ระบบสารสนเทศขององค์กรจึงต้องได้รบัการรกัษาความ

ปลอดภยัเพื่อไม่ใหเ้กดิการสญูเสยีสารสนเทศหรอืทาํใหส้ารสนเทศนัน้ดอ้ยประโยชน์ จากการสาํรวจความเสยีหาย

ของระบบสารสนเทศของศูนย์รบัเรื่องรอ้งเรยีนอาชญากรรมทางอนิเทอร์เน็ต ประเทศสหรฐัอเมรกิา หรอืทีเ่รยีก

อย่างย่อว่า IC3 (Internet Crime Compliant Center, 2015, p. 3) พบว่า ความเสยีหายทีเ่กดิจากอาชญากรรมทาง

อนิเทอรเ์น็ตในขณะนัน้มถีงึ 275,000,000 ดอลลารส์หรฐั ในประเทศไทยมผีลสาํรวจของอาชญากรรมทางเศรษฐกจิ

ของ PwC Thailand (2016) เรื่อง Global Economic Crime Survey: Economic crime in Thailand ประจําปี 2559 

พบว่า ประเทศไทยมอีตัราการก่ออาชญากรรมทางไซเบอร ์(Cybercrime) อยู่ในอนัดบัสอง หรอืรอ้ยละ 24 จากทัว่

โลกมีอัตราการก่ออาชญากรรมที่ร้อยละ 32 โดยระบุว่าการจารกรรมข้อมูลส่วนบุคคล (Personal identity 

information) และขอ้มลูทีเ่ป็นทรพัยส์นิทางปัญญา (Intellectual property) ถอืเป็นอาชญากรรมทางคอมพวิเตอร์ที่

สรา้งผลกระทบรา้ยแรงทีสุ่ดขององค์กร เพราะนอกจากจะสูญเสยีขอ้มูลและทรพัย์สนิแล้ว องค์กรยงัสูญเสยีด้าน

ชื่อเสียงด้วย (Reputational damage) นอกจากนี้ย ังพบข่าวอย่างต่อเนื่องเกี่ยวกับการโจรกรรมข้อมูลบน

อนิเทอร์เน็ต บางข่าวมผีลกระทบต่อบุคคลและองค์กรทัว่โลก เช่น ข่าวการรัว่ไหลของขอ้มูลผูใ้ชเ้ฟซบุ๊ก ขอ้มูล

ธนาคาร ขอ้มลูสว่นบุคคลของหน่วยงานราชการ เป็นตน้ 

ระบบสารสนเทศขององค์กรมสีนิทรพัย์ จําแนกเป็น 2 ประเภท คือ สนิทรพัย์ทางกายภาพ (Physical 

asset) ไดแ้ก ่ระบบคอมพวิเตอร ์อปุกรณ์ บุคลากร และเอกสารทีเ่กีย่วขอ้ง และสนิทรพัยท์างตรรกะ (logical asset) 

ไดแ้ก่ ซอฟต์แวรแ์ละสารสนเทศ โดยสารสนเทศเป็นสนิทรพัยท์ีส่าํคญัทีสุ่ด การป้องกนัและรกัษาความปลอดภยั

ระบบสารสนเทศขององค์กรมีวัตถุประสงค์เพื่อรกัษาความลับของสารสนเทศ (Confidentiality) ความถูกต้อง

ครบถ้วนของสารสนเทศ (Integrity) และความสามารถทํางานได้ตามปกติ (Availability) (Talapphet, 2010, pp. 

199-210: Phanitkul & Pongsakulchai, 2009, p. 7) จงึมกีารกาํหนดแนวทางป้องกนัและรกัษาความปลอดภยัของ

ระบบสารสนเทศ หลายแนวทางถูกใชเ้ป็นมาตรฐานในการปฏบิตั ิเช่น มาตรฐานโคบติ (CoBit)   มาตรฐานสมุดสี

ส้ม (Orange book / TCSEC) มาตรฐาน ISO เป็นต้น มาตรฐานที่ได้ร ับการยอมรบัและถูกนํามาใช้งานอย่าง

แพร่หลายทัง้องค์กรภาครัฐและภาคเอกชนทัว่โลก คือ มาตรฐานการรักษาความมัน่คงปลอดภัยของระบบ
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สารสนเทศ ISO/IEC 27001 ( International Organization for Standardization/International Electrotechnical 

Commission) กําหนดโดยองค์กรมาตรฐานสากล ( International Organization for Standardization) ซึ่งเป็น

มาตรฐานสากลทีเ่กีย่วขอ้งโดยตรงกบัการรกัษาความมัน่คงปลอดภยัของขอ้มลูในระบบสารสนเทศมากทีสุ่ด โดยมี

รายละเอยีดครอบคลุมตัง้แต่การกาํหนดนโยบาย การดาํเนินงานตามองคป์ระกอบของระบบสารสนเทศ การควบคมุ

และจดัการความปลอดภยัของระบบ รวมทัง้เกณฑก์ารประเมนิทีร่ะบุลาํดบัการควบคมุตามมาตรฐาน (International 

Organization for Standardization, 2013) นอกจากนี้คณะกรรมการธุรกรรมอเิลก็ทรอนิกส ์ภายใตศ้นูยเ์ทคโนโลยี

อิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (National Electronics and Computer Technology Center, 2007, 

preface) กําหนดใช้มาตรฐาน ISO/IEC 207001 เป็นแนวทางในการพัฒนามาตรฐานการรักษาความมัน่คง

ปลอดภยัในการประกอบธุรกรรมทางอเิลก็ทรอนิกสข์องประเทศไทย ต่อมาไดก้าํหนดเป็น “ประกาศคณะกรรมการ

ธุรกรรมทางอเิลก็ทรอนิกส ์เรื่อง แนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศของ

หน่วยงานของรฐั” (“Announcement of the Electronic Transactions Commission...”, 2010, pp. 131-138; 2013, 

p. 8) โดยประกาศในราชกจิจานุเบกษาใหม้ผีลบงัคบัใชต้ัง้แต่วนัที ่1 มถุินายน พ.ศ. 2553 เป็นตน้ไป และต่อมามี

ประกาศฉบบัที ่2 ใน พ.ศ. 2556 ทีแ่กไ้ขในบางมาตรา 

หอ้งสมุดมหาวทิยาลยัเป็นหน่วยงานการศกึษาระดบัอุดมศกึษาทีใ่หบ้รกิารสารสนเทศแก่นิสตินักศกึษา

และคณาจารย ์ โดยมวีตัถุประสงคใ์หบ้รกิารทรพัยากรสารสนเทศครอบคลุมทกุสาขาวชิาตามหลกัสตูรการเรยีนการ

สอนของมหาวทิยาลยั อํานวยความสะดวกในการศกึษาคน้ควา้และวจิยั ส่งเสรมิใหน้ิสตินักศกึษาและคณาจารย์

สามารถแสวงหาความรูไ้ดด้ว้ยตนเอง และเป็นแหล่งเพิม่พนูความรูส้าํหรบันิสตินกัศกึษาในการประกอบอาชพีเมื่อ

จบการศกึษาไปแลว้ นอกจากนี้ยงัเป็นหน่วยงานบรกิารวชิาการแกช่มุชน และสง่เสรมิการทาํนุบาํรงุศลิปวฒันธรรม 

(Burapha University, 2007, p. 7) หอ้งสมุดมหาวทิยาลยัจงึเป็นองคก์รทีเ่กีย่วขอ้งกบัสารสนเทศโดยตรง  โดยเป็น

แหล่งรวบรวมและจดัเกบ็สารสนเทศสาํหรบัใหบ้รกิารแก่ผูใ้ช ้ นอกจากนี้หอ้งสมดุมหาวทิยาลยับางแหง่ดาํเนินการ

จดัเกบ็และรวบรวมภูมปัิญญาทอ้งถิน่ เนื่องจากความกา้วหน้าของเทคโนโลย ีหอ้งสมุดมหาวทิยาลยัไดจ้ดัทาํระบบ

สารสนเทศเพือ่ใชง้านผา่นระบบคอมพวิเตอรแ์ละเครอืขา่ย ระบบสารสนเทศของหอ้งสมดุทีส่าํคญั ไดแ้ก่ ฐานขอ้มลู

บรรณานุกรมทรพัยากรสารสนเทศ ฐานขอ้มลูทรพัยากรสารสนเทศอเิลก็ทรอนิกส/์ดจิทิลั และฐานขอ้มลูการบรหิาร

หอ้งสมุด ซึ่งหากขอ้มลูในระบบสารสนเทศของหอ้งสมุดถูกคกุคามหรอืเสยีหาย ย่อมส่งผลต่อการดําเนินงานและ

การบรกิารสารสนเทศแก่นิสตินักศกึษาและคณาจารย์ รวมทัง้อาจส่งผลต่อการบรกิารวชิาการแก่ชุมชนและการ

รกัษาองคค์วามรูท้ีเ่ป็นภมูปัิญญาของทอ้งถิน่ดว้ย 

หอ้งสมุดสถาบนัอุดมศกึษาในประเทศไทยจดัว่าเป็นหอ้งสมุดทีม่คีวามพรอ้มดา้นเทคโนโลยสีารสนเทศ 

ปัจจุบนัหอ้งสมุดสถาบนัอุดมศกึษาทุกแห่งมกีารใชร้ะบบคอมพวิเตอร์ในการจดัเกบ็และใหบ้รกิารสารสนเทศทัง้ที่

เป็นขอ้มลูทางบรรณานุกรมและเอกสารฉบบัเตม็ บางหอ้งสมุดทาํหน้าทีจ่ดัเกบ็สารสนเทศทีเ่ป็นภูมปัิญญาทอ้งถิน่ 

ซึง่จดัทาํเป็นระบบสารสนเทศและใหบ้รกิารบนเครอืขา่ยอนิเทอรเ์น็ต นอกจากนี้จากการสาํรวจงานวจิยัทีเ่กีย่วขอ้ง 

ไม่พบงานวจิยัเกีย่วกบัการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศหอ้งสมดุต่าง ๆ ในประเทศไทย แต่พบ

งานวจิยัในประเทศมาเลเซยี คอื งานวจิยัของอสิเมลและไซแน็บ (Ismail & Zainab, 2011) ศกึษาระบบสารสนเทศ

99 
 



TLA Research Journal  Vol 13 No. 2 July-December 2020 

 
ของหอ้งสมุดในประเทศมาเลเซยี ซึ่งพบว่า ห้องสมุดส่วนใหญ่มกีารดําเนินงานรกัษาความปลอดภยัของระบบ

สารสนเทศในดา้นเทคนิคอยูใ่นระดบัด ีแต่มกีารดาํเนินงานในดา้นบรหิารองคก์รอยูใ่นระดบัตํ่า เนื่องจากขาดแคลน

ระเบียบปฏิบัติด้านความปลอดภัย (Security procedure) เครื่องมือที่ใช้ในการบริหารจัดการความปลอดภัย 

(Administrative tools) และกจิกรรมทีเ่สรมิสรา้งความตระหนกัรูเ้กีย่วกบัการรกัษาความปลอดภยั ดงันัน้ผูว้จิยัจงึ

สนใจทีจ่ะศกึษามาตรการการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศของหอ้งสมุดสถาบนัอุดมศกึษาใน

ประเทศไทย เพื่อประเมนิความต้องการจําเป็นในการปฏิบตัิตามแนวทางประกาศคณะกรรมการธุรกรรมทาง

อเิลก็ทรอนิกส ์เรื่อง แนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงาน

ของรฐั (“Announcement of the Electronic Transactions Commission...”, 2010, pp. 131-138) ผลการวจิยันี้จะ

ทําให้ทราบสภาพและปัญหาด้านนโยบายและการปฏิบตัิเพื่อรกัษาความมัน่คงปลอดภยัระบบสารสนเทศของ

หอ้งสมุดสถาบนัอดุมศกึษาทีแ่สดงลําดบัความจําเป็นหรอืสาํคญัในการปรบัปรุงแกไ้ข รวมทัง้สามารถนํามาพฒันา

เป็นแนวทางปฏบิตัเิพื่อธํารงระบบสารสนเทศใหม้ปีระสทิธิภาพยิง่ขึ้น ตลอดจนใชเ้ป็นแนวทางสําหรบัหอ้งสมุด

ประเภทอืน่ในประเทศไทยใหส้ามารถรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศไดต้ามมาตรฐานของภาครฐั 

 

วตัถปุระสงคข์องการวิจยั 

 เพื่อศกึษาสภาพและปัญหาการรกัษาความมัน่คงปลอดภยัระบบสารสนเทศตาม “แนวนโยบายและแนว

ปฏิบัติในการรักษาความมัน่คงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553” ของห้องสมุด

สถาบนัอดุมศกึษาของรฐั 

 

วิธีดาํเนินการวิจยั 

 งานวจิยันี้เป็นการวจิยัระยะที ่1 ของโครงการวจิยั ซึ่งใชว้ธิวีจิยัเชงิคุณภาพแบบวธิศีกึษาเฉพาะกรณี

แบบมุ่งการค้นหา (Case study approach: Exploratory) (Phosita, 2011, pp. 151-157; Savin-Baden & Major, 

2013, pp. 154-155) เพื่อศกึษาทําความเขา้ใจเกีย่วกบันโยบาย การปฏิบตัิ และปัญหาเกีย่วกบัการรกัษาความ

มัน่คงปลอดภยัระบบสารสนเทศ โดยดาํเนินการตามขัน้ตอน ดงันี้ 

 1. การกําหนดกลุ่มผู้ให้ขอ้มูลหลัก (Key informants) กลุ่มผู้ให้ขอ้มูลหลักสําหรบัวิธีวิจยัเชงิคุณภาพ 

ไดแ้ก ่ผูอ้าํนวยการ หวัหน้าฝ่ายเทคโนโลยสีารสนเทศ และผูป้ฏบิตังิานทีเ่กีย่วขอ้งของหอ้งสมุดสถาบนัอุดมศกึษา

ของรัฐ จํานวน 7 แห่ง ซึ่งเป็นห้องสมุดของมหาวิทยาลัยในกํากบัของรัฐ 3 แห่ง (จุฬาลงกรณ์มหาวิทยาลัย 

มหาวทิยาลยัธรรมศาสตร ์มหาวทิยาลยัสวนดุสติ) หอ้งสมดุมหาวทิยาลยัเทคโนโลยรีาชมงคล 2 แหง่ (มหาวทิยาลยั

เทคโนโลยรีาชมงคลพระนคร มหาวทิยาลยัเทคโนโลยรีาชมงคลสุวรรณภูม)ิ และหอ้งสมุดมหาวทิยาลยัราชภฏั      

2 แห่ง (มหาวทิยาลยัราชภฏัสวนสุนันทา และมหาวทิยาลยัราชภฏับา้นสมเด็จ) รวมจํานวนทัง้สิ้น 11 คน โดยวธิี

เลอืกแบบเจาะจง 

 2. การสรา้งเครื่องมอืทีใ่ชใ้นการวจิยั เครือ่งมอืทีใ่ชใ้นการวจิยัครัง้นี้ คอื แบบสมัภาษณ์กึง่โครงสรา้ง โดย

การศึกษาวรรณกรรมและงานวิจัยที่เกี่ยวข้อง นํามาสร้างข้อคําถามเกี่ยวกบัสภาพ ปัญหาและแนวโน้มการ
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วารสารวจิยั สมาคมหอ้งสมดุแหง่ประเทศไทยฯ  ปีที ่13 ฉบบัที ่2 ก.ค.-ธ.ค. 2563 

 
ดําเนินงานตามประกาศของคณะกรรมการธุรกรรมทางอเิล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏบิตัใินการ

รกัษาความมัน่คงปลอดภยัด้านสารสนเทศของหน่วยงานของรฐั พ.ศ. 2553 ("Announcement of the Electronic 

Transactions Commission ..., 2010", pp.131-138) ซึง่มปีระเดน็หลกั 11 ขอ้ ไดแ้ก ่

  2.1 นโยบายในการรกัษาความมัน่คงปลอดภยัอยา่งเป็นลายลกัษณ์อกัษร 

  2.2. ขอ้ปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ   

  2.3 การกาํหนดการเขา้ถงึและควบคมุการใชง้านสารสนเทศ (Access control)  

  2.4 การบรหิารจดัการการเขา้ถงึของผูใ้ชง้าน (User access management)  

  2.5 การกาํหนดหน้าทีค่วามรบัผดิชอบของผูใ้ชง้าน (User responsibilities) 

  2.6 การควบคมุการเขา้ถงึเครอืขา่ย (Network access control) 

  2.7 การควบคมุการเขา้ถงึระบบปฏบิตักิาร (Operating system access control) 

  2.8 การควบคุมการเขา้ถึงโปรแกรมประยุกต์หรอืแอปพลเิคชนัและสารสนเทศ (Application and 

information access control) 

  2.9 การจดัทาํระบบสาํรอง 

  2.10 การตรวจสอบและประเมนิความเสีย่งดา้นสารสนเทศ 

  2.11 การกาํหนดความรบัผดิชอบทีช่ดัเจนแกบุ่คลากรทีเ่กีย่วขอ้ง  

 3. การเกบ็และรวบรวมขอ้มลูโดยการสมัภาษณ์ ผูว้จิยัทาบทามและนัดหมายผูเ้ชีย่วชาญเพื่อสมัภาษณ์

ทางอเีมลและโทรศพัท ์โดยมหีนงัสอืเชญิเป็นผูเ้ชีย่วชาญและขอความอนุเคราะหข์อ้มลูวจิยั ซึง่ออกโดยคณบดคีณะ

มนุษยศาสตร ์ผูว้จิยัชีแ้จงเกีย่วกบัวตัถุประสงคข์องการวจิยั สาเหตุทีไ่ดร้บัเชญิเขา้ร่วมการวจิยั และเงือ่นไขการให้

สมัภาษณ์ ซึง่ผูเ้ชีย่วชาญทกุคนรบัทราบและยนิดเีขา้รว่มการวจิยั การสมัภาษณ์เริม่ตัง้แต่เดอืนกมุภาพนัธ ์ถงึเดอืน

เมษายน 2563 เป็นการสมัภาษณ์แบบเผชญิหน้า (Face-to-face interview) และการสมัภาษณ์ทางโทรศพัท์ ใช้

เวลารายละประมาณ 1 ชัว่โมง เมือ่การสมัภาษณ์เสรจ็สิน้แต่ละครัง้ ผูว้จิยัสรปุและวเิคราะหข์อ้มลูเพือ่ประเมนิขอ้มลู

ทีไ่ดร้บัว่าสมบูรณ์เพยีงพอหรอืไม่ หากไม่สมบูรณ์หรอืไม่ชดัเจน กจ็ะขอสมัภาษณ์เพิม่เตมิ และปรบัขอ้คาํถามให้

เหมาะสมเพือ่ใหไ้ดข้อ้มลูครบถว้นสมบรูณ์มากทีส่ดุ 

 4. การจดักระทําและวเิคราะห์ขอ้มูล ผูว้จิยัวเิคราะห์ขอ้มูลโดยวธิวีเิคราะห์เนื้อหา (Content analysis) 

เพื่อใหไ้ดข้อ้มลูตามวตัถุประสงคข์องการวจิยั นําเสนอขอ้มลูในรปูแบบการสงัเคราะหส์รปุความพรอ้มคาํสมัภาษณ์

ในแต่ละประเดน็ และนําไปใชใ้นการออกแบบแบบสอบถามสาํหรบัการวจิยัในระยะที ่2 ต่อไป 

 

ผลการวิจยั 

 สภาพและปัญหาการรกัษาความมัน่คงปลอดภยัระบบสารสนเทศตาม “แนวนโยบายและแนวปฏบิตัใิน

การรกัษาความมัน่คงปลอดภยัด้านสารสนเทศของหน่วยงานของรฐั พ.ศ. 2553” ของหอ้งสมุดสถาบนัอุดมศกึษา

ของรฐั 
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 ผลการศกึษาเอกสารและงานวจิยัทีเ่กีย่วขอ้ง และสมัภาษณ์ผูใ้หข้อ้มลูหลกั จํานวน 11 คน เพื่อศกึษา

การรกัษาความมัน่คงปลอดภยัระบบสารสนเทศตาม “แนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยั

ด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ.  2553” ของห้องสมุดสถาบันอุดมศึกษา พบว่า  ห้องสมุด

สถาบนัอดุมศกึษาของรฐัใหค้วามสาํคญัต่อการรกัษาความมัน่คงปลอดภยัระบบสารสนเทศโดยมกีารปฏบิตัคิรบ 11 

ขอ้ โดยมกีารรบัรูแ้ละวธิปีฏบิตัทิีห่ลากหลาย ซึง่ขึน้อยูก่บัการจดัการและทรพัยากรทัง้ดา้นกาํลงัคนและงบประมาณ 

ดงันี้  

  1. นโยบายในการรกัษาความมัน่คงปลอดภยัระบบสารสนเทศของหอ้งสมุดอย่างเป็นลายลกัษณ์

อกัษร พบว่า นโยบายรกัษาความมัน่คงระบบสารสนเทศถูกกาํหนดอย่างเป็นลายลกัษณ์อกัษรโดยหอ้งสมุดหรอื

สาํนักคอมพวิเตอรข์องมหาวทิยาลยัเพือ่ใหบุ้คลากรทุกคนปฏบิตัติาม ซึง่นโยบายทีเ่ป็นลายลกัษณ์อกัษรดงักล่าวมี

เพยีงบางหอ้งสมดุเทา่นัน้ การรบัรูข้องบุคลากรเกีย่วกบันโยบายดงักล่าวขึน้กบักฎระเบยีบและความเขม้งวดของแต่

ละห้องสมุด ห้องสมุดที่กําหนดนโยบายเองเนื่องจากเป็นหน่วยงานรับผิดชอบเทคโนโลยีสารสนเทศของ

มหาวทิยาลยัดว้ย ไดแ้ก่ สาํนักวทิยบรกิารและเทคโนโลยสีารสนเทศ สงักดัมหาวทิยาลยัราชภฏัและมหาวทิยาลยั

เทคโนโลยีราชมงคล ส่วนห้องสมุดที่ไม่ได้กําหนดเองแต่ต้องรับนโยบายนี้จากหน่วยงานที่ร ับผิดชอบของ

มหาวทิยาลยั เช่น สาํนักคอมพวิเตอร์ สํานักเทคโนโลยสีารสนเทศ เป็นตน้ แต่การรบัรูเ้กีย่วกบันโยบายดงักล่าว

ของบุคลากรหอ้งสมุดขึน้กบักฎระเบยีบและความเขม้งวดของแต่ละมหาวทิยาลยั บางมหาวทิยาลยัทีไ่ม่เขม้งวดทาํ

ใหผู้บ้รหิารและผูป้ฏบิตังิานเทคโนโลยสีารสนเทศหอ้งสมุดไม่เคยรบัรูห้รอืพบเหน็นโยบายทีเ่ป็นลายลกัษณ์อกัษร 

บางมหาวทิยาลยัประกาศเป็นขอ้กาํหนดใหบุ้คลากรทีเ่ขา้มาทาํงานใหมทุ่กคนเซน็สญัญารบัทราบเกีย่วกบันโยบาย

ดงักล่าว รวมทัง้การจดัปฐมนิเทศหรอืฝึกอบรมเกีย่วกบัการรกัษาความมัน่คงปลอดภยัแกบุ่คลากรของมหาวทิยาลยั 

ดงัคาํสมัภาษณ์ 

   

  “มนีโยบายการรกัษาความมัน่คงปลอดภยัระบบสารสนเทศ ปี 2560 อธกิารบดลีงนามและประกาศ

ส่งไปตามหวัหน้าหน่วยงานเพือ่แจง้บุคลากรในหน่วยงานอกีท.ี.. มหาวทิยาลยัทํานโยบายการรกัษาความมัน่คง

ปลอดภยัแลว้สง่ใหส้าํนกังานคณะกรรมการธุรกรรมอเิลก็ทรอนิกสต์รวจสอบ เมือ่ผา่นกนํ็ามาประกาศ... บุคลากรที่

เขา้มาใหมต่อ้งเซน็รบัทราบประกาศนี้ทกุคน” 

   “ทาํงานมาหลายสบิปีแลว้ แต่ไมเ่คยเหน็หรอืรบัรูว้่ามนีโยบายเรื่องนี้อย่างเป็นลายลกัษณ์อกัษร 

ไมม่นีโยบายทีเ่ป็นลายลกัษณ์อกัษร ไมเ่คยเหน็นะ” 

 

  2. ขอ้ปฏบิตัใินการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศ พบว่า หอ้งสมุดสถาบนัอุดมศกึษา

ของรฐักาํหนดขอ้ปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ นอกเหนือจากขอ้ปฏบิตัติามประกาศของ

มหาวทิยาลยั เรือ่ง แนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ โดยหอ้งสมดุนํา

นโยบาย กฎหมาย และพระราชบญัญตัต่ิาง ๆ ทีเ่กีย่วขอ้งมากาํหนดเป็นประกาศและขอ้ปฏบิตัสิาํหรบับุคลากรและ

ผูใ้ชห้อ้งสมดุ เช่น การตดิตัง้ซอฟตแ์วรโ์ดยไมไ่ดร้บัอนุญาต การใชง้านฐานขอ้มลูออนไลน์ทีผ่ดิปกตทิีก่ระทบต่อขอ้
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สญัญาการเป็นสมาชกิฐานขอ้มลูออนไลน์ เชน่ การใชโ้ปรแกรม Robotic ดาวน์โหลดขอ้มลูจาํนวนมาก เป็นตน้ การ

แจ้งเตอืนเกีย่วกบัไวรสัคอมพวิเตอร์ การดาวน์โหลดขอ้มูลจํานวนมากซึง่กระทบต่อการใชง้านเครอืข่ายส่วนรวม 

เชน่ Bit Torrent เกมออนไลน์ เป็นตน้ ดงัคาํสมัภาษณ์ 

    “มกีารแจง้เตอืนเกีย่วกบัไวรสั ถงึแมเ้ครือ่งคอมฯ ทีใ่หน้กัศกึษาใชต้ดิตัง้ recovery แต่แต่ละวนัมี

คนใชเ้ครื่องนัน้ซํ้า ใช ้flash drive ซึ่งไม่มกีาร boot เครื่องใหม่ ทาํใหต้ดิไวรสั นกัศกึษามารอ้งเรยีนว่าขอ้มูลหาย 

ตดิไวรสับา้ง ตอ้งประกาศแจง้เป็นกฎระเบยีบใหป้ฏบิตั”ิ 

   “กําลังจะมีระเบียบกับคนทํางานเรื่องการลงซอฟต์แวร์โดยไม่ได้รบัอนุญาต โดยเรา Lock 

account ไม่ให้ติดตัง้ได้เอง มกีารคุยกนัในที่ประชุมแต่ยงัไม่ประกาศ.. ส่วนนักศกึษาอาจารย์เราห้ามใช้ Robot 

download ประกาศบนเวบ็หอ้งสมดุ” 

   “มปีระกาศคณะกรรมการดําเนินงานหอ้งสมุด ว่าหอ้งสุมดจะใชโ้ปรแกรมลขิสทิธิเ์ท่านัน้ เช่น 

Adobe ทัง้ set สาํหรบัคนทีท่ํางาน PR (ประชาสมัพนัธ์) ทาํสื่อมเีดยีต่าง ๆ กต็อ้งใชโ้ปรแกรมทีม่ ีlicense รวมทัง้

โปรแกรม antivirus” 

   “มมีาตรการ set (ติดตัง้) firewall ห้ามเล่นเกมออนไลน์ โหลดบิท (BitTorrent) เราบล็อกไว้ 

นักศกึษาทีโ่หลดจะทําเป็นช่วงเวลาต่อเนื่องจนครบ ทาํให ้traffic เน็ตใชม้ากผดิปกต ิซึง่กระทบการใชง้านของคน

อืน่ดว้ย” 

 

  3. การกําหนดการเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access control) พบว่า ห้องสมุด

สถาบนัอุดมศกึษาของรฐัมกีารกําหนดสทิธแิละระดบัของบุคคลทัง้ทางกายภาพและทางอเิล็กทรอนิกส์ ในทาง

กายภาพเป็นการป้องกนัการเขา้ถงึอุปกรณ์ ฮาร์ดแวร ์และเครื่องคอมพวิเตอร์แม่ข่ายต่าง ๆ ภายในหอ้งควบคุม

ระบบโดยจํากดัการเขา้ถึงจากผูท้ี่ไม่เกี่ยวขอ้งและอนุญาตเฉพาะผู้ปฏิบตัิงานที่เกี่ยวขอ้งเท่านัน้ ซึ่งเขา้ถงึด้วย

อปุกรณ์อเิลก็ทรอนิกส ์เช่น การด์ RFID ปุ่ มกดรหสั การสแกนลายนิ้วมอื เป็นตน้ รวมทัง้การจดัหอ้งควบคุมอยู่ใน

สถานทีท่ีเ่ขา้ถงึยาก ไมต่ัง้อยูใ่นสถานทีส่ว่นกลางทีผู่ค้นเดนิผา่นไปมาหรอืเขา้ถงึไดง้า่ย สว่นทางอเิลก็ทรอนิกสเ์ป็น

การเข้าถึงระบบสารสนเทศผ่านระบบเครือข่าย โดยกําหนดสิทธิการเข้าถึงตามหน้าที่ความรับผิดชอบของ

ผูป้ฏบิตังิานของ  แต่ละระบบสารสนเทศ ซึง่สว่นใหญ่แยกเป็น 3 กลุ่ม คอื ผูใ้ช ้(User) ผูค้วบคุม (Supervisor) และ

ผูจ้ดัการ (Administrator) ซึง่หอ้งสมุดสว่นใหญ่มผีูจ้ดัการระบบของแต่ละงานหรอืหน่วยงานเป็นผูก้าํหนดบญัชผีูใ้ช้

และสทิธใินการเขา้ใชง้านระบบตามภาระหน้าที ่ดงัคาํสมัภาษณ์ 

 

   “หอ้ง Server เขา้ไดเ้ฉพาะ staff ทีป่ฏบิตังิาน คนเขา้มาทาํงานใหมใ่นฝ่ายเทคโนฯ ตอ้งผา่นการ

ประเมนิแลว้จงึจะเขา้ได”้ 

   “การเขา้ไปในห้องควบคุมและเซิฟเวอร์ต้องมบีตัรสแกนแถบแม่เหล็กหรอื RFID เฉพาะผู้ที่

เกี่ยวขอ้งเท่านัน้ คอื เฉพาะ system admin ถ้าห้องสํานักงานจะใช้การสแกนนิ้วมอื ผู้ที่มบีตัรหรอืสแกนนิ้วมอื

เทา่นัน้มสีทิธเิขา้หอ้งทาํงานตามสทิธขิองตวัเอง” 
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  “มกีารแยกสทฺิธ ิUser/Supervisor/Admin ซึง่ admin กบั supervisor แยกสทิธกินั admin ดูแลระบบ

ทีต่นรบัผดิชอบ สว่น supervisor ดแูล Server ขอ้มลูในฐานขอ้มลูไมยุ่ง่เกีย่วกบัระบบสารสนเทศ” 

  “งานไอทดีูแลโครงสรา้งพืน้ฐานเท่านัน้ ไม่มสีทิธเิขา้ใชง้านในระบบสารสนเทศของแต่ละงาน เพราะ

เป็นงานของเขาเราไมยุ่ง่เกีย่ว แต่ละงานแต่ละระบบจะม ีusername/password ม ีadmin ของเขาเอง” 

 

  4. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) พบว่า ห้องสมุด

สถาบนัอุดมศกึษากําหนดใหบุ้คลากรและผูใ้ชห้อ้งสมุดสามารถเขา้ถงึระบบสารสนเทศไดต้ลอดเวลา แต่มกีารตดั

การเชื่อมต่อหรอืการล๊อกอนิหากไม่มกีารเคลื่อนไหวของหน้าจอคอมพวิเตอร ์หรอืหยดุใชง้านนานตามระยะเวลาที่

กาํหนด เช่น 15 นาท ี20 นาท ีครึง่ชัว่โมง เป็นตน้ รวมทัง้จํานวนเครื่องหรอือปุกรณ์คอมพวิเตอร์ทีล๊่อกอนิใชง้าน

ระบบสารสนเทศพรอ้มกนั ซึง่การใชง้านอนิเทอร์เน็ตของมหาวทิยาลยัมกีารกาํหนดบญัชผีูใ้ชป้ระจําแต่ละบุคคล 

และสว่นใหญ่แต่ละบญัชผีูใ้ชส้ามารถใชง้านอปุกรณ์คอมพวิเตอรไ์ดพ้รอ้มกนัเพยีง 2 เครือ่ง เชือ่มต่อไดน้านต่อเนื่อง

สงูสุด 8 ชัว่โมง แต่หากไม่มกีารเคลื่อนไหวของหน้าจอหรอืใชง้านนานเกนิระยะเวลาทีก่าํหนดกจ็ะตดัการเชื่อมต่อ

อนิเทอรเ์น็ตนัน้ ดงัคาํสมัภาษณ์ 

 

  “ระบบ... (หอ้งสมุดอตัโนมตั)ิ จะกําหนดการเขา้ใชง้าน account ใคร account มนั เขา้ใชง้านแล้ว

ตอ้งทาํงานต่อเนื่อง หากหยุดไปทาํธุระอย่างอื่นนานเกนิ 15 นาท ีระบบ...กจ็ะตดัออก ตอ้ง login เขา้มาใหม่ ซึง่ดี

เพราะเราลุกไปไหนใครอาจมาใชง้าน account เราได”้ 

  “การใช้งานอินเทอร์เน็ตและสืบค้นฐานข้อมูลออนไลน์ต้องผ่าน authen (authentication) ของ

มหาวทิยาลยั สําหรบับุคคลภายนอก แต่ละหอ้งสมุดจะมเีครื่องคอมสําหรบับุคคลภายนอกใชไ้ด้โดยไม่ต้องผ่าน 

authen” 

  “มกีารให ้username และ password บุคลากรใหม่และนักศกึษาทีเ่ขา้มาใหม่ทุกคน สําหรบัการใช้

งานอนิเทอร์เน็ต กรณีบุคลากรลาออกหรอืเกษียณ กองบรหิารงานบุคคลจะเป็นคนตดั user ออกจากระบบเอง 

disable account ไปทาํใหไ้มส่ามารถใชง้านไดอ้กี” 

 

  5. การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilities) พบว่า ห้องสมุด

สถาบนัอดุมศกึษาของรฐัจดัทาํการพรรณนางาน (Job description) กาํหนดหน้าทีค่วามรบัผดิชอบของบุคลากรแต่

ละตําแหน่งอย่างชดัเจนโดยเฉพาะผู้ที่มีตําแหน่งด้านระบบคอมพิวเตอร์หรือเทคโนโลยหี้องสมุด แต่ตําแหน่ง

บรรณารกัษ์และตาํแหน่งอื่น ๆ ไม่มรีายละเอยีดเกีย่วกบัการปฏบิตังิานดา้นเทคโนโลยหีอ้งสมุด ทัง้นี้ผูใ้ชแ้ต่ละคน

ตอ้งรบัผดิชอบบญัชผีูใ้ชข้องตนเองในการปฏบิตังิานตามหน้าทีค่วามรบัผดิชอบ โดยแต่ละระบบสารสนเทศสามารถ

ตรวจสอบการใชง้านของผูใ้ชแ้ต่ละคนได้จากขอ้มลูบนัทกึการใชง้านคอมพวิเตอร ์(Log file) ของระบบในกรณีทีม่ ี

เหตุการณ์ผดิปกต ิดงัคาํสมัภาษณ์ 
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  “หอ้งสมดุมกีารจดัทาํเป็น job description, job assignment สาํหรบัทุกคนทกุตําแหน่งงาน หากเป็น

งานบรรณารกัษ์ไมม่กีล่าวถงึงานคอมพวิเตอรห์รอืงานระบบนะ เพราะแต่เดมิไมเ่กีย่วขอ้ง มุง่งานเทคนิคงานบรกิาร

อะไรพวกนี้มากกว่า” 

  “หอ้งสมดุมรีะบุชดัเจนว่าใครเป็น admin ระบบ ดแูลเซฟิเวอร ์ระบบเครอืขา่ย ซึง่ใน job description 

ของพวกเทคโนฯ จะบอกว่าใครทําอะไรบ้าง เรามีตามมาตรฐาน ISO9001 version 2015 และในแต่ละระบบ

ฐานขอ้มลูมกีารกาํหนดสทิธอิยูแ่ลว้ว่าใครเขา้ถงึ level ไหนไดบ้า้ง” 

  “ทุกคนต้องใช้ username/password ของตนเองในการทํางาน ต้องระวงัไม่ให้ใครใช้ หากมอีะไร

เกดิขึน้หรอืผดิพลาดกส็ามารถตรวจสอบไดจ้าก log file ของระบบว่าใครทาํอะไรไปบา้ง” 

 

  6. การควบคุมการเขา้ถึงเครอืข่าย (Network access control) พบว่า ห้องสมุดสถาบนัอุดมศกึษา

ของรฐัควบคุมการเขา้ถงึระบบเครอืขา่ยสาํหรบัการใชง้านระบบสารสนเทศทัง้เครอืขา่ยภายในมหาวทิยาลยั (Local 

area network) และอินเทอร์เน็ต แบบใช้สายสัญญาณเครือข่ายและแบบไร้สาย โดยมีการป้องกันการเข้าถึง

เครอืข่ายทีไ่ม่ไดร้บัอนุญาตด้วยใชว้ธิยีนืยนัตวัตนของผูใ้ช ้(User authentication) ในการใชง้านระบบสารสนเทศ

ต่าง ๆ ของหอ้งสมุดและอนิเทอรเ์น็ต หากเป็นการใชร้ะบบสารสนเทศจากภายนอกมหาวทิยาลยั เช่น การสบืคน้

ฐานขอ้มูลออนไลน์ทีห่อ้งสมุดบอกรบั ฐานขอ้มูลห้องสมุดดิจทิลั เป็นตน้ ต้องใช้งานผ่านระบบเครอืข่ายส่วนตวั

เสมือน (VPN: Virtual Private Network) ที่ห้องสมุดติดตัง้โดยฮาร์ดแวร์หรือซอฟต์แวร์ นอกจากนี้มีการจํากดั

จาํนวนอปุกรณ์และระยะเวลาทีใ่ชเ้ครอืขา่ยสาํหรบับญัชผีูใ้ชง้านแต่ละคน ดงัคาํสมัภาษณ์ 

 

   “ใช ้net authentication ของสาํนักไอทมีหาวทิยาลยั ผูใ้ชส้ามารถใช ้VPN ของมหาวทิยาลยั แต่

หอ้งสมุดใช ้(ชื่อซอฟต์แวร์) เป็น VPN หากใช้อนิเทอร์เน็ตของมหาวิทยาลยั ต้องผ่าน authen (authentication) 

สามารถใชง้านไดต่้อเนื่อง แต่ตัง้เวลาไว ้45 นาทหีากทิง้เครือ่งนานกว่านี้จะตดัออก” 

   “การใชง้านจากภายนอกใช ้VPN ส่วนใชเ้ครอืขา่ยหรอื Wifi ในมหาวทิยาลยั ใช ้authen ใหใ้ช้

งานได ้5 เครือ่งพรอ้มกนั” 

 

  7. การควบคุมการเข้าถึงระบบปฏิบตัิการ (Operating system access control) พบว่า ห้องสมุด

สถาบนัอุดมศกึษาของรฐัมกีารป้องกนัการเขา้ถงึระบบปฏบิตักิารโดยไม่ไดร้บัอนุญาต โดยใหบุ้คลากรกําหนดชื่อ

ผูใ้ช้งาน (Username) และรหสัผ่าน (Password) สําหรบัเครื่องคอมพวิเตอร์ทีต่นใช้ปฏิบตัิงาน ซึ่งบญัชผีู้ใช้งาน

ระบบปฏบิตักิารของเครื่องคอมพวิเตอรท์ีห่อ้งสมดุกาํหนด ม ี2 ระดบั คอื ผูดู้แล (Administrator) และผูใ้ชง้านปกต ิ

(Standard user) หากเป็นเครื่องคอมพวิเตอร์สืบค้นโอแพคหรือฐานข้อมูลออนไลน์ต่าง ๆ เครื่องคอมพิวเตอร์

สาํหรบัผูใ้ชห้อ้งสมุดทีเ่ป็นบคุคลภายนอกซึง่ไม่มบีญัชผีูใ้ชง้านระบบเครอืขา่ยของหอ้งสมุดและมหาวทิยาลยั จะไม่

มกีารกาํหนดรหสัผา่นในการเปิดใชเ้พือ่สบืคน้โอแพค ดงัคาํสมัภาษณ์ 
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  “คอมพวิเตอรแ์ต่ละเครื่องใหส้ทิธ ิuser แต่ไม่ใหส้ทิธลิงโปรแกรม, config network, แกไ้ข ip ไม่ได้, 

add ฮารด์แวร ์เชน่ printer ไมไ่ด,้ แต่ลงภาษาไดเ้ปลีย่นภาษาได”้ 

  “แต่ละเครื่องม ีpassword ของแต่ละคน ตัง้กนัเอง ยกเว้นบางคนขี้เกยีจไม่ทําก็ไม่บงัคบั การใช้ 

username/password ในการเปิดวนิโดวแ์ต่ละคนยงัไมเ่ขม้งวด แลว้แต่ว่าเขาจะมหีรอืไมม่กีไ็ด ้สว่นเครือ่งสาธารณะ

กเ็ปิดใชง้านไดเ้ลย” 

  “เครื่องคอมพวิเตอรท์ีใ่ชท้าํงานเป็นการใชร้่วมกนั ไม่มเีฉพาะของใครของมนั จงึไม่มกีาร login เขา้ 

Windows บางคนกนํ็าเครือ่งโน้ตบุ๊กสว่นตวัมาใชท้ีท่าํงาน เรากไ็มว่่าอะไร” 

  “เราจดัเครือ่งคอมพวิเตอรส์าํหรบับุคคลภายนอกจาํนวนหนึ่ง เขาสามารถเปิดใชง้านไดโ้ดยไม่ตอ้งม ี

username/password เขาสามารถคน้ไดท้ัง้โอแพคและออกอนิเทอรเ์น็ต” 

 

  8. การควบคุมการเขา้ถึงโปรแกรมประยุกต์หรือแอปพลิเคชนัและสารสนเทศ (Application and 

information access control) พบว่า หอ้งสมุดสถาบนัอุดมศกึษาของรฐัตดิตัง้โปรแกรมคอมพวิเตอรล์ขิสทิธิส์าํหรบั

ใชใ้นการปฏบิตังิานตามความจําเป็น ได้แก่ ระบบปฏบิตักิารวนิโดวส์ โปรแกรมออฟฟิศ โปรแกรมกราฟิก และ

โปรแกรมป้องกนัไวรสัคอมพวิเตอร์ ส่วนเครื่องคอมพวิเตอร์สาํหรบัผูใ้ชบ้รกิารมกีารตดิตัง้โปรแกรมประยุกต์ตาม

ความจาํเป็น เชน่ SPSS, Endnote, Turnit-in เป็นตน้ โดยจดัซือ้ลขิสทิธิส์าํหรบัตดิตัง้โปรแกรมบนเครือ่งแบบทัว่ไป

และการใชง้านผ่านคลาวด์ นอกจากนี้มกีารเขม้งวดเรื่องการตดิตัง้โปรแกรมไม่มลีขิสทิธิล์งในเครื่องคอมพวิเตอร์

ของหอ้งสมดุทัง้เครือ่งคอมพวิเตอรส์าํหรบับุคลากรและสาํหรบัผูใ้ชห้อ้งสมดุ ดงัคาํสมัภาษณ์ 

 

   “เรื่องตดิตัง้โปรแกรมโดยไม่ได้รบัอนุญาตกระทําไม่ได้ กําหนดใหใ้ชซ้อฟต์แวร์พื้นฐานเท่านัน้ 

ถา้ตอ้งการเพิม่ตอ้งแจง้” 

   “การ download app ต่าง ๆ เช่น tulip app, Endnote จะตัง้ให้ผูกติดกับ authen ต้องระบุ 

username/password ในการดาวน์โหลดหรอืใชง้านทกุครัง้” 

 

  9. การจดัทาํระบบสาํรอง (Backup) พบว่า หอ้งสมดุสถาบนัอดุมศกึษาของรฐัสาํรองขอ้มลูของระบบ

สารสนเทศต่าง ๆ มากกว่าวธิ ีไดแ้ก่ 1) การสาํรองขอ้มลูแบบอตัโนมตัใินช่วงเวลาทีก่าํหนด คอื หลงัเลกิงานหรอื

หลงัเทีย่งคนื ซึ่งขอ้มูลสํารองจะถูกจดัเกบ็ในระบบจดัเกบ็ขอ้มูลบนเครอืข่ายทีเ่รยีกว่า NAS (Network attached 

storage และระบบจดัเก็บขอ้มูลแบบเชื่อมโยงเป็นเครอืข่ายที่เรยีกว่า SAN (Storage area network) 2) การทํา

สาํรองขอ้มลูแบบมอื (Manual backup) เป็นการทาํสาํรองโดยผูดู้แลระบบแต่ละระบบสารสนเทศทีท่าํสาํรองขอ้มลู

เก็บไว้ในเทปแม่เหล็กและนําไปเก็บในที่ที่ปลอดภัย เช่น ตู้เซฟกันไฟของห้องสมุด ตู้เซฟในอาคารอื่นของ

มหาวทิยาลยัหรอืต่างวทิยาเขต ตูน้ิรภยัของธนาคารพาณิชย ์เป็นตน้ 3) การสาํรองขอ้มลูแบบคลาวด ์ซึง่เป็นระบบ

คลาวด์ของหอ้งสมุด/สํานักคอมพวิเตอรข์องมหาวทิยาลยั หรอืระบบคลาวด์ของเอกชนโดยเช่าพืน้ทีจ่ดัเกบ็ขอ้มูล
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และดแูลเครือ่งแมข่า่ยของระบบสารสนเทศ และ 4) การสาํรองขอ้มลูบนระบบคลาวดท์ีไ่มเ่สยีคา่ใชจ้่าย เชน่ Google 

drive, cloud drive ของมหาวทิยาลยั เป็นตน้ ดงัคาํสมัภาษณ์ 

 

  “มกีาร backup ขอ้มูลเวลาเทีย่งคนืแบบอตัโนมตั ิจดัเกบ็ใน NAS ทํา Mirror site ขอ้มูลไว้ทีส่ํานัก 

ไอท ีและนําเทปบนัทกึขอ้มลูที ่backup เกบ็ไวท้ีธ่นาคารพาณิชยแ์หง่หนึ่ง 2 สปัดาหค์รัง้ ส่วนขอ้มลูการทาํงานของ

บุคลากรต่าง ๆ ใหจ้ดัเกบ็ที ่Google Cloud” 

  “การสํารองขอ้มูลทุก server หลกัไปเกบ็ทีค่ลาวด์ทัง้หมด เป็นบรกิารคลาวด์ของเอกชน จ่ายปีละ

เกอืบลา้น แต่ดกีว่าทาํเองเพราะประหยดักว่า เสถยีรกว่า มัน่ใจกว่าสาํรองอยูใ่นตกึเราหรอืทาํเอง” 

  “สํารองเก็บขอ้มูล มใีช้ SAN และ NAS ทํา backup แบบ manual เพราะ end of sale ของบรษิัท 

หมด support จากบรษิทั ถ้าต่อสญัญาจะแพงมาก จงึทํา manual ไปก่อน ใชว้ธิ ีremote login เขา้มาทํา backup 

ตอนกลางคนื ขอ้มูลทุกอย่างอยู่ที ่Data Center นี้ เราทาํใหท้ัง้หมด บางหน่วยงานเขาก ็backup ส่วนงานของเขา

เองลงเทปหรอืฮารด์ดสิต์สาํรองไป เครื่อง server ส่วนกลางหากมปัีญหากส็ามารถกูค้นืขอ้มลูไดบ้างส่วนตาม run 

time การทาํงานของมนั” 

 

  10. การตรวจสอบและประเมนิความเสีย่งดา้นสารสนเทศ พบว่า หอ้งสมุดสถาบนัอุดมศกึษาของรฐั

ตรวจสอบและประเมนิความเสีย่งด้านระบบสารสนเทศ เนื่องจากมกีารปฏบิตัติามหลกัการประกนัคุณภาพของ

หอ้งสมุด และเป็นหน้าทีค่วามรบัผดิชอบของผูป้ฏบิตังิานทีเ่กีย่วขอ้งโดยเฉพาะฝ่ายเทคโนโลยหีอ้งสมุด โดยมกีาร

ป้องกนัทางกายภาพด้วยอุปกรณ์และอาคารสถานที ่และการตรวจสอบความเสีย่งเป็นระยะ จนถงึการตรวจสอบ

กอ่นการบรกิารหรอืหอ้งสมดุเปิดเพือ่ใหม้ัน่ใจว่าผูใ้ชส้ามารถใชบ้รกิารไดท้นัท ีดงัคาํสมัภาษณ์  

 

   “ปฏบิตัติาม ISO9001 version 2015 มกีารลาํดบัความสาํคญัของอปุกรณ์ในกรณีทีไ่ฟฟ้าขดัขอ้ง 

เนื่องจากกาํลงัไฟไมเ่พยีงพอในการบูท้เครือ่งทัง้หมดพรอ้มกนั” 

   “ระบบดบัเพลงิใชแ้บบ CO2 แบบควนั มกีารซอ้มแผนดบัเพลงิทกุปี และอาคารมรีะบบกนัไฟใน

หลายจุด หอ้งระบบฯ จะซลีดก์นัความรอ้น เพราะเป็นหอ้งกระจก และใชแ้อร ์3 ตวั เปิดสลบัวนัละ 2 ตวั” 

   “ห้องสมุดมีแผน PM (Prevention maintenance) ฝ่ายเทคโนฯ มกีารประเมนิความเสี่ยงเป็น

แผนรายปี เช่น downtime ตอ้งใชง้านไดไ้ม่น้อยกว่า 98%เรามคีณะกรรมการจดัการความเสีย่ง และทุกปีจะมกีาร

ตรวจสอบภายในจากหน่วยงานของมหาวทิยาลยั” 

   “ฐานขอ้มลูทกุฐาน ฝ่ายเทคโนฯ จะตรวจสอบความพรอ้มใชก้อ่นเวลาหอ้งสมดุเปิดทกุวนั โดยใช้

วธิรีโีมท โปรแกร bot ยงิไปทีฐ่านขอ้มูลว่าใชง้านได้ปกตหิรอืไม่ เพราะเดมิเรารูท้หีลงัผูใ้ช ้จงึใหม้กีารตรวจสอบ

กอ่น” 

   “มกีารบํารุงรกัษาระบบเป็นระยะ ๆ มตีารางเวลา Checklist รวมทัง้การ maintainance ของ

บรษิทัต่าง ๆ” 
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  11. การกาํหนดความรบัผดิชอบทีช่ดัเจนแก่บุคลากรทีเ่กีย่วขอ้งพบว่าหอ้งสมุดสถาบนัอุดมศกึษา

ของรฐักาํหนดความรบัผดิชอบต่อเหตุการณ์ความเสยีหายทีอ่าจเกดิขึน้แกผู่ป้ฏบิตังิานตามการพรรณนางานของแต่

ละตําแหน่ง ทัง้นี้ความรบัผดิชอบโดยรวมของระบบสารสนเทศขึน้กบัหวัหน้าฝ่ายเทคโนโลยหีอ้งสมุดและผูบ้รหิาร

หอ้งสมดุตามแต่ละนโยบายของหอ้งสมดุ ดงัคาํสมัภาษณ์ 

 

   “ผู้บรหิารห้องสมุดต้องรบัผดิชอบต่อความเสยีหายโดยรวม โดยเฉพาะ ผอ. (ผู้อํานวยการ) 

หอ้งสมดุ ซึง่ทัง้โดยหน้าทีค่วามรบัผดิชอบและกฎระเบยีบตอ้งเป็นเชน่นัน้ สว่นผูบ้รหิารอืน่ รอง ผอ. หวัหน้าฝ่าย ก็

ตอ้งรบัผดิชอบในงานของตวัเองเหมอืนกนั” 

   “เรื่องหวัหน้างานตอ้งรบัผดิชอบหากเกดิความเสยีหา ยงัไมเ่คยเหน็คาํสัง่นะ แต่โดยหน้าทีเ่ราก็

ตอ้งรบัผดิชอบเป็นหลกัอยู่แลว้ การแบ่งงาน มอบหมายงานชดัเจน ทาํใหค้วบคุมการทาํงานของเดก็ ๆ ไดง้า่ย ทุก

คนรูห้น้าทีข่องตวัเองและชว่ยเหลอืกนั การทาํงานไมม่ปัีญหา” 

 

  12. ปัญหาความเสีย่งดา้นความมัน่คงปลอดภยัของระบบสารสนเทศของหอ้งสมุด ปัจจยัสนับสนุน

และวธิแีกปั้ญหา พบว่า หอ้งสมุดสถาบนัอุดมศกึษาของรฐัประสบปัญหาทางตรงและทางออ้มทีเ่ป็นความเสีย่งต่อ

ความมัน่คงปลอดภยัของระบบสารสนเทศของห้องสมุด ได้แก่ 1) ผูใ้ชใ้ชซ้อฟต์แวร์ประเภท Robotic เพื่อดาวน์

โหลดขอ้มูลจากฐานขอ้มูลออนไลน์ ซึ่งเสี่ยงต่อการถูกฟ้องรอ้งและระงบัการใช้งานจากสํานักพมิพ์หรอืเจ้าของ

ฐานขอ้มลู ซึง่แกไ้ขโดยการออกประกาศหรอืระเบยีบขอ้บงัคบั และใชร้ะบบตรวจตราการใชง้านเครอืขา่ย 2) การใช้

ซอฟต์แวร์ที่ไม่ถูกต้องเรื่องลขิสทิธิ ์ซึ่งเสีย่งต่อไวรสัคอมพวิเตอร์และการถูกฟ้องรอ้งจากบรษิทัเจ้าของลิขสทิธิ ์

ซอฟต์แวร์ ซึ่งแก้ไขโดยการออกประกาศหรือระเบียบข้อบังคับ และการกําหนดสิทธิการเข้าถึงระบบ

ระบบปฏบิตักิารของเครือ่งคอมพวิเตอรท์ีใ่ชง้าน 3) ระบบไฟฟ้าทีไ่ม่เสถยีร เช่น ไฟดบั ไฟกระชาก เป็นตน้ ทาํให้

เครือ่งคอมพวิเตอรแ์มข่า่ยและอปุกรณ์เครอืขา่ยไมส่ามารถใหบ้รกิารได ้รวมทัง้อาจทาํใหเ้สยีหายดว้ย ซึง่แกไ้ขโดย

การใชอุ้ปกรณ์สํารองไฟฟ้า (UPS) และการจดัตารางงานสําหรบับุคลากรดูแลระบบตลอดเวลา 4) ความเสีย่งต่อ

การละเมดิขอ้มลูสว่นบุคคลทัง้ของบุคลากรและผูใ้ชห้อ้งสมดุ ซึง่อาจขดัต่อพระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล 

พ.ศ. 2562 ที่กําลงัประกาศใช ้ซึ่งแก้ไขโดยการฝึกอบรมใหค้วามรู้แก่บุคลากรทุกคน และการกําหนดระเบียบ

ขอ้บงัคบัเพื่อป้องกนัการกระทําดงักล่าว และ 5) การขาดแคลนงบประมาณ ทําใหไ้ม่สามารถขยายการบรกิารได้

ทัว่ถงึ รวมทัง้การจดัซือ้ฮารด์แวรแ์ละซอฟตแ์วร ์ดงัคาํสมัภาษณ์ 

 

   “Publisher แจ้งว่า มีการใช้งานข้อมูลผิดปกติ เช่น download ข้อมูลจํานวนมาก ตัง้ auto 

download เอาไว้ หรอืใช ้bot อย่างนี้ ซึ่งสํานักคอมฯ track ไม่ได้ ระบุไดเ้ฉพาะว่ามาจากคณะไหน ตกึไหน น้อย

ครัง้มากทีจ่ะ track ได ้บางตกึ เชน่ ตกึแพทย ์ตกึบญัช ีม ีlease line ของตวัเอง ก ็track ไมไ่ด”้ 
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   “พบว่า บางเครื่องทีใ่ชง้านมกีารใชซ้อฟต์แวรไ์มถ่กูตอ้งเรือ่งลขิสทิธิ ์ซึง่ผูใ้ชต้ดิตัง้เอง กว็่ากล่าว

ตกัเตอืนและใหถ้อนออก หากจําเป็นตอ้งใชง้านจรงิ ๆ ใหท้าํบนัทกึแจง้มาอย่างเป็นทางการ กจ็ะพจิารณาเป็นราย 

ๆ ไป” 

   “ถา้เกดิไฟฟ้าดบั หอ้งสมดุม ีUPS สาํรองได ้10 ชัว่โมง เพราะระบบหอ้งสมดุอตัโนมตัเิป็นแบบ

centralized ใหห้อ้งสมดุคณะต่าง ๆ ทาํใหใ้ชง้านไมไ่ดท้ัง้หมด เมื่อไฟฟ้ากลบัมาปกต ิพบว่ากาํลงัไฟไมส่ามารถบู๊ต

เครือ่งและระบบต่าง ๆ ไดท้ัง้หมด จงึมกีารจดัลาํดบัความสาํคญัของอปุกรณ์เพือ่ใหร้องรบักาํลงัไฟได”้ 

   “ตอนนี้มปีระกาศพระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562 มหาวทิยาลยั หน่วยงาน

ต่าง ๆ รวมทัง้หอ้งสมดุตอ้งปฏบิตั ิตอ้งมกีารกาํหนดนโยบายป้องกนัเพือ่ไมใ่หเ้กดิเหตุฟ้องรอ้ง แต่ตอนนี้หอ้งสมดุ

ยงัไม่มมีาตรการหรอืแนวปฏบิตัใิด ๆ เกีย่วกบัการคุม้ครองขอ้มลูส่วนบุคคล จะมกีารจดัอบรมบรรยายใหบุ้คลากร

ของมหาวทิยาลยั เรือ่ง กฎหมายคุม้ครองขอ้มลูสว่นบุคคลกบัการพฒันาระบบบรหิารงานบุคคล เรว็ ๆ นี้” 

  “Wifi ไม่เพยีงพอ เนื่องจากงบประมาณน้อย ตดิตัง้ access point ไดไ้ม่ทัว่ถงึ ตอ้งเลอืกเฉพาะจุดที่

ใชง้านมากหรอืจุดสาํคญัจรงิ ๆ โดยใชว้ธิตีรวจ traffic การใชง้าน” 

  “การนําโน้ตบุ๊คสว่นตวัจากบา้นมาใชง้านทีท่าํงาน กเ็คยเกดิเรือ่งทาํใหแ้พรไ่วรสั ซึง่แกไ้ขตามอาการ 

เพราะมหาวทิยาลยัเป็นไซสข์นาดเลก็ และงบประมาณน้อย ไม่ไดซ้ื้อ antivirus แบบ license มาใช ้ยิง่ถา้หอ้งสมุด

ไมม่ ีWeb application firewall กไ็มม่ตีวัชว่ย ทาํใหเ้วบ็ไซตโ์ดนแฮ๊กคไ์ดง้า่ย” 

  “หอ้งสมุดขาดแคลนงบประมาณ เนื่องจากจํานวนนักศกึษาน้อยลงทําใหง้บประมาณทีไ่ด้รบัลดลง

ดว้ย ตอ้งแกปั้ญหาเฉพาะหน้า เชน่ ไมซ่ือ้อปุกรณ์ใหม ่ซ่อมแซมเองเพือ่ใชง้านไปกอ่น” 

 

อภิปรายผล 

 ผลการวิจัยสภาพและปัญหาการรักษาความมัน่คงปลอดภัยระบบสารสนเทศของห้องสมุด

สถาบนัอดุมศกึษาของรฐั มปีระเดน็ทีน่่าสนใจนํามาอภปิรายผล ดงันี้ 

 1. ห้องสมุดสถาบันอุดมศึกษาของรัฐมีการรักษาความมัน่คงปลอดภัยระบบสารสนเทศตาม 

“แนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงานของรฐั พ.ศ. 2553” ทัง้ 

11 ขอ้ เนื่องจากหอ้งสมดุสงักดัมหาวทิยาลยัทีเ่ป็นหน่วยงานของรฐัทีท่ีห่น้าทีต่อ้งปฏบิตัติามประกาศคณะกรรมการ

ธุรกรรมทางอเิลก็ทรอนิกส ์เรือ่ง “แนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศของ

หน่วยงานของรัฐ พ.ศ. 2553” ("Announcement of the Electronic Transactions Commission ...", 2010) ซึ่ง

กาํหนดใหห้น่วยงานของรฐัตอ้งจดัทาํแนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศ

เพื่อให้สามารถดําเนินการต่าง ๆ ด้วยวิธีทางอิเล็กทรอนิกส์ โดยให้หน่วยงานของรัฐมีการดําเนินการทาง

อเิลก็ทรอนิกสอ์ยา่งมัน่คงปลอดภยัและเชือ่ถอืได ้ตลอดจนมมีาตรฐานเป็นทีย่อมรบัในระดบัสากล โดยอาศยัอาํนาจ

ตามความในมาตรา 5 มาตรา 7 และมาตรา 8 แห่งพระราชกฤษฎีกากําหนดหลกัเกณฑ์และวิธีการในการทํา

ธุรกรรมทางอเิล็กทรอนิกสภ์าครฐั พ.ศ. 2549 (“Royal decree prescribing rules and procedures…”, 2007, pp. 

2-3) ทีก่าํหนดใหม้ผีลโดยชอบดว้ยกฎหมาย  

109 
 



TLA Research Journal  Vol 13 No. 2 July-December 2020 

 
 นโยบายรกัษาความมัน่คงระบบสารสนเทศถกูกาํหนดอยา่งเป็นลายลกัษณ์อกัษรโดยหอ้งสมดุหรอืสาํนัก

คอมพวิเตอรข์องมหาวทิยาลยัเพือ่ใหบุ้คลากรทกุคนปฏบิตัติาม ซึง่นโยบายทีเ่ป็นลายลกัษณ์อกัษรดงักล่าวมเีพยีง

บางหอ้งสมดุเท่านัน้ เนื่องจากการกาํหนดนโยบายดงักล่าวตอ้งดําเนินการโดยคณะกรรมการของมหาวทิยาลยัและ

มอีธกิารบดเีป็นประธาน เมื่อร่างนโยบายเสรจ็ตอ้งนําเสนอต่อสาํนักงานคณะกรรมการธุรกรรมทางอเิลก็ทรอนิกส์ 

กระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม เพื่อพจิารณา ซึ่งสํานักงานพฒันาธุรกรรมทางอเิลก็ทรอนิกส์ (Electronic 

Transactions Development Agency, 2020) จดัทําประกาศรายชื่อหน่วยงานทีผ่่านการความเหน็ชอบการจดัทํา

แนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงานของรฐัผา่นเวบ็ไซต ์ซึง่

ล่าสดุเมือ่วนัที ่14 เมษายน 2563 มมีหาวทิยาลยัทีผ่า่นการพจิารณาเหน็ชอบ ตัง้แต่ พ.ศ. 2555-2563 มจีาํนวน 14 

แห่ง นอกจากนี้มกีารประกาศในราชกจิจานุเบกษา เรื่อง รายชื่อหน่วยงานหรอืองคก์ร หรอืสว่นงานของหน่วยงาน

หรอืองคก์รทีถ่อืเป็นโครงสรา้งสําคญัของประเทศซึ่งต้องกระทําตามวธิกีารแบบปลอดภยัในระดบัเคร่งครดั พ.ศ. 

2559 ( Announcement of the Electronic Transactions Commission, 2016) ห น่ ว ย ง า น ที่ ส ั ง กั ด

กระทรวงศกึษาธกิาร ได้แก่ มหาวทิยาลยั ซึ่งมเีพยีง 7 แห่งทีผ่่านเกณฑ์ดงักล่าว ได้แก่ มหาวิทยาลยัขอนแก่น 

มหาวทิยาลยัเชยีงใหม่ มหาวทิยาลยัธรรมศาสตร ์มหาวทิยาลยันเรศวร มหาวทิยาลยัมหดิล มหาวทิยาลยัศรนีคริ

นทรวโิรฒ และมหาวทิยาลยัสงขลานครนิทร์ ซึ่งแสดงว่า รฐับาลเขม้งวดและใหค้วามสําคญัต่อนโยบายดงักล่าว

รวมทัง้การปฏบิตัติอ้งเป็นไปอย่างเคร่งครดั มมีหาวทิยาลยัทีผ่่านความเหน็ชอบจํานวนน้อยมาก จงึทาํใหบุ้คลากร

หอ้งสมุดสถาบนัอุดมศกึษาของรฐับางแห่งไม่ทราบหรอืพบเห็นนโยบายดงักล่าวที่เป็นลายลกัษณ์อกัษร ดงันัน้

ผลการวิจัยจึงพบว่า ห้องสมุดทุกแห่งกําหนดข้อปฏิบัติในการรกัษาความมัน่คงปลอดภัยด้านสารสนเทศของ

หอ้งสมุดขึน้มาเอง โดยนํานโยบาย กฎหมาย และพระราชบญัญตัต่ิาง ๆ ทีเ่กีย่วขอ้งมากาํหนดเป็นประกาศและขอ้

ปฏบิตัสิาํหรบับุคลากรและผูใ้ชห้อ้งสมุดเพือ่ป้องกนัความเสยีหายทีอ่าจเกดิขึน้ ผลการวจิยันี้สอดคลอ้งกบังานวจิยั

ของพรีพนัธ ์รุจพิงษ์กุล (Ruchiphongkun, 2015) ทีพ่บว่า มหาวทิยาลยัเทคโนโลยพีระจอมเกล้าพระนครเหนือมี

การกําหนดนโยบายการรกัษาความปลอดภยัระบบเครือข่ายคอมพิวเตอร์ที่ชดัเจนและเป็นลายลักษณ์อกัษร 

งานวจิยัของยาสดนัมหี์รและวอง (Yazdanmehr & Wang, 2016) ทีใ่หค้วามสาํคญัต่อการนํานโยบายความมัน่คง

ปลอดภยัสารสนเทศไปใชใ้นองคก์รเพื่อใหเ้กดิผลในทางปฏบิตัโิดยเกดิจากความรบัผดิชอบส่วนบุคคลและบรรทดั

ฐานทางสงัคมทีม่าจากบรรยากาศทางจรยิธรรมขององคก์ร 

 หอ้งสมดุสถาบนัอดุมศกึษาของรฐักาํหนดการเขา้ถงึและควบคุมการใชง้านสารสนเทศ การบรหิารจดัการ

การเขา้ถงึระบบสารสนเทศของผูใ้ชง้าน และการควบคุมการเขา้ถงึเครอืขา่ย โดยกาํหนดสทิธแิละระดบัของบุคคล

ทัง้ทางกายภาพและทางอเิล็กทรอนิกส์ เนื่องจากระบบสารสนเทศประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ ฐานขอ้มูล 

เครอืขา่ย และบุคคล (Zwass, 2020) การดําเนินธุรกรรมต่าง ๆ ผ่านระบบเครอืขา่ยทีเ่ชื่อมโยงเครื่องคอมพวิเตอร์

แม่ข่ายกบัเครื่องลูกข่าย ซึ่งมหีอ้งควบคุมส่วนกลางที่จดัวางเครื่องคอมพวิเตอร์และอุปกรณ์ต่อพ่วงต่าง ๆ เช่น 

เครือ่งแมข่า่ยฐานขอ้มลู เครือ่งแมข่า่ยระบบเครอืขา่ย เครือ่งแมข่า่ยเวบ็ไซต ์อปุกรณ์ระบบเครอืขา่ย เป็นตน้ จงึตอ้ง

มกีารป้องกนัการเขา้ถงึอุปกรณ์ต่าง ๆ ทางกายภาพโดยอนุญาตเฉพาะผูท้ีเ่กีย่วขอ้งเขา้ถงึอุปกรณ์ต่าง ๆ ได ้โดย

กําหนดกฎระเบยีบและใชอุ้ปกรณ์ป้องกนับุคคลอื่นเขา้ถงึโดยไม่ได้รบัอนุญาต นอกจากนี้การคุกคามทางระบบ
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เครอืขา่ยสามารถกระทาํไดโ้ดยแฮคเกอร ์(Hacker) ซึง่กระทาํไดห้ลายรปูแบบ ไดแ้ก่ การขโมยขอ้มลู ทาํใหข้อ้มลู

เสียหาย หรือรบกวนการทํางาน โดยใช้ซอฟต์แวร์ เช่น ไวรัสคอมพิวเตอร์ มัลแวร์ (Malware) รันซัมแวร์  

(Ransomware) สนิฟเฟอร์ (Sniffer) เป็นตน้ ผูป้ฏบิตังิานตอ้งระมดัระวงัเรื่องการใชซ้อฟต์แวร ์คอมพวิเตอร ์และ

อนิเทอรเ์น็ต เพือ่เลีย่งความเสีย่งทีจ่ะเกดิขึน้ (Rhee, Kim, & Ryu, 2009) หอ้งสมดุจงึจาํเป็นตอ้งมมีาตรการป้องกนั

การเข้าถึงระบบสารสนเทศโดยไม่ชอบดังกล่าว ผลการวิจัยนี้สอดคล้องกับงานวิจัยของวศิน รําพึงกิจ 

(Ramphungkit, 2009) ที่พบว่า ประเด็นที่มคีวามเสี่ยงสูงต่อการรกัษาความปลอดภัยสารสนเทศของธนาคาร

พาณิชย์ ไดแ้ก่ การเขา้ใชง้านอนิเทอร์เน็ตและการใชร้ะบบเครอืไรส้ายทีไ่ม่เกีย่วกบัการปฏบิตังิานของพนักงาน 

การเปลีย่นหน้าเวบ็โดยไม่ไดร้บัอนุญาต และการเจาะระบบโดยผูไ้ม่ประสงคด์งีานวจิยัฮู (Hou, 2020) ทีพ่บว่าการ

โจมตีทางเครอืข่ายโดยเฉพาะปัจจุบันที่เป็นสงัคมอนิเทอร์เน็ตของทุกสิง่ (Internet of Things) ก่อให้เกดิความ

เสยีหายทัง้การใชง้านเครอืขา่ยและขอ้มลูขององคก์ร และงานวจิยัของคอ็ค (Cox, 2012) ทีพ่บว่าพฤตกิรรมไมใ่สใ่จ

ในการรกัษาความมัน่คงปลอดภยัระบบสารสนเทศของผูใ้ชเ้ป็นสาเหตุหลกัของการเกดิความเสีย่งต่อความปลอดภยั

ของระบบ  

 หอ้งสมุดสถาบนัอุดมศกึษาของรฐัมกีารป้องกนัการเขา้ถงึระบบปฏบิตักิารโดยไม่ไดร้บัอนุญาต รวมทัง้

การควบคุมการเขา้ถงึโปรแกรมประยุกต์หรอืแอปพลิเคชนัและสารสนเทศ  โดยให้บุคลากรกําหนดชื่อผูใ้ชง้าน 

(Username) และรหสัผ่าน (Password) สําหรบัเครื่องคอมพิวเตอร์ที่ตนใช้ปฏิบัติงาน รวมทัง้ติดตัง้โปรแกรม

คอมพวิเตอรล์ขิสทิธิส์ําหรบัใช้ในการปฏิบตังิานตามความจําเป็น เนื่องจากซอฟต์แวร์ระบบปฏิบตักิารวนิโดวส์

สามารถตัง้รหสัป้องกนัการเปิดใชเ้ครื่องคอมพวิเตอรโ์ดยไม่ไดร้บัอนุญาต รวมทัง้กาํหนดผูใ้ชท้ีเ่ป็น Administrator 

ทีส่ามารถตดิตัง้และตัง้ค่าต่าง ๆ ของคอมพวิเตอรไ์ด ้และ Guest เป็นเพยีงผูใ้ชง้านเท่านัน้โดยถกูจาํกดัสทิธใินการ

ติดตัง้โปรแกรมและตัง้ค่าระบบ ซึ่งเป็นไปตามมาตรฐานความปลอดภัย Orange Book ระดับ C2 ของ

กระทรวงกลาโหม ประเทศสหรฐัอเมรกิา ซึ่งเป็นต้นแบบของเกณฑ์ความมัน่คงปลอดภยั (U.S. Department of 

Defense, 1985, p. 17) โดยป้องกนัการลกัลอบใชโ้ปรแกรมประยุกต์เพื่อเขา้สู่ฐานขอ้มลูของหอ้งสมุดและเขา้ถงึ

ขอ้มลูทีจ่ดัเกบ็ภายในเครื่องคอมพวิเตอร ์สว่นการตดิตัง้ซอฟต์แวรท์ีไ่ดม้าโดยไมเ่สยีค่าใชจ้่ายหรอืดาวน์โหลดจาก

เวบ็ไซตน์ัน้เสีย่งต่อการตดิไวรสัคอมพวิเตอรป์ระเภทสปายแวร ์(Spyware or malicious software) ทีซ่่อนตวัอยู่ใน

คอมพวิเตอร ์คอยตรวจสอบกจิกรรมการทาํงาน ขโมยขอ้มลูหรอืกระทาํการทีส่รา้งความเสยีหายทาํใหเ้กดิความไม่

มัน่คงปลอดภยัต่อระบบสารสนเทศ (Malwarebytes Ltd, 2020; Safa, von Solms, & Futcher, 2016) ผลการวจิยั

นี้สอดคลอ้งกบังานวจิยัของถนอมศร ีเตมานุวตัร ์และไสว     ศริทิองถาวร (Temanuwat & Sirithongthavorn, 2011

) พบว่า การใช้โปรแกรมละเมดิลิขสทิธิเ์ป็นความเสี่ยงต่อความมัน่คงปลอดภยัระบบสารสนเทศ และงานวิจัย

ของนฤมล รุง่สาย (Rungsai, 2013) พบว่าการนําอปุกรณ์คอมพวิเตอรส์่วนตวัมาใชป้ฏบิตังิานในองคก์ร การใชง้าน

โดยไม่ไดร้บัอนุญาต และการขาดการรกัษาความปลอดภยัจากอนัตรายทีม่าจากอนิเทอร์เน็ตเป็นความเสีย่งด้าน

ความมัน่คงปลอดภยัสารสนเทศขององคก์ร   

 ห้องสมุดสถาบันอุดมศึกษาของรัฐกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งานและกําหนดความ

รบัผดิชอบทีช่ดัเจนแก่บุคลากรทีเ่กีย่วขอ้ง เนื่องจากการปฏบิตังิานในหน่วยงานของรฐัมกีารกาํหนดหน้าทีค่วาม
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รบัผดิชอบทุกตําแหน่งงานอย่างชดัเจน แต่ตําแหน่งบรรณารกัษ์และเจ้าหน้าทีห่อ้งสมุดยกเวน้ตําแหน่งทีเ่กีย่วกบั

คอมพวิเตอรแ์ละเทคโนโลยสีารสนเทศไม่พบการกาํหนดหน้าทีค่วามรบัผดิชอบในการรกัษาความมัน่คงปลอดภยั

ระบบสารสนเทศของหอ้งสมุด ทัง้ทีห่อ้งสมุดเป็นแหล่งรวบรวมและใหบ้รกิารสารสนเทศ ซึง่อาจเป็นเพราะเดมิการ

ปฏบิตังิานหอ้งสมุดไม่มกีารใชเ้ทคโนโลยคีอมพวิเตอร์หรอืใชน้้อยมาก ทําใหไ้ม่มกีารปรบัปรุงการพรรณนางาน

ตาํแหน่งบรรณารกัษ์และเจา้หน้าทีห่อ้งสมุดใหส้อดคลอ้งกบัการปฏบิตังิานในปัจจุบนัทีก่ารปฏบิตังิานสว่นใหญ่ตอ้ง

ใช้ระบบเทคโนโลยีสารสนเทศเป็นหลัก นอกจากนี้ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง 

แนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศของหน่วยงานของรฐั พ.ศ. 2553 

(“Announcement of the Electronic Transactions Commission...”, 2010, pp. 131-138) ขอ้ 3 “หน่วยงานของรฐั

กาํหนดผูร้บัผดิชอบตามนโยบายและขอ้ปฏบิตัดิงักล่าวใหช้ดัเจน ใหห้วัหน้าหน่วยงานรบัผดิชอบ” และขอ้ 14 ตาม

ประกาศฯ ฉบบัที ่2 พ.ศ. 2556 “หน่วยงานของรฐัต้องกําหนดความรบัผดิชอบทีช่ดัเจน กรณีระบบคอมพวิเตอร์

หรอืขอ้มูลสารสนเทศเกดิความเสยีหายหรอือนัตรายใด ๆ... ทัง้นี้ให้ผูบ้รหิารระดบัสูงสุดของหน่วยงาน (Chief 

Executive Officer: CEO) เป็นผูร้บัผดิชอบต่อความเสีย่ง ความเสยีหาย หรอือนัตรายทีเ่กดิขึน้”  

 หอ้งสมดุสถาบนัอดุมศกึษาของรฐัสาํรองขอ้มลูของระบบสารสนเทศต่าง ๆ มากกว่าวธิ ีซึง่นอกเหนือจาก

การปฏิบัติตามประกาศของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ฯ (“Announcement of the Electronic 

Transactions Commission...”, 2010, p. 132) ขอ้  2 (2) แล้ว หอ้งสมุดจําเป็นตอ้งสรา้งความมัน่คงและปลอดภยั

แกข่อ้มลูในระบบสารสนเทศทีเ่ป็นสนิทรพัยใ์นงานบรกิารทีส่าํคญัของหอ้งสมดุ การสาํรองขอ้มลูในระบบสารสนเทศ

ของทุกห้องสมุดทัง้ระบบมอืหรือระบบอตัโนมตัิมกีระทํามากกว่า 1 วิธี เพื่อสร้างความมัน่ใจและประกนัความ

เสยีหาย (Linli, 2004) รวมทัง้มกีารทาํซํ้า (Redundancy) ในกรณีทีร่ะบบใดระบบหนึ่งเกดิความเสยีหายกส็ามารถ

ใชอ้กีระบบแทนได้ นอกจากนี้หอ้งสมุดมกีารตรวจสอบและประเมนิความเสีย่งด้านระบบสารสนเทศ ซึ่งเป็นการ

ปฏิบัติตามประกาศของคณะกรรมการธุ รกรรมทางอิเล็กทรอนิกส์  ( “Announcement of the Electronic 

Transactions Commission...”, 2010, p. 132) ขอ้ 2 (3) “จดัใหม้รีะบบสารสนเทศและระบบสาํรองของสารสนเทศ

ซึ่งอยู่ในสภาพพร้อมใชง้าน...” และเป็นการปฏบิตัติามหลกัการประกนัคุณภาพของหอ้งสมุดสถาบนัอุดมศกึษา 

รวมทัง้เป็นหน้าที่ความรับผิดชอบของผู้ปฏิบัติงานที่เกี่ยวข้องโดยเฉพาะฝ่ายเทคโนโลยีห้องสมุด ซึ่งเป็น

มาตรฐานสากลที่ผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (IT Governance Institute, 2007, p. 12) ผลวิจัยนี้

สอดคล้องกบังานวิจยัของถนอมศร ีเตมานุวตัร์ และไสว ศริทิองถาวร (Temanuwat & Sirithongthavorn, 2011) 

พบว่า การปฏบิตังิานระบบสารสนเทศหน่วยงานของรฐัมคีวามเสีย่งเรื่องขอ้มูลทีจ่ดัเกบ็ในเครื่องคอมพวิเตอรแ์ม่

ขายสูญหาย ระบบไม่สามารถใหบ้รกิารได้ต่อเนื่องนานกว่า 1 ชัว่โมง และโปรแกรมระบบปฏบิตักิารไม่สามารถ

ทาํงานไดต้ามปกต ิ งานวจิยัของธดิา ลิม่ทองวริตัน์ (Limthongwiwat, 2011) พบว่า การบํารงุรกัษาอุปกรณ์ต่าง ๆ 

ใหอ้ยู่ในสภาพสมบูรณ์ เป็นมาตรการหนึ่งในการเพิม่ประสทิธภิาพการรกัษาความมัน่คงปลอดภยัระบบสารสนเทศ 

และงานวจิยัของอสิเมลและไซแน็บ (Ismail & Zainab, 2011) พบว่า หอ้งสมดุสว่นใหญ่รอ้ยละ 95 มกีารดาํเนินงาน

รกัษาความปลอดภยัของระบบสารสนเทศในดา้นเทคนิคอยูใ่นระดบัด ี
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